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1.2.22. Acuerdo 22/ CG 16-07-15 por el que se aprueba la Politica de Seguridad de
la Informacion de la Universidad Auténoma de Madrid.

POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD AUTONOMA DE MADRID
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1. Consideraciones previas

En este documento se utiliza el masculino gramatical como genérico, segun los usos linguisticos, para
referirse a personas de ambos sexos.

2. Aprobacion y entrada en vigor

Texto aprobado por Acuerdo del Consejo de Gobierno de la Universidad Auténoma de Madrid de 16 de
julio de 2015.

Esta Politica de Seguridad de la Informacién entrara en vigor al dia siguiente de su publicacién en el
BOUAM, y desde ese momento sera de obligado cumplimiento para quienes se encuentren dentro del
ambito de aplicacion de esta normativa.

Quedan derogadas las disposiciones de igual o inferior rango aprobadas por la UAM que se opongan
a lo dispuesto en la presente Politica de Seguridad de la Informacién.

3. Marco legal

Esta Politica de Seguridad de la Informacién se dicta de conformidad con lo dispuesto en las leyes y
reales decretos siguientes:

e Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, y
legislacion que la desarrolle (en adelante, Ley 11/2007).

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica (en adelante, Real Decreto 3/2010).

e Ley 59/2003, de 19 de diciembre, de firma electronica y legislacién que la desarrolle.

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
legislacion que la desarrolle (en adelante, LOPD).

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electronica.

e Ley Organica 6/2001, de 21 de diciembre, de Universidades; y Ley Organica 4/2007, de 12 de abril,
por la que se modifica la Ley Organica 6/2001, de 21 de diciembre, de Universidades.
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4. Objetivo de la Politica de Seguridad de la Informacidn

La consagracion del derecho de los ciudadanos a comunicarse con las Administraciones Publicas a
través de medios electronicos ha sido determinante para que el articulo 42.2 de la Ley 11/2007
dispusiera la creacion del Esquema Nacional de Seguridad (en adelante ENS), cuyo desarrollo
normativo ha sido abordado por el Real Decreto 3/2010. El fin que se persigue con esto es establecer
los principios y requisitos de una politica de seguridad en la utilizacién de medios electronicos que
permita la adecuada proteccion de la informacion. 4

Una de las exigencias del ENS es que todos los 6rganos superiores de las Administraciones Publicas
dispongan formalmente de una politica de seguridad de la informacién, cuya aprobacion recaera sobre
el titular del érgano superior correspondiente. Esta politica de seguridad se establecera con base en
los principios basicos y los requisitos minimos definidos por la citada norma.

La Universidad Auténoma de Madrid (en adelante, UAM) es una entidad de Derecho Publico a la que
corresponde, en el ambito de sus competencias, el servicio publico de la educacion superior mediante
la investigacion, la docencia y el estudio. Para desarrollar su actividad y asi alcanzar los fines que esta
llamada a cumplir, la UAM cuenta con el apoyo de las Tecnologias de la Informacién y la Comunicacion
(en adelante, TIC). A estos efectos es fundamental que los sistemas TIC estén suficientemente
protegidos contra cualquier amenaza con potencial para incidir en la confidencialidad, integridad,
disponibilidad, uso previsto y valor de la informacién o en la continuidad de los servicios.

El objeto del presente documento es establecer la Politica de Seguridad de la Informacion de la UAM,
con la que se garantice una proteccion adecuada de la informacién y la prestacion continuada de los
servicios, de modo tal que la UAM esté preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes de seguridad. Para ello, debera contar con las medidas de seguridad que le resulten exigibles
por el ENS, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios, analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes.

Los servicios de informacion de la UAM han de realizar sus funciones y custodiar la informacion de
acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones no controladas, y sin
que la informacién pueda llegar a conocimiento de personas no autorizadas. Conforme a ello, la
capacidad de las redes y de los sistemas de informacion de la UAM ha de ser suficiente para resistir,
con el nivel de confianza exigible, los accidentes o acciones ilicitas 0 malintencionadas que pongan en
peligro el acceso, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los
datos, almacenados o transmitidos, asi como de los servicios utilizados en medios electrénicos.

La UAM debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida
de los sistemas de informacién, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo 0 adquisicion, y las actividades de explotacion. Los requisitos de seguridad y
las necesidades de financiacion derivadas de cada etapa, deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en los pliegos de licitacion para proyectos de TIC.
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5. Ambito de aplicacion

En virtud de esta Politica de Seguridad de la Informacion y su normativa de desarrollo se definiran unas
medidas de seguridad que se aplicaran, segun se determine en dichas normas, a todos los servicios,
sistemas y demas recursos TIC de la UAM que den soporte a sus procesos y que afecten a los
diferentes activos de informacion sustentados en ellos.

Los recursos TIC de la UAM tienen como finalidad el apoyo a la docencia, a la investigacién y a las
tareas administrativas necesarias para el funcionamiento de la Universidad. 5

Son recursos TIC de la UAM todos los sistemas centrales y departamentales, estaciones de trabajo,
ordenadores de puesto, impresoras y otros periféricos y dispositivos de salida, sistemas de localizacion,
redes internas y externas, sistemas multiusuario y servicios de comunicaciones (transmision telematica
de voz, imagen, datos o documentos) y sistemas de almacenamiento que sean de su propiedad.

En este marco no se considera “recurso TIC de la UAM” aquellos ordenadores o dispositivos personales
financiados a titulo individual, no inventariados a nombre de la Universidad, aunque pudieran
ocasionalmente ser usados para labores propias de investigacion. Por tanto quedan fuera de este
ambito dichos elementos, asi como las acciones sobre ellos o riesgos de seguridad de tales elementos.
No obstante, en el caso de que se acceda a la red corporativa mediante dichos ordenadores o
dispositivos personales, quedaran sujetos a las obligaciones establecidas en la presente Politica de
Seguridad de la Informacién y a las normas e instrucciones de desarrollo.

Esta politica se aplica también a todas aquellas personas, instituciones, entidades o unidades y
servicios, sean internos o externos, que hagan uso de los recursos TIC de la UAM, sea mediante
conexién directa o indirecta con los mismos, conexion remota o a través de equipos ajenos a la misma,
incluyendo expresamente los servicios prestados a través de Internet. En adelante tales sujetos tendran
la consideracion de “usuarios”.

6. Principios Basicos de Seguridad

La presente Politica de Seguridad de la Informacion de la UAM asi como la normativa que la desarrolle
se fundamenta en los principios basicos de proteccion previstos en el articulo 4 del Real Decreto 3/2010,
cuyo fin es asegurar que una organizacion administrativa podra cumplir sus objetivos utilizando
sistemas de informacién. Estos principios basicos, que deberan ser tenidos en cuenta siempre que se
adopten decisiones en materia de seguridad de la informacion, son los siguientes:

a) Seguridad integral.

La seguridad ha de ser entendida como un proceso integral que involucra a todos y cada uno de los
elementos humanos, técnicos, materiales y organizativos relacionados con el sistema.

En consecuencia, habran de adoptarse las medidas oportunas para que todas las personas que
intervienen en el proceso conozcan esta Politica de Seguridad y desarrollen sus funciones de
conformidad con la misma. Todos los implicados en el proceso de seguridad actuaran de manera
coordinada en la aplicacion y control de las medidas de seguridad. Esta coordinacion se extendera a
todas las iniciativas y actuaciones de la UAM.
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b) Gestion de riesgos.

El analisis y la gestion de riesgos es una parte esencial del proceso de seguridad. Los niveles de riesgo
han de mantenerse dentro de unos niveles minimos aceptables, mediante el despliegue de las medidas
de seguridad apropiadas y permanentemente actualizadas, de modo tal que se establezca un equilibrio
y proporcionalidad entre la naturaleza de los datos y los tratamientos realizados, los riesgos a los que
estén expuestos y las medidas de seguridad aplicadas.

c) Prevencion, reaccion y recuperacion.

La seguridad del sistema debe contemplar los aspectos de prevencion, deteccion y recuperacion, para
conseguir que las amenazas sobre el mismo no se materialicen o no afecten gravemente a los datos
que manejan los sistemas de informacion o los servicios que prestan.

Las medidas de prevencion contemplaran, entre otras, la disuasion y la reduccion de la exposicion.

Las medidas de deteccidn se acompafaran de medidas de reaccion, para garantizar que los incidentes
de seguridad se atajen a tiempo.

Las medidas de recuperacion deben permitir la restauracion de la informacion y los servicios de forma
que se pueda hacer frente a las situaciones en las que un incidente de seguridad inhabilite los medios
habituales.

El sistema garantizard la conservacion de los datos e informaciones en soporte electronico, y
mantendré disponibles los servicios durante todo el ciclo vital de la informacidn digital.

d) Lineas de defensa.

El sistema ha de disponer de una estrategia de proteccion constituida por multiples capas de seguridad,
dispuestas de tal forma que si una de ellas falla por causa de un incidente que no ha podido evitarse,
se gane tiempo para una reaccion adecuada, se reduzca la posibilidad de que el sistema se vea
comprometido en su conjunto, y se minimice el impacto final sobre el mismo.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y légica.
e) Reevaluacion periddica.

Las medidas de seguridad adoptadas por la UAM se reevaluaran y actualizaran periédicamente, para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion.

El proceso de seguridad de la informacién implantado por la UAM seré actualizado y mejorado de forma
continua, mediante la aplicacion de una metodologia PDCA.

f) Funcion diferenciada

En los sistemas de informacién se diferenciara el responsable de la informacién, el responsable del
servicio y el responsable de seguridad. Asimismo, la responsabilidad de la seguridad de los sistemas
de informacién estara diferenciada de la responsabilidad sobre la prestacion de los servicios.
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El responsable de la informacién determinara los requisitos de la informacién tratada; el responsable
del servicio determinara los requisitos de los servicios prestados; y el responsable de seguridad
determinara las decisiones para satisfacer los requisitos de seguridad de la informacién y de los
Servicios.

7. Organizacion de la seguridad

Segun lo dispuesto en los articulos 10 y 12 del Real Decreto 3/2010, la politica de seguridad de la
informacion que se establezca tendréd que detallar las atribuciones de cada responsable y los
mecanismos de coordinacion y resolucién de conflictos. En cumplimiento de tal exigencia se indica a
continuacion quiénes son a estos efectos los sujetos y dérganos responsables de la UAM, asi como las
atribuciones que les son conferidas para garantizar la seguridad de la informacién:

e Responsable de la Informacién.

e Responsable de los Servicios.

e Responsable de la Seguridad de la Informacién.

e Responsable del CERT (Computer Emergency Reaction Team).
e Responsables de los Sistemas de la Informacion.

e Comité de Seguridad de la Informacion.

e Comité Técnico de Seguridad de la Informacion.

7.1 Responsable de la Informacién

Establecera los requisitos de seguridad aplicables a la informacion bajo su responsabilidad. Este cargo
lo ostentara el Secretario General o persona en la que delegue, asumiendo las siguientes
responsabilidades especificas:

Definir para la informacion bajo su responsabilidad, las dimensiones de la seguridad relevantes
(disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad) y su nivel correspondiente.

Clasificar e inventariar los activos de la informacién en virtud de su naturaleza de acuerdo con lo
establecido en la presente Politica de Seguridad de la Informacion. El nivel de proteccion y las medidas
a aplicar se basaran en el resultado de dicha clasificacion.

Recomendar la inclusion de clausulas de seguridad en los contratos con terceras partes.

Colaborar en el andlisis de impacto de los incidentes que se puedan producir y plantear las estrategias
y salvaguardas ante los mismos.

Actualizar y mantener los ficheros que contienen datos personales de la UAM, conforme se dispone en
la LOPD.
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Cualquier otra funcién que le pueda ser encomendada por los 6rganos correspondientes.
7.2 Responsable de los Servicios

Establecera los requisitos de seguridad aplicables a los servicios bajo su responsabilidad. Este cargo
lo ostentara el Vicerrector de quien dependa Tecnologias de la Informacion o persona en la que
delegue, asumiendo las siguientes responsabilidades especificas:

Definir para los servicios electrénicos bajo su responsabilidad, las dimensiones de la seguridad
relevantes (disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad) y su nivel
correspondiente.

Establecer los requisitos de los servicios en materia de seguridad que deban ser garantizados en el
tratamiento de la informacién.

Colaborar en el analisis de impacto de los incidentes que se puedan producir y plantear las estrategias
y salvaguardas ante los mismos.

Cualquier otra funcién que le pueda ser encomendada por los 6rganos correspondientes.

7.3 Responsable de la Seguridad de la Informacion

Tomaréa las decisiones necesarias para satisfacer los requisitos de seguridad establecidos por los
Responsables de la Informacion y de los Servicios. Este cargo lo ostentara el Director de Tecnologias
de la Informacién, asumiendo las siguientes responsabilidades especificas:

Determinar las medidas de seguridad necesarias para la proteccién de la informacion manejada y los
servicios prestados, y verificar que las establecidas son adecuadas en todo momento.

Determinar la categoria del sistema y las medidas de seguridad que deben aplicarse.
Reportar el estado de la seguridad al Comité de Seguridad de la Informacién.

Impulsar o instar la realizacién de auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones en materia de seguridad.

Llevar a cabo el seguimiento de la Politica de Seguridad de la Informacion de manera operativa, asi
como de la seguridad fisica y l6gica de los recursos.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucion.

Elaborar un informe periédico de seguridad, que incluya los incidentes mas relevantes del periodo.

Informar al Comité de Seguridad de la Informacién de las incidencias de seguridad de caracter grave.
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Proponer el desarrollo y posterior modificacion de aquella normativa, instrucciones y directrices técnicas
que considere necesaria en materia de seguridad al Comité de Seguridad de la Informacion.

Aprobar los procedimientos de seguridad elaborados por los Responsables de los Sistemas cuando en
virtud del contenido definido no requieran la revision y aprobacion del Comité de Seguridad de la
Informacién.

Tareas o funciones derivadas de la responsabilidad de Secretario del Comité de Seguridad de la
Informacion.

Cualquier otra funcién que le pueda ser encomendada por los 6rganos correspondientes.
7.4 Responsable del CERT

Este cargo lo ostentard el Responsable del Area de Seguridad TIC de la Unidad Técnica de
Comunicaciones de Tecnologias de la Informacién de la UAM, asumiendo las siguientes
responsabilidades:

Tratamiento en materia de LOPD de los ficheros en Tecnologias de la Informacién.
Informar al Responsable de la Seguridad de la Informacion de los incidentes de seguridad.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucion.

Coordinar de forma centralizada la seguridad de la informacion.
Realizacién de labores de prevencion y monitorizacion continua de la seguridad.
Formacion y difusion en materia de seguridad de la informacién.

Tareas o funciones derivadas de la responsabilidad de Secretario del Comité Técnico de Seguridad de
la Informacion.

Cualquier otra tarea o funcion que le pueda ser encomendada por el Responsable de la Seguridad de
la Informacién.

7.5 Responsables de los Sistemas

Su funcién sera aplicar las medidas de seguridad de indole tecnoldgica determinadas por el
Responsable de la Seguridad de la Informacion. Este cargo lo ostentaran quienes tengan la condicion
de Jefes de las Unidades Técnicas de Tecnologias de la Informacién, asumiendo dentro de su ambito
de competencia las siguientes responsabilidades especificas:

Garantizar que las tareas propias de la administracion de la seguridad de sus sistemas se llevan a cabo
de manera correcta.

Garantizar que los sistemas de informacién de los que es responsable permanecen bajo control.
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Llevar a cabo los procesos de seguridad en el ambito de su area.

Implementar la seguridad fisica y l6gica dentro de su area.

Colaborar en las auditorias de seguridad y en la gestion de riesgos.

Cualquier otra funcién que pueda ser encomendada por los érganos correspondientes.
7.6 Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién es el 6rgano colegiado que dirige, establece y aprueba las
actuaciones en materia de seguridad.

Este comité es el 6rgano en el que se resolveran los conflictos que puedan surgir en la aplicacion de
esta Politica de Seguridad de la Informacion o de las normativas y procedimientos que la desarrollen,
y estara compuesto por quienes ocupen los siguientes cargos: 10

El Responsable de la Informacion.
El Responsable de los Servicios.
El Responsable de la Seguridad de la Informacién.

El Comité de Seguridad de la Informacién podra invitar a sus sesiones a cuantos expertos estime
necesarios para el adecuado desempefio de sus funciones. Dichos expertos asistiran en calidad de
asesores.

El Comité de Seguridad de la Informacion recabara informacion y auxilio de todas las areas de la
Universidad cuando asi lo considere necesario; en particular, del Comité Técnico de Seguridad de la
Informacion. Todos los servicios y unidades de la UAM estaran obligados a informar y prestar apoyo al
Comité de Seguridad de la Informacion cuando éste asi lo requiera. Este comité tiene las siguientes
funciones y responsabilidades concretas:

Divulgar esta politica de seguridad y la documentacion elaborada dentro del marco normativo de dicha
politica.

Informar del estado de la seguridad a los 6rganos de gobierno de la Universidad.
Resolver los conflictos surgidos en materia de seguridad.
Promover la mejora continua de la seguridad.

Revisar y hacer el seguimiento regularmente de esta Politica de Seguridad de la Informacion
proponiendo a los 6rganos de gobierno de la Universidad las modificaciones que considere oportunas.

Elaborar, revisar y hacer un seguimiento periodico de las normativas generales de seguridad que
derivan de esta politica.

Impulsar nuevas lineas estratégicas en materia de seguridad.
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Aprobar anualmente un informe en el que consten las medidas de seguridad que, conforme al principio
de gestion de riesgos, deberian ser implementadas durante el ejercicio siguiente por su caracter
necesario, asi como aquellas medidas que seria deseable incluir para impulsar la estrategia de
seguridad disefiada por el Comité.

Elevar anualmente a Gerencia el anterior informe, asi como una memoria justificativa en la que se
especifiquen los recursos que se precisan para implementar las medidas de seguridad de caracter
necesario mencionadas en el informe.

Comunicar a los 6rganos competentes el incumplimiento de la Politica de Seguridad de la Informacién
y de las normativas derivadas, e instar, en su caso, la adopcion de las medidas disciplinarias
correspondientes.

Elaborar y aprobar un Reglamento de funcionamiento del Comité de Seguridad de la Informacion.

Ejercera como Presidente del Comité de Seguridad de la Informacion el Responsable de la Informacion
de la UAM, y como Secretario, el Responsable de Seguridad de la Informacién de la UAM.

7.7 Comité Técnico de Seguridad de la Informacién

El Comité Técnico de Seguridad de la Informacidn es el érgano colegiado que gestiona y coordina las
actuaciones en materia de seguridad, y auxilia al Comité de Seguridad de la Informacién en el desarrollo
de sus funciones.

Este comité estara compuesto por quienes ocupen los siguientes cargos:

e ElResponsable de la Seguridad de la Informacion.
e ElResponsable del CERT.
e Los Responsables de los Sistemas.

El Comité Técnico de Seguridad de la Informacion podra recabar informacion y auxilio de todas las
areas de la Universidad cuando asi lo considere necesario. Todos los servicios y unidades de la UAM
estaran obligados a informarle y prestarle apoyo. Este comité tiene las siguientes funciones y
responsabilidades concretas:

e Coordinar las tareas periodicas derivadas de la revisién y mantenimiento del analisis de
riesgos.

o Interpretar los conflictos surgidos en materia de seguridad, elevando el correspondiente informe
al Comité de Seguridad de la Informacion para que éste resuelva.

e Proponer al Comité de Seguridad de la Informacion los cambios normativos que resulten
necesarios conforme a las nuevas exigencias tecnolégicas.

e Auxiliar al Comité de Seguridad de la Informacion en la elaboracion, revisién y seguimiento
periddico de las normativas generales de seguridad que derivan de esta politica.

e Proponer al Comité de Seguridad de la Informacion nuevas lineas estratégicas en materia
seguridad.
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e Elevar informes con planes de mejora basados en los resultados de las auditorias periédicas o
cuando se encuentren deficiencias que supongan una amenaza para la seguridad de la
informacion.

e Comunicar al Comité de Seguridad de la Informacion el incumplimiento de la Politica de
Seguridad de la Informacién y de las normativas derivadas.

e Implantar y supervisar el proceso de seguridad.

e Gestionar los incidentes de seguridad que se hayan podido producir y las medidas aplicadas
en cada caso.

e Supervisar los resultados de las auditorias para el cumplimiento de la LOPD.

e Supervisar y aprobar las tareas de seguimiento del ENS.

¢ Informar al Comité de Seguridad de la Informacion de las actividades desarrolladas en el marco
de las funciones de supervisién, gestion y coordinacion que le han sido encomendadas.

e Elaborary aprobar un Reglamento de funcionamiento del Comité Técnico de Seguridad de la
Informacién.

Ejercerd como Presidente del Comité el Responsable de Seguridad de la Informacién de la UAM, y
como Secretario, el Responsable del CERT.

8. Datos de caracter personal

La UAM realiza tratamientos en los que hace uso de datos de caracter personal. Los Documentos de
Seguridad LOPD de la UAM recogen los ficheros afectados y los responsables correspondientes.

Todos los sistemas de informacion de la UAM se ajustaran a los niveles de seguridad requeridos por la
normativa aplicable segun la naturaleza y finalidad de los datos de caracter personal recogidos en los
mencionados documentos de seguridad.

9. Acceso a la informacion

Segun el articulo 16 del Real Decreto 3/2010, el acceso al sistema de informacién debera ser controlado
y limitado a los usuarios, procesos, dispositivos y otros sistemas de informacion, debidamente
autorizados, de manera que quede restringido el acceso a las funciones permitidas.

Conforme a lo anterior, quienes traten informacion de la UAM que no sea de acceso publico, deberan
estar debidamente identificados y tener los privilegios de acceso a la informacion estrictamente
necesarios para desempefiar su cometido.

10. Gestion de incidentes de seguridad

Tecnologias de la Informacién debe disponer de un servicio de respuesta ante incidentes de seguridad
(CERT) que esté dotado de los medios para implantar y gestionar todas y cada una de las medidas de
seguridad requeridas a cada sistema de informacion y para dar respuesta a los incidentes de seguridad
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que se produzcan. Este servicio podra efectuar las auditorias de seguridad que considere oportunas
sobre cualquier equipo conectado a la red de la Universidad, pudiendo proceder a su desconexion o
aislamiento en aquellos casos que supongan un riesgo potencial o real para el resto de los sistemas de
informaciéon de la UAM.

Los incidentes de seguridad pueden ser detectados por el responsable o administrador del sistema, por
inspeccion o alarma en el servicio CERT o comunicados desde el exterior de la UAM. En el sistema de
gestion de incidentes del Centro de Atencion a Usuarios (CAU) se debe centralizar la recogida, anélisis
y gestion de los incidentes identificados.

Asimismo, cualquier usuario debe trasladar incidentes, sugerencias y/o debilidades que puedan tener
relacion con la seguridad de la informacion y las directrices contempladas en la presente politica,
comunicandolas al CAU.

Se desarrollara un procedimiento especifico que determine los criterios generales a la hora de gestionar
los incidentes de seguridad. 13

11.  Obligaciones de los usuarios

Segun el articulo 12 del Real Decreto 3/2010, la seguridad deberd comprometer a todos los miembros
de la organizacion. Todos los usuarios de la UAM tienen la obligacion de conocer y cumplir esta Politica
de Seguridad de la Informacion y la normativa e instrucciones de seguridad desarrolladas a partir de
ella, siendo responsabilidad del Comité de Seguridad de la Informacion disponer los medios necesarios
para que la informacion llegue a los afectados.

Todos los usuarios de la Universidad deben ser conscientes de la necesidad de garantizar la seguridad
de los sistemas de informacion, asi como que son una pieza esencial para el mantenimiento y mejora
de la seguridad.

Se promovera un programa continuo de concienciacidn que alcance a todos los usuarios de la UAM,
en particular a los de nueva incorporacion. Todo el personal relacionado con la informacién y los
sistemas debera ser formado e informado de sus deberes y obligaciones en materia de seguridad.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacidn seré obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12. Responsabilidades de los usuarios en caso de incumplimiento de la
normativa de seguridad de la informacidn
El Comité de Seguridad de la Informacidn podra apreciar si por parte de los usuarios de la UAM existe

algun tipo de incumplimiento en las obligaciones previstas en la Politica de Seguridad de la Informacién
0 en su normativa e instrucciones de desarrollo.
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En caso de incumplimiento, se estableceran medidas preventivas y correctivas encaminadas a
salvaguardar y proteger las redes y sistemas de informacidn, sin perjuicio de la correspondiente
exigencia de responsabilidad disciplinaria.

Constatado un incumplimiento de la Politica de Seguridad de la Informacién de la UAM, el Comité de
Seguridad de la Informacion instara, por los cauces establecidos en los Estatutos de la UAM, la
depuracion de las responsabilidades disciplinarias a las que hubiera lugar.

El procedimiento y las sanciones a aplicar seran las establecidas en la legislacion sobre régimen
disciplinario del personal al servicio de las Administraciones Publicas o de la propia UAM.

13. Relacion con terceras partes

Cuando la UAM preste servicios a otros organismos o maneje informaciéon de los mismos, el
responsable de esa relacion les hard participe de esta politica de seguridad y de las normas e
instrucciones derivadas. Se estableceran canales de comunicacion y coordinacion entre los respectivos
Comités de Seguridad de la Informacion, y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Asimismo, cuando la UAM utilice servicios de terceros o ceda informacion a terceros, se les hara
igualmente participes de esta politica de seguridad y de la normativa e instrucciones de seguridad que
atafa a dichos servicios o informacidn. Dicha tercera parte quedara sujeta a las obligaciones y medidas
de seguridad establecidas en dicha normativa e instrucciones, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
prevencion, deteccidn, reporte y resolucion de incidencias. Se garantizara que el personal de terceros
esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en esta politica de seguridad.

En concreto, los terceros deberan acreditar el cumplimiento de politicas de seguridad basadas en
estandares auditables y someterse a controles y revisiones de terceros que certifiquen el cumplimiento
de estas politicas. Asimismo, se garantizara mediante auditoria o certificado de destruccion y borrado
que el tercero cancela y elimina los datos pertenecientes a la UAM a la finalizacion del contrato.

Cuando algun aspecto de la Politica de Seguridad de la Informacion de la UAM no pueda ser satisfecho
por una tercera parte, se requerira la emision de un informe por quien ostente el cargo de Responsable
de Seguridad de la Informacién, en el que se especifiquen los riesgos en que se incurre y la forma de
tratarlos. A la vista de este informe, el Comité de Seguridad de la Informacién de la UAM debera
pronunciarse sobre la posicion y medidas a adoptar en ese caso concreto.

14. Desarrollo normativo de la Politica de Seguridad de la Informacidn

En cumplimiento de lo dispuesto en la legislacidn aplicable, esta Politica de Seguridad de la Informacidn
ha de ser objeto de desarrollo para que queden perfectamente definidas las medidas de seguridad
especificas para los distintos ambitos contemplados. En todo caso, las diferentes politicas, normativas
y regulaciones especificas que resulten de tal desarrollo deberan respetar lo dispuesto en la presente
politica de seguridad y derivarse de la misma.
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En consecuencia, la UAM establecera un marco normativo propio en materia de seguridad, estructurado
en diferentes niveles, a fin de garantizar que los objetivos y medidas establecidos en el presente
documento tengan un desarrollo especifico:

1) Primer nivel: la Politica de Seguridad de la Informacion.

2) Segundo nivel: las normativas generales de seguridad que emanan de la Politica de Seguridad de
la Informacion. 15

3) Tercer nivel: los procedimientos de seguridad, que son el conjunto de documentos que describen
explicitamente, paso a paso, cdmo realizar una cierta actividad.

4) Cuarto nivel: documentacion de buenas practicas, recomendaciones, guias, cursos de formacion,
presentaciones, etc.

La Politica de Seguridad de la Informacion sera aprobada por el Consejo de Gobierno de la UAM, al
igual que las normativas generales de seguridad que emanan de la Politica de Seguridad de la
Informacién, a propuesta del Comité de Seguridad de la Informacién. Los procedimientos de seguridad
asi como las guias del tercer y cuarto nivel seran aprobados por el Comité de Seguridad de la
Informacion, a propuesta del Responsable de Seguridad de la Informacion.

15. Difusion de la normativa sobre Seguridad de la Informacion de la UAM

Tras su aprobacion, la Politica de Seguridad de la Informacion y su normativa de desarrollo debera ser
notificada y difundida convenientemente a todos los afectados.

Las normativas de primer y segundo nivel se publicaran necesariamente en el BOUAM.

Todas las disposiciones de seguridad correspondientes a los cuatro niveles se publicaran, segun
quienes sean sus destinatarios, en la Intranet de la UAM o, cuando resulten de aplicacion a todos los
usuarios, en una seccion de la pagina web de la UAM de acceso publico.
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Anexo. Glosario de términos

Este glosario de términos ha sido elaborado de conformidad con lo dispuesto en Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caréacter Personal y legislacion que la desarrolle; y en
el anexo IV del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electronica.

CERT (Computer Emergency Reaction Team).

Centro de Respuesta ante Incidentes de Seguridad de la informacion. Es el equipo especializado en
responder inmediatamente a incidencias relacionadas con la seguridad de las redes o los equipos.
También publica alertas sobre amenazas y vulnerabilidades de los sistemas. En general tiene como
misiones elevar la seguridad de los sistemas de los usuarios y atender a los incidentes que se
produzcan.

Datos de caracter personal.

Cualquier informacion concerniente a personas fisicas identificadas o identificables, segun la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Gestion de incidentes de seguridad.

Plan de accion para atender a los incidentes de seguridad que se den. Ademas de resolverlas debe
incorporar medidas de desempefio que permitan conocer la calidad del sistema de proteccion y detectar
tendencias antes de que se conviertan en grandes problemas.

Incidente de seguridad.

Suceso inesperado 0 no deseado con consecuencias en detrimento de la seguridad del sistema de
informacion.

Metodologia PDCA.

La metodologia PDCA también conocida como ciclo de Deming, es una estrategia de mejora continua
de la calidad en cuatro pasos (Plan, Do, Check, Act).

Politica de seguridad.

Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que una organizacién
gestiona y protege la informacién, y los servicios que considera criticos.

Servicio.

Funcion o prestacion desempefiada por alguna entidad oficial destinada a cuidar intereses o satisfacer
necesidades de los ciudadanos.
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Sistema de informacion.

Conjunto organizado de recursos para que la informacién se pueda recoger, almacenar, procesar o
tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o transmitir.

Vulnerabilidad.

Situacién de debilidad en un sistema de informacién que posibilita que se produzca un incidente de
seguridad.
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