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Por medic de la presente, se solicita formalmente la aprobacion de las tasas
correspondientes al Laboratorio de Informatica Forense. Para ello se les ha hecho llegar una
relacién de las tasas y servicios prestados por esta unidad.

La creacién del Laboratorio de Informdtica Forense, responde a la necesidad de ampliar
los servicios que el Instituto de Ciencias Forenses y de la Seguridad viene prestando desde su
creacion. El LIF, esta ubicado en las dependencias destinadas al Instituto de Ciencias Forenses y
de la Seguridad en el Edificio C de la Escuela Politécnica Superior. C/Francisco Tomas y Valiente
num. 11

Los servicios detallados dentro del documento ya remitido, se ofertan a clientes
particulares y empresas que lo soliciten. Estimamos que gran parte de estas solicitudes
llegaran a través de Bufetes de Abogados.

La persona responsable de dicha unidad sera D. Alvaro Ortigosa Judrez: Ingeniero Informatico,
Profesor Contratado Doctor de la EPS y Director del CNEC {*) del ICFS.

(*) Habiendo concluido el proyecto europeo denominado “CNEC”, en aras de conservar el
nombre para la UAM, empleamos el nombre CNEC para el drea de Ciberseguridad del ICFS. En
tal sentido, el LIF se incluye dentro de esta area.

iencias quenses ¥ de la Seguridad
Universidad Autancma de Madrid

Ciudad Universitaria de Cantoblanco — 28049 MADRID. Teléfono 9149761 35
www.icfs.es
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ESTRUCTURA DEL DOCUMENTO

En el presente documento se detallaran los servicios ofrecidos por el Laboratorio de
Informatica Forense (LIF) del Instituto de Ciencias Forense y de la Seguridad (ICFS) y
en colaboracion con el Centro Nacional de Excelencia en Ciberseguridad (CNEC), asi
como los protocolos y procedimientos de facturacion a seguir para dar respuesta a
solicitudes de dichos servicios. Dicho documento se estructurard en los siguientes
apartados:

- Servicios: listado de servicios a ofrecer en el LIF y breve descripcién de los
mismos con rango de precios estimados.
- Facturacién: procedimientos y responsables para la facturacion de servicios.

SERVICIOS

Se dispone de rangos de precios, ya que cada servicio tiene unas caracteristicas propias
que impiden especificar a priori una remuneracion exacta. Una vez finalizado el servicio
se puede especificar el monto correspondiente dentro del rango sefialado. El listado de
servicios ofertados por el LIF no son excluyentes, es decir, se pueden contratar diversos
servicios de forma complementaria.

Todos los servicios y la recepcién de clientes se realizaran dentro de las instalaciones
del LIF. En caso de que el personal del laboratorio deba desplazarse, se afiadiran los
recargos correspondientes.

A todos los servicios hay que incluirles el IVA.

Los servicios se pueden realizar tanto a particulares como a empresas e instituciones.
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1.) Recuperacion de informacion

Recuperar archivos que se hayan podido borrar en un ordenador o dispositivo movil.
Segun el caso se puede recuperar archivos, contactos, mensajes (de las distintas
aplicaciones de mensajeria), agenda, lista de programas instalados, historial de
navegacion. Para la entrega de la informacion resultante, se ha de adquirir previamente
un medio de almacenamiento externo en proporcién a la cantidad de informacion
recuperada.

Listado de precios:

- Precio para disco duro de ordenador:
o Disco de hasta 500GB=100-200€
o Disco entre 500GB y 1TB=200-250€
o Discoentre 1TB y 1,5TB=250-300€
0 Disco de 2TB = 300-400€
= A partir de 2TB, por cada 500GB extra se afiadiran 50€.

- Precio para dispositivos moviles:
o Dispositivos Android = 100-300€
o Dispositivos i0OS = 100-300€
o Otros = 100-300€
2.) Deteccion de Malware

Comprobacién y blsqueda de programas maliciosos en los dispositivos.

Listado de precios:

- Precio para ordenadores
0 Servicio basico para ordenadores con Windows o Mac OS X (escaneo en
busca de malware conocido) = 100-300€
o Servicio avanzado para ordenadores con sistema operativo Windows,
Mac OS X o Linux (incluye busqueda no detectada por antivirus) = 300-
500€

- Precio para dispositivos moviles = 100-300€
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3.) Limpieza de dispositivos

La limpieza de ordenadores o dispositivos mdviles implica la restauracion del
dispositivo a su estado inicial de fabrica.

Listado de precios:

- Precio para ordenadores y dispositivos moviles = 50-100€

-+ Maés licencias (Sistema Operativo y Antivirus) si el cliente no dispone de ellas.
4.) Creacion de copias de seguridad
Creacion de copias de seguridad de los dispositivos que contengan toda la informacion
almacenada en el dispositivo. Por cada copia de seguridad, se ha de adquirir

previamente un medio de almacenamiento externo para entregar al cliente.

Listado de precios:

- Precio para ordenadores y dispositivos moviles = 50-100€

5.) Securizacion bésica de dispositivos

Instalacion y configuracion de herramientas que provean de seguridad a los
dispositivos, ademas de aportacion de directrices de concienciacion y guia de buenas
practicas.

Listado de precios:

- Precio para ordenadores y dispositivos méviles = 50-100€
-+ Mas licencias, si el cliente no dispone de ellas.

6.) Analisis y peritaje forense

Investigacion y realizacion de un analisis forense en funcion de la solicitud del cliente.
Este tipo de servicio puede englobar busqueda de malware, limpieza de dispositivos,
securizacion y busqueda de indicios y evidencias. Como resultado se le entregara al
cliente un informe técnico y un informe ejecutivo con los resultados obtenidos.

Listado de precios:

- Precio 40€/hora del analista
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FACTURACION

El personal encargado de realizar las gestiones de facturacion asi como de las
comunicaciones con la Fundacion de la Universidad Auténoma de Madrid (FUAM) sera
el director técnico del laboratorio Carlos Navarro Criado.

El tiempo establecido como plazo de pago por parte de los clientes se establecera en 15

dias naturales una vez finalizado el servicio. Para importes superiores a 1500€ sera
posible acordar un fraccionamiento del pago en dos plazos.

Procedimiento de facturacion

Cuando se formalice un servicio en el laboratorio, el cliente debera rellenar los datos de
facturacion.

Una vez finalizado el servicio, se procedera a contactar con la Fundacion Universidad
Auténoma de Madrid para que se inicien los tramites necesarios para generar la orden
de factura. Cuando se genere dicha orden de factura, deberd remitirse al personal del
laboratorio para que sea transmitida al cliente.
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