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Clase .de Es"Eudio o] Elija una opcion.
Titulacion

Curso de Especialista en  Gestion de Centros de

Nombre del Estudio Operaciones Ciberseguridad

N° EDICION: 1

Fecha de inicio edicién (mes y afo): septiembre .- 2022

Fecha de finalizacion (mes y afio): febrero .- 2023

Centro: | ESCUELA POLITECNICA SUPERIOR

Fecha de aprobacién en Junta de Centro (campo a rellenar): |18/05/2022 |

Nota Importante

Antes de proceder a la cumplimentacién de este formulario, téngase en cuenta las instrucciones para
ello, la «Normativa sobre ensefianzas propias y formacion continua de la Universidad Autonoma de
Madrid», aprobada por el Consejo de Gobierno de la UAM en fecha 5 de febrero de 2010 y modificada
el 9 de Octubre de 2020, en adelante “Normativa UAM”, y la “Guia Préctica para la planificacion,
desarrollo y gestidn de titulos propios en la Universidad Auténoma de Madrid” aprobada por la Comision
de Estudios de Posgrado y Formacién continua el 29 de Septiembre de 2020 («Enlace a las
instrucciones, Normativa UAM y Guia Préactica»)
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1.1. Nombre del estudio:

Curso de Especialista en Gestion de Centros de Operaciones Ciberseguridad

1.2. Universidad/es participantes: | AfRadir Universidad |

X |Universidad Auténoma de Madrid ‘
1.3. Centro/s, Departamento/s o Instituto/s responsable/s del Programa: I Afadir Centro |

X |Departamento de Informatica ‘

1.4. Direccion académica | Afadir Direccion |

Direccién:

Nombre y Apellidos Director/-a bscar Delgado Mohatar

Categoria académica o Cargo: |Prof. Contratado Doctor

Universidad, Centro de adscripcién o empresa: [Universidad Auténoma de Madrid

E-mail institucional |oscar.delgado@uam.es | Tfno. institucional |

X

Subdireccién [ Afadir Subdireccion |
Nombre y Apellidos Subdirector/-a | |
Categoria académica o Cargo: klija una opcién |
Universidad, Centro de adscripcién o empresa: | |
E-mail institucional | Tfno. institucional |

X

Secretaria académica

Nombre y Apellidos Secretario/-a Académica!-a| |

Categoria académica o Cargo: |Elija una opcion |

Universidad, Centro de adscripcién o Empresa:| |

E-mail institucional | | Tfno. institucional | |

Comisién responsable
Indique Nombre, Apellidos, Categoria Académica y Centro de adscripcion de sus miembros

| Eliminar Miembro | | Afadir Miembro |

1 |Oscar Delgado Mohatar, profesor UAM

2 |Antonio Rueda, director de la Fundacion VASS

3 |Teresa Elizalde, directora del CAFTE de la FUAM

Nombre y Apellidos de la persona de contacto (de entre las anteriores): IOscar Delgado Mohatar
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1.5. Secretaria administrativa

Nombre y Apellidos |Secretaria Administrativa de Formacién Continua (SAFC)

Procedencia |Fundaci(’)n de la UAM

Experiencia en puestos de gestion administrativa: Si [ No [

E-mail institucional |secretaria.formacioncontinua@fuam.es Tfno. institucional |2402

1.6. Modalidad de docencia:

Presencial Hibrida [] Virtual (sincrona por videoconferencia)  [] Virtual (asincrona) []

1.7. Idioma de imparticion:

Espafiol

1.8. Ambito de conocimiento:

Ingenieria informéatica y de sistemas.

1.9. Nimero de plazas ofertadas

NUmero minimo |15 | NUmero maximo |25

1.10. Becas
N° Becas: |15 |
% de becas sobre alumnos matriculados (minimo 10%): |8 |

Especificar a continuacion los criterios de seleccién para la concesion de becas con porcentajes:

Criterios: Porcentajes:

Situacion de desempleo Situacion de desempleo (40%)

Situacién Socio Econémica Situacién Socio Econémica (30%)

Expediente Académico Expediente Académico (30%)

1.11. Instituciones o empresas colaboradoras (en su caso): | Afadir Institucion |

Nombre de la entidad: }\/ASS

Indique:
Tipo de Entidad: ~ Publico []  Privado

Entre sus actividades principales se encuentra la organizacion o imparticion de cursos de formacion: si No
E
Persona de contacto y puesto/cargo que ocupa: Datos institucionales de contacto:
Antonio Rueda Guglieri E-mail- | toni d
Director de la Fundacion VASS -mail: | antonio.rueda@vass.es

Teléfono: |699 764 385

Idoneidad de la colaboracién propuesta

VASS es un actor destacado de la ciberseguridad en nuestro pais, y especialmente en el ambito de la seguridad gestionada. Por tanto, su
interés en disefiar e implantar una titulacion especifica en el area es claro. Ademas, su aportacion de profesores, todos profesionales en activo
y de amplia experiencia, supondra una aportacion valiosisima a la calidad e interés del titulo para los estudiantes.
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1.12. Lugar (centro) de imparticidn: |Escuela Politécnica Superior, UAM

1.13. Tiempo de imparticion:

Fecha de Inicio: |30 de septiembre de 2022 | Ndmero de cuatrimestres: |1

Primer cuatrimestre:

Fechas: De |30 de septiembre de 202| a |18 de febrero de 2023 |

N° de semanas:

16 N° horas de docencia por semana: |10

Horario: |Viernes de 16 a 21h y sdbados de 10 a 15h

Segundo cuatrimestre:

Fechas: De |

N° de semanas:

N° horas de docencia por semana:

Horario: |

Tercer cuatrimestre:

Fechas: De |

N° de semanas:

N° horas de docencia por semana:

Horario: |

Cuarto cuatrimestre:

Fechas: De |

N° de semanas:

N° horas de docencia por semana:

Il
UL

Horario: |

1.14. Precios y plazos de inscripcién y matricula

| Afadir otra tasa

X | Tipo de tasa: |

ECTS Precio por ECTS Precio total Descuento Alumni (10%)
29 103,275 2.994,975 Sid No[v]
Plazo de inscripcién Desde: 1 de Abril hasta: 31 de agosto de 2022

(limite hasta 1 dia antes del
comienzo de las clases)

Plazo de matricula

hasta: hasta el 18 de
Desde: 1 de Abril septiembre de 2022

(limite hasta 1 mes después del
comienzo de las clases)
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Plazo/s de pago Tipo de Pago: Unico k] Fraccionado [

Tasa preinscripcion 700 €

Pago unico Hasta €
ler plazo hasta €

Pago fraccionado 2do plazo hasta €
3er plazo hasta €

1.15. Definir el nimero de las asignaturas obligatorias y optativas que el alumnado debera matricular del total de asignaturas
ofrecidas en el Estudio.

5 asignaturas obligatorias, mas las practicas curriculares.

2.1. Interés académico y/o profesional

El area de la ciberseguridad es de un interés maximo dentro del ambito de las titulaciones de Ingenieria Informatica, y de la Gestion de la
Informacion en general. Afo a afio, la demanda de profesionales preparados en muy superior a la oferta, y un titulo de estas caracteristicas, de
calidad, especifico y con practicas directas en una empresa especialista, resulta de maximo interés para los estudiantes que lo cursen. Sin
duda, hara que su empleabilidad sea méaxima tras finalizar el titulo.

2.2. Referentes externos nacionales e internacionales que avalan la adecuacién de la propuesta (indique si existen titulos de
contenido similar en Universidades u otras instituciones de prestigio nacionales o extranjeras y especifique su denominacioén y su
enlace web)

No existen

3.1. Objetivos

Con este programa el alumno obtendra un conocimiento amplio y riguroso en disciplinas tales como la ciberinteligencia, analisis de malware,
auditorias técnicas de sistemas y redes (hacking ético), analisis forense, gestion de incidentes de seguridad y la monitorizacion y correlacion de
eventos de seguridad (por medio de tecnologias SIEM).

Todos estos conocimientos habilitaran a los egresados para trabajar en cualquiera de los ambitos dentro de los Centros de Operaciones de
Ciberseguridad (SOCs), que constituyen, sin duda, una de las areas profesionales con mas demanda en el mercado dentro del ambito de la
ciberseguridad.

3.2. Principales competencias (enumere en torno a 10 competencias, distinguiendo entre competencias <<generales>>y
<<especificas>>)

Competencias Generales

CG1 - Conocimientos basicos sobre el uso de los ordenadores, sistemas operativos, bases de datos y programas informaticos.

CG2 - Conocimiento de la estructura, organizacion y funcionamiento de las redes de computadores, y su aplicacion a la resolucion de las
necesidades de los sistemas informaticos.

CG3 - Conocimiento adecuado del concepto de empresa, marco institucional y juridico de la empresa. Organizacién y gestion de empresas.

5
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CG4 - Capacidad para comprender el entorno de una organizacion y sus necesidades en el ambito de las tecnologias de la informacion y las
comunicaciones.

CG5 - Capacidad para conocer, comprender y aplicar la legislacion concerniente a los delitos y seguridad informaticas,

asi como manejar especificaciones, reglamentos y normas de obligado cumplimiento.

Competencias Especificas

CE-1 Capacidad para conocer los fundamentos, paradigmas y principales técnicas criptograficas, y ser capaces de utilizarlas en cualquier
ambito de aplicacion.

CE-2. Capacidad para adquirir, obtener y analizar artefactos forenses, que permitan realizar andlisis forenses de sistemas, incluyendo el
mantenimiento de la cadena de custodia y el respeto de la legislacién aplicable.

CE-3. Capacidad para conocer los fundamentos y principales técnicas de ataque y defensa de aplicaciones Web.

CE-4. Conocer las principales vulnerabilidad y técnicas de programacion segura, y saber como detectar y solucionar fallos de programacién en
aplicaciones escritas en lenguajes de alto nivel.

CE-5. Capacidad para detectar, analizar y responder a las principales técnicas de fraude Web, bancario y en medios de pago.

CE-6. Capacidad para utilizar, analizar y disefiar arquitecturas de redes seguras, de acuerdo a criterios de rendimiento, seguridad y usabilidad.

4.1. Canales especificos de difusién y captacion de estudiantes
Dada la naturaleza del titulo y de la edad y caracteriticas del alumnado objetivo, los canales de difusion deben adaptarse en consecuencia y, en
otros, se utilizaran:

- La pagina web de la universidad.

- La pagina web de la empresa promotora (VASS)

- RRSS de la universidad, la FUAM y la empresa

4.2. Acciones de difusion y captacion previstas
Asimismo, puesto que se prevee un alto interés entre los titulados en Formacion Profesional, ademas de los canales anteriores, se realizaran
acciones especificas de difusion:

- Creacioén de una pagina web propia, con toda la informacidn sobre la titulacion, y que, una vez, iniciado el curso, sirva asimismo como Aula
Virtual.

- Promocién de la titulacién en centros de FP de la Comunidad de Madrid, especialmente de la zona norte, a través de dipticos y charlas
presenciales en algunos centros. Para ello se contactara con los directores de cada centro, se les presentard la titulacion y se estudiara la
posibilidad de impartir una breve charla sobre la titulacion a los estudiantes de Grados afines.

4.3. Sistemas de informacién previos ala matriculacion
la Secretaria Administrativa de Formacion Continua hara las labores de difusion e informacion a los participantes interesados.

Los requisitos de acceso seran los aprobados en la Normativa de Estudios Propios de la UAM

5.1. Requisitos de admision especificos para el estudio
Los estudiantes deberan disponer de alguna titulacién técnica o cientifica, que les permita cursar la titulacion con garantias. Especificamente,
deberan contar con:

- Grado superior en FP, en alguna rama relacionado con la Informéatica

- Cualquier grado universitario en la rama de la Ingenieria (Industrial, Telecomunicaciones, etc.)

- Carreras cientificas, como Mateméticas o Fisica

5.2. Criterios de seleccién de estudiantes
Los estudiantes seguiran el siguiente proceso de seleccién:

- Presentacion de su CV, tanto profesional como académico, para su evaluacién por un comité formado por el Director de la titulacién, y el
responsable o responsables designados por VASS.

- Entrevista personal, en la que se evaluara la ideionidad del candidato, incluyendo su perfil técnico, situacion profesional, interés por el area
de la ciberseguridad, etc.
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5.3. Sistemas de apoyo y orientacion de los estudiantes una vez matriculados

- La Secretaria Administrativa de Formacion Continua hara la labor de asistencia y apoyo a los estudiantes.

6.1. Distribucién de las actividades formativas por horas y por nimero de créditos

HORAS
TIPO DE ACTIVIDAD FORMATIVA DOCENCIA DOCENCIA TRABAJO DEL L TG ECTS
PRESENCIAL | NO PRESENCIAL | ESTUDIANTE
Asignaturas Obligatorias 160 340 500 20
Asignaturas Optativas ofertadas en el titulo
Asignaturas Optativas a cursar por el
estudiante
Si el titulo tiene asignaturas online indique
unicamente el n° de ECTS
Practicas de campo, laboratorio y clinica
Practicas externas 225 225 9
Trabajo fin del titulo
TOTAL HORAS Y ETCS 160 565 725 29

Observaciones

6.2. Tablaresumen de médulos y asignaturas

[ANADA O ELIMINE TABLAS DE MODULOS Y FILAS DE ASIGNATURA DENTRO DE CADA MODULO SEGUN PROCEDA]

Eliminar modulo | | Afadir modulo |
Médulos
M6d. 1 |Introduccion a la Seguridad de la Informacion
Asignaturas Caracter Periodo Créditos
Fundamentos de Seguridad de la Informacién Obligatoria 1° Cuatrimestre 3
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Fundamentos de criptografia Obligatoria 1° Cuatrimestre 3

Afadir asignatura | | Eliminar Asignatura

M6d. 2 |Seguridad en Redes de Comunicaciones

Asignaturas Caracter Periodo Créditos
Malware y andlisis forense Obligatoria 1° Cuatrimestre 3
Seguridad y fraude Web Obligatoria 1° Cuatrimestre 5
Arquitecturas de Seguridad en Redes Obligatoria 1° Cuatrimestre 6)
Afadir asignatura | [ Eliminar Asignatura
Médulo Practicas de campo, laboratorio y clinica Créditos

Practicas de campo, laboratorio y clinica

Médulo Practicas Externas Créditos
Practicas Externas 9
Moédulo Trabajo fin de titulo Créditos

Trabajo fin de titulo

6.3. Normas de permanencia especificas del titulo (el estudio deberd someterse a la normativa de permanencia vigente en cada
momento para las ensefianzas propias de la UAM)

6.4. En el caso de que el Titulo propuesto sea un Master, ¢se ofertarda alguno de sus modulos (o asignaturas) como titulo independiente
de menor duracién o como curso de corta duracion?

Si No
6.5. Contenido de las ensefianzas (FICHAS POR ASIGNATURA)

Méd. 1  |Introduccién a la Seguridad de la Informacion

Asignatura N°1  |Fundamentos de Seguridad de la Informacién

Numero de créditos (min. 3 ECTS):

Caracter (obligatoria / optativa): |Ob|igatoria |

1° Cuatrimestre |

Periodo lectivo de imparticion:

Caracter (presencial / no presencial): |Presencia| |

Requisitos previos (en su caso): | |

Competencias (enumere las que correspondan conforme al apartado 3.2): | Eliminar competencia | | Afadir competencia |

Ej.C1...C2...etc
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1 |CG1, CG2, CG3, CG4, CG5

Actividades formativas y competencias a las que corresponden: | Eliminar actividad | Afadir actividad

1 [Clases presenciales

2 Ejercicios practicos en clase

3 Practicas individuales y grupales

Acciones de coordinacion (en su caso):

| Eliminar accién Afiadir accion

1

Sistemas de evaluacion y calificacion:

TOTAL (la suma debe ser 100%)

Asistencia a clase 1q %
Evaluacion continua: %
Examen final %

%

=
) O

Programa de la Asignatura: Temas (en el caso de que el Tema se dividiera en epigrafes, relacionarlos debajo del titulo del tema)

| Eliminar tema Afiadir tema

Temal

Perspectiva historica

Tema2

Dominios de la seguridad y estandares

Tema3

Bistemas informaticos

Tema4d

Beguridad en las empresas

Equipo docente de la asignatura (Nombre y Apellidos)

| Eliminar docente Afadir docente

1 Julio Salaices

2 ndrian Moreno

Asignatura N°2  Fundamentos de criptografia

NUmero de créditos (min. 3 ECTS):

Caracter (obligatoria / optativa): (1)bligatoria

Periodo lectivo de imparticion: |l° Cuatrimestre

Caracter (presencial / no presencial): Ii’resencial

Requisitos previos (en su caso): ‘

Competencias (enumere las que correspondan conforme al apartado 3.2): | Eliminar competencia | Afiadir competencia |

Ej.Cl..C2..etc

1 [CG1,CEL CE3

Actividades formativas y competencias a las que corresponden: | Eliminar actividad | Afadir actividad
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1 |Clases presenciales

2 |Ejercicios practicos en clase

3 |Practicas individuales y grupales

Acciones de coordinacién (en su caso): Eliminar accion | | Afiadir accion
1

Sistemas de evaluacion y calificacion:

Asistencia a clase 1q %
Evaluacion continua: %

Examen final 30 %

%

L,

TOTAL (la suma debe ser 100%)

Programa de la Asignatura: Temas (en el caso de que el Tema se dividiera en epigrafes, relacionarlos debajo del titulo del tema)

| Eliminar tema

Afnadir tema

Temal Criptografias clasica e historica

Tema2 Primitivas simétricas: cifrado

Tema3 Primitiva asimétricas: cifrado y firma digital

Tema4 Autenticacion y gestion de credenciales

Equipo docente de la asignatura (Nombre y Apellidos) | Eliminar docente

Afiadir docente

1

Dscar Delgado Mohatar

Mod. 2  peguridad en Redes de Comunicaciones

Asignatura N°1  [alware y andlisis forense

NUmero de créditos (min. 3 ECTS): 3

Caracter (obligatoria / optativa): (1)b|igatoria

Periodo lectivo de imparticion: |l° Cuatrimestre

Caracter (presencial / no presencial): Ii’resencial |

Requisitos previos (en su caso): ‘

Competencias (enumere las que correspondan conforme al apartado 3.2): | Eliminar competencia |

Afiadir competencia |

Ej.Cl1..C2...etc

1

CG1, CEL, CEZ2, CE3

Acti

ividades formativas y competencias a las que corresponden: Eliminar actividad |

Anadir actividad

Clases presenciales

Ejercicios practicos en clase

10
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3 |Practicas individuales y grupales

Acciones de coordinacion (en su caso): | Eliminar accién | | Afadir accion

Sistemas de evaluacion y calificacion:

Asistencia a clase 1q %

Evaluacién continua: %
Examen final 30 %

TOTAL (la suma debe ser 100%) %

L,

Programa de la Asignatura: Temas (en el caso de que el Tema se dividiera en epigrafes, relacionarlos debajo del titulo del tema)

Eliminar tema Afiadir tema

Temal Tipos de malware

Tema2 Ransomware: deteccidn y contramedidas

Tema3 Nnélisis forense

Equipo docente de la asignatura (Nombre y Apellidos) Eliminar docente Afadir docente

1 Dscar Delgado Mohatar

2 Fernando Ramirez

Asignatura N°2  Beguridad y fraude Web

NUmero de créditos (min. 3 ECTS): 5

Caracter (obligatoria / optativa): (1)b|igatoria

Periodo lectivo de imparticion: |l° Cuatrimestre

Caracter (presencial / no presencial): Ii’resencial |

Requisitos previos (en su caso): ‘

Competencias (enumere las que correspondan conforme al apartado 3.2): | Eliminar competencia | Afiadir competencia |

Ej.Cl..C2..etc

1 [G1,CG4, CG5, CE3, CE4

Actividades formativas y competencias a las que corresponden: | Eliminar actividad | Afadir actividad

1 Clases presenciales

2 Ejercicios préacticos en clase

3 Practicas individuales y grupales

Acciones de coordinacion (en su caso): Eliminar accién Afadir accién

1

11
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Sistemas de evaluacién y calificacion:

Asistencia a clase 1q %
Evaluacion continua: %

Examen final 30 %

%

L,

TOTAL (la suma debe ser 100%)

Programa de la Asignatura: Temas (en el caso de que el Tema se dividiera en epigrafes, relacionarlos debajo del titulo del tema)

Eliminar tema Afiadir tema

L. Seguridad de aplicaciones Web

Temal
1.1. Gestion de entrada: SQLi, XSS

Tema2 p. Securizacién y auditoria de APls

B. Fraude y contramedidas

Tema3 3.1. Fundamentos sobre medios de pago. Fraude con tarjeta no presente (CNP)
3.2. Phishing, SMSishing y nuevos métodos de suplantacion de identidad
Equipo docente de la asignatura (Nombre y Apellidos) | Eliminar docente Afiadir docente

1 Victor Godino

2 Manuel Pintag

Asignatura N°3  Arquitecturas de Seguridad en Redes

NUmero de créditos (min. 3 ECTS): 6

Caréacter (obligatoria / optativa): Obligatoria

Periodo lectivo de imparticién: ~ 1° Cuatrimestre

Caracter (presencial / no presencial): Ii’resencial |

Requisitos previos (en su caso): ‘

Competencias (enumere las que correspondan conforme al apartado 3.2): Eliminar competencia | Afiadir competencia |

Ej.Cl..C2..etc

1 CG1,CE6

Actividades formativas y competencias a las que corresponden: Eliminar actividad | Anadir actividad

1 TClases presenciales

2 Ejercicios préacticos en clase

3 Practicas individuales y grupales

Acciones de coordinacion (en su caso): Eliminar accién Anadir accién

1

Sistemas de evaluacién y calificacion:

Asistencia a clase %

Evaluacion continua: %

12
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Examen final 30 %

TOTAL (la suma debe ser 100%) 109 %

Programa de la Asignatura: Temas (en el caso de que el Tema se dividiera en epigrafes, relacionarlos debajo del titulo del tema)

Eliminar tema

Afiadir tema

Temal

L. Arquitecturas de seguridad en Redes
1.1. Cortafuegos, VPNs

1.2. Anti-DDoS

1.3. Proxy/SASE

Tema2 p. Monitorizacion de la seguridad

Tema3 B. Correo limpio

Temad . NAC (Network Access Control)

Temab j. WAF y sistemas de deteccion de intrusion (IDSs)

Equipo docente de la asignatura (Nombre y Apellidos)

Eliminar docente

Afiadir docente

1

2

3

Adrian Moreno

Alvaro Orbaneja

Fernando Ramirez

Médulo de Practicas de campo, laboratorio y clinica

NuUmero de créditos: I:I ECTS

Descripcion de las practicas

Entidades colaboradoras para las practicas:

Eliminar entidad

Anadir entidad

1

Sistemas de evaluacion y calificacion de las practicas:

Médulo de Practicas Externas (Maximo 50% de los ETCS del Estudio)

NUmero de créditos: I:I ECTS

Descripcion de las practicas

Practicas curriculares en Ta empresa, diarias y de acuerdo a la normaftiva de la UAM
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Entidades colaboradoras para las practicas externas (y niumero de plazas previstas): | Eliminar entidad | |

Afadir entidad |

1 |VASS (Todos los estudiantes)

Sistemas de evaluacion y calificacion de las practicas:

Las practicas contaran con un tutor en VASS y un tutor academico en la UAM

Trabajo fin de Titulo

Ndmero de créditos: (max.18 ECTS): I:I ECTS

Descripcion del Trabajo Fin de Titulo

Sistema de evaluacion del trabajo Fin de Titulo

7.1. Profesorado UAM

|

Afadir Docente |

DOCENCIA IMPARTIDA

APELLIDOS NOMBRE Jastiog CATEGORIA ACADEMICA | Menos de [Entre 1y3 | Mas de 3
1 ETCS ECTS ECTS
X| Delgado Mohatar Oscar gﬁ;:ﬁ?r Politécnica Prof. Contratado Doctor D D

7.2. Profesorado EXTERNO a la UAM

|

Afiadir Docente |

DOCENCIA IMPARTIDA

APELLIDOS NOMBRE INSTITUCION CAT. ACADEMICA/CARGO | Menos de |Entre 1y 3 | Mas de 3
1ETCS ECTS ECTS
X| Salaices Ramirez Julio VASS Profesor D D
X|[Godino Santos Victor José VASS Profesor D D
X[Moreno Bonillo Adrian VASS Profesor D D
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X|Pintag Manuel VASS Profesor D D
X|[Ramirez Feliu Fernando VASS Profesor D D
X[ Orbaneja Gémez Alvaro VASS Profesor D D

*Debera adjuntarse curriculum vitae de los profesores externos (indicar en el espacio inferior si se adjuntan en documentos pdf o
escribir las resefias curriculares)

Se adjuntan como documento PDF externo

7.3. Recursos Humanos: apoyo administrativo o técnico previsto

8.1. Justificacién de la adecuacién de los medios materiales y servicios disponibles para el Titulo en el Centro previsto como lugar de
imparticién

ETtitulo se impartira conjuntamente en instalaciones de Ta EPS, que cuenta con Ios medios materiales apropiados, y en instalaciones de VASS,
que cuenta también con laboratorios especificos perfectamente equipados.

Asimismo, se disefiara e implementara un entorno cloud de practicas docentes, que sera utilizado a lo largo de toda la titulacién.

8.2. Previsién de adquisicion de los recursos materiales y servicios necesarios con cargo al presupuesto del titulo (Consultar la
normativa de contratacién publica)

No necesario

Valores cuantitativos estimados para los indicadores y su justificacion

TASA DE GRADUACION 90 %
TASA DE ABANDONO 10 %
TASA DE EFICIENCIA 90 %

Justificacion de las estimaciones realizadas

No existe ningun titulo como este en el mercado que ofrezca ademas practicas curriculares y Ta posibilidad de quedarse después en la
empresa

Este titulo estd sometido al Sistema de Garantia Interna de Calidad (SGIC) de los Estudios Propios de la UAM
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Cronograma de implantacion de la titulacion (por meses) | R S

X | Mes: |Septiembre

| Afiadir Asignatura

N° médulo y asignatura Temals Dia de la semana Horario Profesor/es
1.1 - Fundamentos de
X Seguridad de la I.1.1. Perspectiva histérica V - 30/09/2022 2 horas Julio Salaices
Informacion
I.1-Fundamentos de |, ) 5 o minios de seguridad
X Seguridad de la s 9 y V - 30/09/2022 6 horas Julio Salaices
- estandares
Informacion
1.1 - Fundamentos de
; . . - S-01/10/2022 .
X Seguridad _c}e la 1.1.3. Sistemas informaticos V - 07/10/2022 12 horas Adrian Moreno
Informacion
1.1 - Fundamentos de ’
X Seguridad de la 1.1.4. Seguridad en las V - 07/10/2022 5 horas Julio Salaices
- empresas
Informacion
X | Mes: |Octubre
| Afadir Asignatura
N° médulo y asignatura Temals Dia de la semana Horario Profesor/es
X 1.2 - Fundamen,tos de I21 _Crlptografla clasicae S - 08/10/2022 2 horas Oscar Delgado
Criptografia histérica
X I.2 - Fundamentos de (1.2.2. Primitivas simétricas: S -08/10/2022 5 horas Oscar Deloado
Criptografia cifrado V -14/10/2022 9
X 1.2 - Fundamentos de (1.2.3. Primitivas asimétricas: V -14/10/2022 10 horas Oscar Deloado
Criptografia cifrado, firma digital, PKI S - 15/10/2022 9
1.2 - Fundamentos de (1.2.3. Autenticacion y gestién V -21/10/2022
X Criptografia de credenciales S - 22/10/2022 8 horas Oscar Delgado
X | Mes: |Octubre
| Afadir Asignatura
N° mdédulo y asignatura Tema/s Dia de la semana Horario Profesor/es
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X Il.1. Malware y analisis I1.1.1. Tipos de malware V - 28/10/2022 5 horas Oscar Delgado
forense
X II.1. Malware y andlisis |I1.1.2. Ranso_mware: deteccion S - 20/10/2022 3 horas Oscar Delgado
forense y contramedidas
S - 29/10/2022
X II.1. Malware y andlisis [I1.1.3. Fundamentos de V - 04/11/2022 17h F do Rami
forense Andlisis forense S - 05/11/2022 oras ernando Ramirez
V - 18/11/2022
X | Mes: |Noviembre
| Afadir Asignatura
N° médulo y asignatura Temals Dia de la semana Horario Profesor/es
) . S - 19/11/2022
x| "2 Seg“\r/'\?;)d y fraude !'ﬁﬁgiﬁﬁ‘éi’%@ﬂé’e V - 25/11/2022 15 horas Victor Godino
P S - 26/11/2022
) o . S - 26/11/2022
X 11.2. Seguw::jdyfraude IC;éZ'.i}.DISSecunzacmnyaudltorla V - 02/12/2022 8 horas Victor Godino
S - 03/12/2022
: S - 26/11/2022
X 11.2. Segu\rll\?::jd y fraude 11.2.3. Fraude y contramedidas V - 02/12/2022 12 horas Manuel Pintag
S - 03/12/2022
X | Mes: |Diciembre
| Afadir Asignatura
N° mdédulo y asignatura Temals Dia de la semana Horario Profesor/es
V - 02/12/2022
I1.3. Arquitecturas de |I1.3.1. Arquitecturas de S - 03/12/2022 .
X Seguridad en Redes |[seguridad en Redes V - 15/12/2022 18 horas Adrian Moreno
S - 16/12/2022
. N S - 16/12/2022
x| L3 Arautecturasde 11 3.2 Hontorizacion de V - 20/01/2023 12horas  |Alvaro Orbaneja
9 9 S - 21/01/2023
X I3 Arqwtecturas de 11.3.3. Correo limpio V - 27/01/2023 8 horas Fernando Ramirez
Seguridad en Redes
I1.3. Arquitecturas de  (11.3.4. NAC (Network Access ) .
X Seguridad en Redes |Control) S - 28/01/2023 6 horas Adrian Moreno
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11.3. Arquitecturas de
X Seguridad en Redes I1.3.5. WAF e IDSs V - 17/02/2023

7 horas Adrian Moreno

La Direccion del Titulo es responsable de comunicar a los estudiantes y al Centro de Formacién Continua tanto la modificacion de las fechas de
inicio de los cursos como la suspensioén (cancelacién) de los mismos con, al menos, quince dias naturales de antelacion a la fecha de comienzo

del curso que figura en el apartado 1.12 del presente formulario.

Guardar

Enviar

Imprimir
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PRESUPUESTO ECONOMICO PARA TITULOS PROPIOS

benominacien | CURSO DE ESPECIALISTA EN GESTION DE CENTRO DE
deltitilo | OPERACIONES DE CIBERSEGURIDAD (Plan Progresando en VASS)

Periodo de 30/09/20
imparticion Inicio: 22 | Final: 18/feb | Nimero de Edicién:
INGRESOS PREVISTOS | INGRESOS REALIZADOS
1. TASAS
Tasa de NUMERO | N2 BECAS PLAZAS | N2 BECAS
, DE (min 10% PRESUPUESTA | CUBIERTAS | (min 10%)
mat.rlcu.la ESTUDIANT ) DO EJECUTADO
ordinaria
ES
700,00 € 15 1,5 9.450,00 € 0 0 -
Tasa para
alumnos UAM
con matricula
en vigor,
AlumniUAMH+,
AlumniUAM+PI
us y Amigos de
la UAM
(descuento 10%
de la tasa
ordinaria) -
voluntario
- € - - - € 0 0 -
TOTAL
TASAS ......ccouenee 15 1,5 9.450,00 € 0 0
2. SUBVENCIONES, DONACIONES Y OTROS INGRESOS
NOMBRE ENTIDAD PRESL:;;ESTA EJECUTADO
Aportacion VASS 12.000,00 € - £
- € - €
- £ - €
TOTAL EUroS......ccveeeeeennne 12.000,00 € -
3. REMANENTE EDICIONES ANTERIORES
DESCRIPCION PRESL:;:;,ESTA EJECUTADO
- £ - €
TOTAL Euros.....cceeeeeeennnnnns - € - €
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4. TOTAL INGRESOS PRESLIJ;;JESTA EJECUTADO
TOTAL INGRESOS Euros (=total 1+...+total 3) 21.450,00 € €
GASTOS PREVISTOS GASTOS EJECUTADOS
Si el curso esta organizado por instituciones de
formacién externa marque la siguiente casilla con una
X:
1. CANON INSTITUCIONAL UAM (15% de los Ingresos
totales .S,I no intervienen en‘tldades .externas de 3.217.50 € - €
formacién. En caso contrario se aplica un 25%)
TOTAL EUrOS.....euvveeeeeennnn. 3.217,50 € €
2. DIRECCION Y COORDINACION ACADEMICAS (incluidas retenciones art. 83 LOU e IRPF)
APELLIDOS NOMBRE CARGO PRESL:)P(;JESTA EJECUTADO
Direccion académica 2.500,00 € -€
-€
LOU 250,00 € -€
TOTAL Euros..................... 2.750,00 €

3. PROFESORADO UAM (incluidas retenciones art. 83 LOU e IRPF) *

* La docencia presencial se retribuira por horas. Si el titulo tiene caracter semipresencial, la docencia on line se retribuira por

créditos. El resto de actividades docentes se retribuird, con caracter general, por unidades (ej. n2 trabajos dirigidos).

3.1. Docencia Presencial (profs. UAM)

HORAS €/ HORA
APELLIDOS NOMBRE HORAS €/ HORA PRESUD%JESTA REALIZADA | APLICAD EJECUTADO
S (o}
32 150 | 4.800,00 € - € - €
- £
- £
Retenciones art. - -
83 LOU -1 € 480,00 € - € - €
-|€ - € -|€ -
TOTAL EUrOS.......cceeeeeuneeee 32,0 5.280,00 € | - -
3.2. Direccidn Trabajos Fin de Titulo (profs. UAM)
Ne €/TRABAJ
- €/ PRESUPUESTA | TRABAJOS (o)
APELLIDOS NOMBRE TRAEAJO TRABAJO DO DIRIGIDOS | APLICAD EJECUTADO
(o]
- £ - € - €
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-1 € - €

- € - €

3.3. Tutorias Practicum (profs. UAM)

ALUMNO | €/ALUMN | PRESUPUESTA

APELLIDOS NOMBRE s o DO

15 (100,00 € |1.500,00 €

- € - €
Retenciones art. -
83 LOU - € 150,00 €
TOTAL
Euros.......cccccu....
15 1.650,00 €

3.4. Docencia on line (profs. UAM) *

* Sélo se preveran pagos por docencia on line en caso de titulos de caracter
"semipresencial"

APELLIDOS NOMBRE | CREDITOS €/CREDIT | PRESUPUESTA
o DO
- € - €
- € - €
- € - €
TOTAL
Euros.................

- - €

3.5. Otras actividades o colaboraciones docentes (profs. UAM) *
* Indiquese el concepto

APELLIDOS NOMBRE CONCEPTO PRESUD?ESTA
- €
- €
- €
TOTAL Euros..................... - €
TOTAL PROFESORADO UAM Euros.............. 6.930,00 €

4. PROFESORADO EXTERNO (incluida retencién IRPF)
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4.1. Docencia Presencial (profs.

EXTERNOS)
APELLIDOS NOMBRE HORAS €/ HORA PRESUDF:;JESTA
13 0 0
23 0 0
43 0 0
12 0 0
25 0 0
12 0 0
TOTAL
Euros................
128,0 €

4.2. Direccion Trabajos Fin de Titulo (profs.

EXTERNO)
TRABAJO €/ PRESUPUESTA
APELLIDOS NOMBRE s TRABAJO DO
€ - €
- € - €
- € - €
TOTAL
Euros.......ccccc.....

4.3. Tutorias Practicum (profs. EXTERNOS)

APELLIDOS NOMBRE ALUMNO | €/ALUMN | PRESUPUESTA
S (o] DO
€- €
€ €- €
- €- €
TOTAL
Euros.........c......

4.4. Docencia on line (profs. EXTERNOS) *
* Sélo se preveran pagos por docencia on line en caso de titulos de caracter
"semipresencial"

€/CREDIT PRESU-

APELLIDOS NOMBRE | CREDITOS o PUESTADO
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4.5, Otras actividades o colaboraciones docentes (profs. EXTERNOS)

* Indiquese el concepto

APELLIDOS NOMBRE CONCEPTO PRESUDF;"ESTA
- €
- €
TOTAL Euros..................... - €
TOTAL PROFESORADO EXTERNO Euros.........cccceveeues - €
5. PERSONAL ADMINISTRATIVO UAM (incluida
retencion IRPF)
APELLIDOS NOMBRE CONCEPTO PRESUI:OUESTA
- €
- €
- €
TOTAL Euros.....................

6. PERSONAL ADMINISTRATIVO EXTERNO (incluida retencién IRPF)

APELLIDOS | NOMBRE CONCEPTO PRESUPVESTA
SAFC 4.000,00 €
- €
- €
TOTAL Euros...........ccueee 4.000,00 €

PRESUPUESTA
DO

DESCRIPCION

7. MATERIAL INVENTARIABLE (Justificar la necesidad de cada gasto en el apartado de Observaciones)
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- €

TOTAL Euros..........cccccouee

8. GESTION ECONOMICA
FUAM (6%)

9. GASTOS VARIOS (Justificar la necesidad de cada gasto en el apartado de Observaciones excepto en 9.1y 9.2)

1100

DESCRIPCION

PRESUPUESTA
DO

9.2 Seguro de Accidente
9.3 Restauracion

9.4 Captacién y comunicacion

9.1 Tasa por Expedicion de Titulo

TOTAL Euros.....................

750,00 €
150,00 €
500,00 €

2.000,00 €

3.400,00 €

10. TOTAL GASTOS

PRESUPUESTA
DO

TOTAL GASTOS Euros (=total 1 +...+ total 9)

21.391,45 €

PREVISTO
INGRESOS GASTOS
(A) (B)
21.450,00 € 21‘321'45
BALANCE (A-B) :8'55

Epigrafe 4.1. El personal de VASS no cobra por la docencia que
imparte
Epigrafe 9.3. Para la clausura se celebrara un catering al que se
invitara a todos los participantes en el desarrollo del Plan. Se
cuenta también con la posibilidad de realizar una actividad
grupal en relacién con la clausura.
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Epigrafe9.4. Captacidon y comunicacién: la Fundacion de la UAM
serd la encargada, junto con VASS, de hacer la comunicacidn del
Plan Progresando y la captacién de los candidatos. Para ello, se
disefiard en conjunto con VASS un plan de comunicacion. Una
vez inscritos los interesados, desde la FUAM se contactara
telefénicamente con todos ellos y se realizaran jornadas de
seleccion de estudiantes en las que se elaboraran entrevistas
individuales.
*Tasa de matricula ordinaria: la empresa va a aportar 12.000€
para la puesta en marcha del Plan, ademas de todo el coste
interno que le va a suponer. Los estudiantes tendran que
abonar 700€. Este escenario esta planteado apra 15
estudiantes.
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