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GUIA DE AYUDA E INSTRUCCIONES PARA LA OBTENCION DE
UNA HUELLA DIGITAL EN DOCUMENTOS ELECTRONICOS

La huella digital de un documento identifica de forma univoca a un documento, de modo que, a todos los
efectos, la huella digital representa al documento. Tiene un tamafio fijo que ocupa unos pocos bytes.

Este documento es una guia para la obtencién de la huella digital criptogréfica cuando los documentos a
registrar son de gran tamafio, ya que no es posible el mismo a través de la Sede Electrénica la Universidad
Auténoma de Madrid, no pudiéndose generar por tanto un Cédigo Sequro de Verificacién CSV para poder
comprobar el documento original firmado.

Dicha Huella Digital estara calculada utilizando el algoritmo SHA-256 y en formato Hexadecimal en ASCII
(base 16).

En esta guia se hace referencia a dos formas diferentes de obtenerla mediante:

e FElusode laaplicacion AUTOFIRMA.
e Eluso de una plataforma web (Ministerio de Hacienda)

OBTENCION HUELLA DIGITAL MEDIANTE LAAPLICACION AUTOFIRMA

Hay disponible una version del Ministerio de Hacienda en el Portal de Administracién Electrénica (PAe) y que
se puede descargar desde esta URL:

-y
https://firmaelectronica.gob.es/Home/Descargas.html Q

Debe elegir la version adecuada para su sistema operativo: utoFirm
Una vez descargada la version adecuada a su sistema operativo, deberd extraer y ejecutar el programa de
instalacion:

Tras completar la instalacion de Autofirma, el siguiente paso es abrir la aplicacion:

> Desde la pantalla principal debe seleccionarse las opciones:

Herramientas p»Huellas digitales B» Fichero B Calcular huella digital


https://firmaelectronica.gob.es/Home/Descargas.html
https://firmaelectronica.gob.es/Home/Descargas.html

& AutoFirma v1.7.2
Ayuda

Archivo IeEENIENEN

Huellas digitales
Restaurar instalacion Ctrl+R
Gestionar plugins Ctri+G

Fichero >
Directorio >

Calcular huella digital Ctrl+H
Comprobar huella digital Ctrl+U

) te ficheros que se encuentren en su disco duro
Preferencias Ctr-P eden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucion de este programa.

[ Seleccionar ficheros a firmar J

> A continuacion, hay que seleccionar el documento sobre el que se va a calcular la huella.
e Enlaopcion de “Algoritmo de huella digital” seleccionamos SHA-256
e Enlaopcion del “Formato de la huella digital" seleccionamos Hexadecimal en ASCII (Base16)

@ Creacion de huella digital X

Examinar

Fichero sobre el que calcular |a huella digital

Algoritmo de huella digital

lSHA—ZSG l B

Formato de la huella digital

1 Hexadecimal en ASCII (Base16) [ B

] Ccpi.ar huella digital al portapapeles

Generar Cancelar

e Y hacer clic en “Examinar”: para seleccionar documento del que quiere conocer la huella digital

> Se abrird una ventana para seleccionar el documento. Hacer click en “Abrir"

@ Seleccione el fichero para crear la huella digital

Buscar en: L Tesis :] &J @ @@

‘ Apellido1_Apellido2_Nombre_Tesis.pdf

Nombre de archivo:  Apellido1_Apellido2_Nombre_Tesis.pdf

Archivos de fipo: | Todos los Archivos j

I Cancelar

» Una vez seleccionado el fichero, generar la huella haciendo clic en “Generar”

& Creacion de huella digital X

Fichero sobre el que calcular la huella digital

C:\Users\MR.5013975\Desktop\Tesis\Apellido1_Apellido2_Nombre_Tesis.pdf

Algoritmo de huella digital

| sHA-256 TJ

Formato de la huella digital

| Hexadecimal en ASCIl (Base16) =

[Zi Copiar huella digital al portapapeles

Generar Cancelar



> Nos aparece la opcién de guardar la informacién generada en un fichero tipo .hexhash; por defecto en la
misma carpeta donde esta el archivo seleccionado.

@ Guardar huella digital X

Buscar en: [ Tesis "] @ @ @ @

Nombre de archivo:  Apellido1_Apellido2_Nombre_Tesis.pdf.hexhash

Archivos de tipo: [Huella digital (*.hexhash) | v]

| ouaram || cancetar

7

> Elproceso se completa seleccionando en “Guardar”.
» Paravisualizar la huella obtenida tenemos dos opciones:
e Pegaren un editor de texto el contenido del portapapeles:

e Abrir el archivo generado con un editor de texto, teniendo en cuenta que el dltimo digito de la
secuencia generada no pertenece al hash como tal, sino que indica el formato de la huella que se
ha utilizado. En el caso de formato hexadecimal ese simbolo es “h".

j] Apellido1_Apellido2_Nombre_Tesis.pdf: Bloc de notas - O X

Archivo Edicién Formato Ver Ayuda
9D9C1C35242FCB38470B5D991F504DCDSDACFBF1FF273EE9CC715A75CAR49C27h

OBTENCION HUELLA DIGITAL MEDIANTE WEB

En esta opcién se calcula la huella digital mediante una herramienta web del Ministerio de Hacienda,
por lo que no hay que instalar ningtin software en el equipo.

> La URL de la herramienta es la siguiente:

https://serviciostelematicosext.hacienda.gob.es/SGCIEF/RemitePIN/Firma/ComprobarHash.aspx

[# RemitePIN: Calcular el resumen = X+

C @ seniciostelematicosexthacienda.gob.es/SGCIEF/RemitePIN/Firma/ComprobarHash.aspx

e 3 REMITEPIN: APLICACION WEB DE OBTENCION DE
* SRR SONES. CLAVE DE FIRMA

» Obtener clave Enviar Incidencia
» Visor de firma
» Hash de un fichero

Calcular el resumen Hash de un Archivo

Subir Archi

Archivo: I Seleccionar archive [Blingtn archivo seleccionado
Subir Fichero

» Una vez en la web se debe seleccionar el archivo sobre el que se va a calcular la huella. Para ello hay que
hacer clic en “Seleccionar archivo”.


https://serviciostelematicosext.hacienda.gob.es/SGCIEF/RemitePIN/Firma/ComprobarHash.aspx

> Se abrird una ventana para seleccionar el documento sobre el que se va a calcular la huella. Hacer click
en “Abrir"
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Nombre: |Apellido1_Apellido2_Nombre_Tesis V‘ Todos los archivos

Cancelar

» Cuando se ha seleccionado el archivo en cuestion, se debe hacer clic en “Subir Fichero"

Subir Archivo:

Archivo:

Apellido1_Apell...mbre_Tesis.pdf
Subir Fichero

> Una vez que se completa la subida del fichero, aparece la pantalla con el resultado de la huella, donde
debemos seleccionar en Algoritmo HASH la opcion SHA256

En este caso nos muestra directamente el resultado de la huella en formato:

Hexadecimal Bytes del Hash del archivo

Baseb4 Hash del archivo en Base 64

Calcular el resumen Hash de un Archivo

— Subir Archivo

Archivo:

Ninguno archivo selec.
Subir Fichero

— Calcular Hash

Archivo:

Algoritmo Hash:

Bytes del Hash del archivo:

Apellido1_ApellidoZ_Nombre_Tesis pdf

=

[9D-9C-1C-35-24-2F-CB-38-47-0B-5D-99-1F-50-4D-CD-5D-AC-FB-F1-FF-27-3E-E9-CC-71-5A-75-

Hash del archivo en Base 64: nZwcNSQvyzhHC12ZH1BNzV2s+/H/Jz7pzHFadcoEnCe=

> ElHash que se debe aportar es el obtenido en Hexadecimal. Copiarlo y guardarlo como archivo de “sold
texto”
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