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1 GlobalProtect App para iOS

Objetivo y requisitos:

Con la instalacién de la aplicacién GlobalProtect para iOS, propio de los dispositivos
Apple tales como iPad o iPhone, podrd acceder de forma remota (VPN) a la red de Ia
Universidad Auténoma de Madrid. Requisito fundamental sera, por tanto, disponer de
una cuenta corporativa de la UAM (@*.uam.es). Debe tener instalada una version del
sistema operativo iOS actual, compatible con la App. Puede obtener mas informacién
sobre la compatibilidad de su sistema operativo aqui.

Serd necesaria una conexion de datos suficiente para soportar con fluidez la
comunicacion que se quiera llevar a cabo, si no se dispone de conexién WiFi.

Por ultimo, es necesario tener habilitado el acceso por MFA.

Desde Tecnologias de la Informacidn, para el uso de MFA, se recomienda la App de
Microsoft Autenticator. La informacion para su descargay configuracion esta disponible
a través de este enlace.

Ademas de la aplicacion, es fundamental afiadir, por ejemplo, un nimero de teléfono
movil o fijo como alternativas de acceso en caso de pérdida o cambio del terminal o
nuamero.

2 Descarga, instalacion y configuracion de la App

Descarga e instalacion:

Descargue la App GlobalProtect desde App Store. Pulse en el icono de la nube con flecha
hacia abajo para comenzar la instalacion:

12:54 4 w T -

Q, globalprotect™ € Cancelar

GlobalProtect™

“ Economia y empresa Qb

L b 8 & &%

Iniciar sesion



https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/where-can-i-install-the-globalprotect-app
https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
https://www.uam.es/uam/media/doc/1606901884912/configuracion-de-autenticacion-multifactor.pdf
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Una vez instalada, en el mensaje emergente elija la opcidon Permitir:

GlobalProtect

Cual es su direccion
del portal?

Direcc

| “"GlobalProtect”
quiere enviarte
nhotificaciones

Las notificaciones pueden
incluir sonidos, avisos y
globos en la pantalla de

inicio. Puedes
configurarlos desde

COM Ajustes. RSE
No permitir
q "' P

. Permitir A
Configuracion:

La aplicacién solicitara algunos datos para configurar el VPN de la UAM. En el campo de
direccién del portal, escriba vpn.uam.es:

GlobalProtect

Cual es su direccion
del portal?

Direccion

vpn.uam.es

Acto seguido, la aplicacién mostrara una pantalla de advertencia, dado que se estd
configurando una conexién VPN y necesita confirmacidn. Elija Permitir. De igual forma,
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debe confirmar la opcidon previamente elegida del bloqueo del dispositivo. En este
ejemplo se utiliza PIN, como se puede apreciar en las siguientes imagenes:

12:67 - T .

GlobalProtect

Cual essu derCCIDH Introduce &l cédigo del iPhane

dE| pDrtaI? Afiadir configuraciones de VPN
[ I
_ “GlobalProtect”
Vs quiere afadir
configuraciones de
VPN 1 ,2.. §,
Toda la actividad de red de
este iPhone se puede
filtrar o controlar al usar 4 5 G
una VPM. a1 am o
Mo permitir 7 8 9
Permitir
0
Cancelar

En la siguiente pantalla rellene los datos de inicio de sesidn, utilizando sus credenciales
de la UAM:

12:58 o= 12:568 il = .
o Ajusles o Ajustes
Hecho Inicio de sesion de Gl... . Hecho Inicio de sesion de Gl...

] L
U \ Universidad Autdnoma Universidad Autdnoma
! de Madrid f e Madrid

. T @uam.es & el @uam.es

Escribir contrasefia Escribir contrasena

Contraseina -.--.-..--.-..-.l

He olvidado mi contrasefia 2 "
He olvidado mi contrasena



P
U 5_ M Universidad Autonoma
de Madrid

Microsoft Authenticator requerird aprobar la solicitud de inicio de sesién:

12:58

4 Ajustes

W T .

Hecho Inicio de sesion de Gl...
3
U -\M 1 ':I\..c'.'\ll|l.! \utdnoma
L de Madrid

Aprobar la solicitud de
inicio de sesion

Abra la aplicacion de
Microsoft Authenticator y apruebe la
solicitud para iniciar sesion.

No puedo usar mi aplicacion Microsoft
Authenticator en este momento

Mas informacién

Al abrir la mencionada aplicacidn, se solicitara desbloquear el acceso. Introduzca el PIN
del dispositivo nuevamente:

Introduce el cédigo del iPhone de
"Authenticator”

Escriba su cédigo de acceso o use Touch ID
para desbloquear.

D © C
D © C
D © C

0
Canceler
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En la App Microsoft Authenticator aparecerd el mensaje requiriendo la aprobacién del
inicio de sesion. Pulse Aprobar:

12:59

Authenticator

¢Quiere aprobar el
inicio de sesion?

UAM
e (@UAM. S

Denegar Aprobar

Si el proceso se ha realizado correctamente, se confirmarad el inicio de sesién:

12:59

= Authenticator

Se ha aprobado.

czizoz == @uam.es

Se establece la conexién como indica el programa:

GlobalProtect

CONECTADO
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Pulsando en el icono situado en la esquina superior izquierda, se facilita el acceso a
diferentes elementos de la aplicacién:

GlobalProtect

En este menu puede consultar los pardmetros de conexion y la informacion sobre la
versién de la aplicacidn:

13Ul - T -
12:59
£ Atras Conexién
- . & o , s
(=i omel @uamies | | Sl | pros g
'4 Acerca de
Gateway
CONFIGURACION vpn.uam.es
Protocolo
ACERCA DE L
Entrada y sabda de bytes
29227/20198
AYUDA
Entrada y sabds de paguetes
i GlobalProtect
a
.GWAL'ZlR m‘xlo" Error Entrada y sabda de paguetes
ofo Version: 6.0.2-0
Tiempo activo co'p‘ I‘ig‘l'l @ 2009-2022
nN:NRR Palo Alto Networks
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Por ultimo, si desea desconectar la sesion VPN UAM y ya no se requiere el servicio,
simplemente pulse en el botdn central:

GlobalProtect

CONECTADO

TOQUE PARA DESCONECTAR

3 Enlaces de ayuda

Documentacion MFA:

https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-
autenticacion

4 Registro de cambios

Fecha Version Motivo de cambio Autor cambio

06/06/2022 1.0 Redaccién Rafael Sdnchez



https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
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