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1 Instrucciones de instalacion

Objetivo y requisitos

El acceso a ciertos servicios de la UAM desde fuera del campus requiere la instalacién y
configuracién de la aplicacién Global Protect, (version 5.2) para una conexion cifrada
como si el equipo estuviera en el campus. Es necesaria una conexion a internet, una
cuenta corporativa (@*uam.es), y la configuracion del doble factor de autenticacion
segun este enlace.

ilmportante!

Debe asegurarse que la versién de Mac cumple los requisitos minimos para poder
garantizar la correcta instalacion y funcionamiento del programa Global Protect.

Los requisitos minimos para la version de sistema operativo Mac actualmente se situa
en macOS Catalina 10.15.4 o posterior.

Si la version de su Mac es anterior a 10.15 antes de instalar el programa deberd disponer
la version de Sistema Operativo compatible con GlobalProtect. Puede consultar los
requisitos de fabricante para esta version aqui.

Descarga del programa GlobalProtect

Para realizar la conexidon remota (VPN) es necesario descargar e instalar el programa
GlobalProtect acceda a través del navegador (Safari, Chrome, Firefox...) a la direccién
https://vpn.uam.es

Introduzca su usuario ID-UAM y pulse Siguiente:

» R .
Universidad Autdénoma
UA de Madrid
Iniciar sesion

nombre.apellido@uam.es

¢No puede acceder a su cuenta?

En caso de problemas a la hora de iniciar sesion
puedes ponerte en contacto con el Centro de
Atencion a Usuarios en cau@uam.es o al telefono
91 497 (40 29)


https://www.uam.es/uam/media/doc/1606901884912/configuracion-de-autenticacion-multifactor.pdf
https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/where-can-i-install-the-globalprotect-app
https://vpn.uam.es/
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Introduzca la contrasena de su cuenta y pulse Iniciar sesidon:

| R )
UAM L luu-r.v-l_rl.'ui Autdnoma
de Madrid
@uam.es
Escribir contrasena
La directiva de la organizacion requiere que inicie
sesion después de un periodo de tiempo

determinado.

FESEEERERRREEEN

He olvidado mi contrasena

Iniciar sesion con otra cuenta

Iniciar sesion

El sistema pedird comprobar su identidad mediante un doble factor de autenticacién.
Para mads informacion consultar el siguiente enlace.

Para esta guia se ha usado la aplicacién de Microsoft Authenticator. De los métodos que
nos ofrece, elija “Aprobar una solicitud en la aplicacién Microsoft Authenticator”, que

previamente haya instalado en su dispositivo movil segun las instrucciones de este
enlace.

y@Duam.es

Compruebe su identidad

Aprabar una solicitud en la aplicacién
Microsoft Authenticator

Usar un codigo de verificacidn

08 @

Enviar un mensaje de texto al +xXX
00000

R

Liarmar ol +300 000000

Mas inlormaciar

gﬁﬂd-’\ actualizados los metodos de venficanon?
Comprudbelo en Mips://aka.ms/miasetip

Cancelar


https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
https://www.uam.es/uam/media/doc/1606901884912/configuracion-de-autenticacion-multifactor.pdf
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Pulse > Download Mac 32/64 bit GlobalProtect agent para iniciar la descarga:

|
U A Universidad Auténoma
de Madrid

Servicio de acceso remoto VPN UAM

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS5 needs to download and install
Mac 32/64 bit GlobalProtect agent.

Pulse Permitir:

iQuieres permitir las descargas en "vpn .uam.es"?

En el panel de preferencias "Sitios web” puedes cambiar qué
sitios web pueden descargar archivos.

Cancelar Permitir

2 Instalacion de Global Protect en MacOS

Pulse dos veces sobre el icono GlobalProtect para iniciar la instalacién:

GlobalProtect.pkg
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Aparecera el siguiente diadlogo, pulse Continuar:

alPi

Instalador de GlobalProtect

Este programa te guiara a través de los pasos necesarios para
instalar este software.

Introduccién

Continuar

Elija el disco donde se instalard el programa y pulse Continuar:

Seleccionar un destino

Selecciona el disco en el que quieres instalar el software
GlobalProtect.

L

macmini Installer Installer
onibles 18 MB disponibles isponibl
total 20,9 MB en total

Introduccion

Destino

3

Esta instalacion requiere 30,9 MB de espacio en el disco.

Has elegido instalar este software en el disco "macmini”.

Retroceder Continuar

Deje seleccionado GlobalProtect y pulse Continuar:

® |nstala IProtect

Instalacién personalizada en "macmini”

Nombre del paquete Accién Tamafio
Introduccién ¥ GlobalProtect Instalar 30,9 MB
Destino Uninstall GlobalProtect

Tipo instalacién

Espacio requeride: 30,9 MB Restante: 818,3.

Retroceder Continuar
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Pulse Instalar:

®® |nstalar GlobalProtect

Instalacién estandar en “macmini*

La instalacién ocupard 30,9 MB de espacio en el ordenador.

Introduccién

Destino Haz clic en Instalar para realizar una instalacién estindar de

Geng & it
Tipo instalacién este software en el disco "macmini®.

Cambiar ubicacién de la instalacion...

Retroceder Instalar

Introduzca el nombre de usuario y contrasefia del equipo para continuar con la
instalacion. Pulse Instalar software:

Instalando GlobalProtect

Introduccién
Destino
Tipo instalacién

Instalacién Preparando la instalacion...

Instalador estd intentando instalar
software nuevo.
A Introduce la contrasefia para permitir esta operacion.

Nombre de usuario: Usuario de este Mac

Contrasefia: ssssssss|

Cancelar Instalar software
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Es necesario administrar los permisos para que se instalen las extensiones firmadas por
“Palo Alto Networks”. Para ello pulse Abrir el panel de preferencias Seguridad:

Se ha blogueado la extensién del sistema

Elgtema
5 eXTens|ones,

Pulse el icono del candado situado en la esquina inferior izquierda para realizar cambios:

General FileVault Firewrall Privacadad

Se ha definido una contrasefa de inicio de sesidn para este usuario Cambiar contrasefa...

tar contrasefia tras iniciarsa ol rep o el salvapantallas

s descargadas dm:

o la carga del software del sisterna del desarrollader “Pala
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Introduzca nuevamente los datos del usuario y contraseifia del equipo. Pulse
Desbloquear:

Q

Preferencias del Sistema estd intentando desbloquear
las preferencias del panel "Seguridad y privacidad™.

Introduce la contrasefia para permitir esta operacién.

Nombre de usuario: Usuario de este Mac

Contrasefia:

Cancelar Desbloquear

Permitir apps descargadas de:

Se ha bloqueado la carga del software del sistema del desarrollador “Palo
Alto Networks".

El candado ahora aparece abierto. Pulse Permitir para desbloquear la carga de software
del desarrollador “Palo Alto Networks”:

General  FileVault Firewall Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefia...

Solicitar contrasefia tras iniciarse el reposo o el salvapantallas

Maostrar un mensaje cuando la pantalla esté bloqueada
Desactivar el inicio de sesidn automatico

Permitir apps descargadas de:

App Store

* App Store y desarrolladores identificados

Se ha bloqueado la carga del software del sistema del desarrollador “Palo Permitir
Alto Networks".

Avanzado...
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La instalacion se ha completado. Pulse Cerrar:

La instalacién se ha completado correctamente.

Introduccién
Destino

Tipo instalacion
Instalacién

Instalacion completada.

El software se ha instalado.

Cerrar

Configuracion de la conexion:

Al iniciar por primera vez la aplicacion GlobalProtect, la ventana de configuracion del
cliente solicitara los parametros del portal VPN. Escriba la direccién vpn.uam.es. Este
paso solo es necesario la primera vez. La aplicacion recordara el nombre en las siguientes
conexiones. Pulse Conectar:

paloalto GlobalProtect

No conectado

Esta utilizando

Portal
vpn.uam.es

10
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Tras unos instantes aparecerda la ventana que solicitara nuevamente los datos de su
usuario UAM.

PanGPUI

»
UAM
Iniciar sesion

jireccion.correo@uam.es

(No puede acceder a su cuenta?

En caso de problemas a la hora de iniciar
sesién puedes ponerte en contacto con el
Centro de Atencién a Usuarios en

cau@uam.es o al telefono 91 497 (40 29)

Q Opciones de inicio de sesién

Pulse Siguiente y escriba su contrasefia. Confirme con el botdn Iniciar sesion:

PanGPUI

»
AM Universidad Auténoma
U de Madrid
€ " @uam.es

Escribir contrasena

He olvidado mi contrasefia

Iniciar sesion

En caso de problemas a la hora de iniciar
sesion puedes ponerte en contacto con el
Centro de Atencién a Usuarios en

cau@uam.es o al telefono 91 497 (40 29)

Volverd a iniciarse el proceso de autenticacién con doble factor que se describe
previamente en este documento, para ver este apartado, haga clic aqui.

11
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Desconectar la sesion

Es recomendable desconectar la sesiéon cuando no sea necesaria la conexion VPN. Para

ello proceda abrir la aplicacién siguiendo las indicaciones descritas mas arriba y pulse
Desconectar:

paloalto  GlobalProtect =

z

Conectado
‘u’fjr"l.LJEr‘l'l.EE

Mejor puerta de enlace disponible

3 Enlaces de ayuda

Enlace a la documentacion MFA:

https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-
autenticacion

4 Registro de cambios

Fecha Version Motivo de cambio Autor cambio
16/06/2022 1.0 Redaccién Jesus Viton
17/03/2023 1.1 Actualizacién de version de Global Jesus Viton

Protect 6.0.4.26
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