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1 Instrucciones de instalacion

Objetivo y requisitos:

Con la instalacidn de la aplicacion GlobalProtect para sistemas Android, podra acceder
de forma remota (VPN) a la red de la Universidad Autéonoma de Madrid. Requisito
fundamental serd, por tanto, disponer de una cuenta corporativa de la UAM
(@*.uam.es). Debe tener instalada una version del sistema operativo Android actual
compatible con la App. Puede obtener mas informacidn sobre la compatibilidad de su
sistema operativo aqui.

Serd necesaria una conexién de datos suficiente para soportar con fluidez la
comunicacion que se quiera llevar a cabo, si no se dispone de conexién WiFi.

Por ultimo, es necesario tener habilitado el acceso por MFA.

Desde Tecnologias de la informacién, para el uso de MFA, se recomienda la App de
Microsoft Autenticator. La informacién para su descarga y configuraciéon esta
disponible a través de este enlace.

Ademas de la aplicacidon, es fundamental afadir, por ejemplo, un nimero de teléfono
movil o fijo como alternativas de acceso en caso de pérdida o cambio del terminal o
namero.

2 Descarga, instalacion y configuracion de la App

Descarga e instalacion:

Descargue la App GlobalProtect desde Play Store. Pulse Instalar:
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https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/where-can-i-install-the-globalprotect-app
https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
https://www.uam.es/uam/media/doc/1606901884912/configuracion-de-autenticacion-multifactor.pdf
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Una vez instalada la aplicacion, seleccione Abrir:
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Configuracion:

La aplicacién solicitara algunos datos para configurar el VPN de la UAM. En el campo de
direccidén del portal, escriba vpn.uam.es :

GlobalProtect

¢Cual es su direccion
del portal?

Direccién

vpn.uam.es

En la siguiente pantalla rellene los datos de inicio de sesion utilizando sus credenciales
de la UAM:
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’ Universidad Autémoma
U'a\ de Madrid
Iniciar sesién

| @uam.eg

iNo puede acceder a su cuenta?

Siguiente

Introduzca su contrasena:

» ;
UAM Universidad Auténoma
de Madrid

“ . ' @uam.es

Escribir contrasefa

He olvidado mi contrasefia

Iniciar sesidn
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Microsoft Authenticator requerira aprobar inicio de sesion:

» e .
UAM Universidad Autdnoma
de Madrid

@uam.es

Aprobar la solicitud de
inicio de sesion
@ Abra la aplicacién de

Microsoft Authenticator y apruebe la
solicitud para iniciar sesion.

Mo puedo usar mi aplicacion Microsoff]
[Authenticator en este momentd

Mas informacidn

Si el proceso se ha realizado correctamente, se confirmara el inicio de sesién:
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Login Successful!

Ahora puede iniciar la conexién VPN en su dispositivo Android abriendo la aplicacion
GlobalProtect:
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Acepte la Solicitud de conexion:

Y

Solicitud de conexién

GlobalProtect quiere configurar
una conexion VPN para controlar el
trafico de red. Solo debes aceptarla
si confias en la fuente.

O+ aparece en la parte superior
de la pantalla cuando se active la
conexién VPN.

Cancelar Aceptar

V|

Se establece la conexion como indica el programay el icono en la parte superior derecha
de la pantalla:
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= GlobalProtect
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Asimismo, puede comprobar que se ha establecido la conexién acudiendo, en el panel
del dispositivo a Ajuste—> Conexiones > Mas ajustes de Conexion:
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< Conexiones Q < Mas ajustes de conexion < VPN
WiFi » GlobalProtect o)
(") Conectado
Llamadas Wi-Fi » mensajeria predelerminata
Bluetooth @ ] Busoar dispositivos «O
Pagos NFC y contactless » Imprimir
Modo Avién @ VPN
GlobalProtect
Redes méviles DNS privado
Automético
Uso de datos
Ethernet
Administrador de tarjetas SIM
Conexién compartida y Médemn
Mas ajustes de conexion
¢Buscas algo més?
[ (o] < I o] < 0l o <

Desde la pantalla de inicio de la App Global Protect puede acceder al menu de aplicacidn
desde el icono en la esquina superior izquierda:

GlobalProtect

COMECTADO
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En este menu puede consultar los parametros de conexion y la informacion sobre la
version de la aplicacion:

] s=——w=Guam.es Atrds Conexién Atrds Acerca de
Conectado
6range
172.30.64.7
Qpn-uam (vpn.uam.es)
GlobalProtect
Vorsidn 60 1-3
poec e
00:01:00
i,a KB/17 KBI.
9/10
CERRAR SESION o /0

Para desconectar, si ya no se requiere el servicio de VPN UAM, simplemente vuelva a la
aplicacion y pulse en el botén central:
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Mejor disponible
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3 Enlaces de ayuda

Documentacion MFA

https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-

autenticacion

4 Registro de cambios

Fecha

Version

Motivo de cambio

Autor cambio

14.06.2022

1.0

Redaccion

Rafael Sdnchez
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