|UNIVERSIDAD AUTONOMA
| DE MADRID

' PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL SERVICIO DE
MANTENIMIENTO Y REPARACION DE LOS EQUIPOS DE
ELECTRONICA DE LA RED INALAMBRICA DE LA UNIVERSIDAD
AUTONOMA DE MADRID '



LA

UNIVERSIDAD AUTONOMA

DE MADRID
INDICE
1. INTRODUGCCION......cviuircrcrieeesassesessesssesesssssssssssasssanssas s s s ssss st s sesasassssssasssssssssssesesasasassssssnans 3
2. OBJETO DEL PLIEGO ..... BRI RS T — P inliensennid insianes¥asessninin 3
3. DESCRIPCION DEL SERVICIO DE MANTENIMIENTO ...cccocerueetmsmsessmssmsnsssssssssnssssssssssssnssans 3
3.1 SERVICIOS INCLUIDOS EN EL MANTENIMIENTO ....vviiuveeieeieesiteainee e snnesnsanseesnne e . 3
3.2 SERVICIO DE MONITORIZACION ...ttt ettt s s 1
3.3 DIRECTOR TECNICO DE PROYECTO ...ovviivieiiveiiveeieeaeteessesssaesseeenssessnessieesieessassnaeainesianeenssesaeas 7 .
3.4 OPERADOR DE RED ..uuuuieciisiiisierernseivesmiinsiessivsssssssssssnssinsassnssnnnnsessssssesniennennesssssrsionsasisannseraas 8
4. DETALLES DEL MANTENIMIENTO.......ccoevcnrennnnns L R N RN 9
441RADIUS.......ovevererenan, IR IASRCS S ST MO, B i ibmtmmio s e 9
4.2 ACCOUNTING iiasressiiciissruissss fostormsmuioritesdoasst vankapssvsssionssssarasumdonnelsiiinmseesores Siisanann sienavssvnse vung’ 10
4.3 SERVIDOR Y PROGRAMA OMNIVISTA ...c.vveeveeiereeestesuseesseesseesisesteesinessieassessssesaesssesasssssasseanes 10
4.4 ESTUDIOS DE COBERTURA ....iouvieitieiureeiueeeieeeiaessneensiesnesneens A T s L B 10
4.5 PROGRAMA ERAHAU - et mmmniinssenivsinripgmumnmasmisintis s ey oeno g s S 11
4.6 AIR CHECK WIFI TESTER DE FLUKE NETWORKS .....0iiitiiitieeiieeniiesiiresiee s sieesnee e sne e 11
4.7 DISPOSITIVO DE GESTION DE INVITADOS. CLEARPASS. ...c.vieiieiiieirieiee it 11
4.8 TRANSFERENCIA TECNOLOGICA. ...cuvieeieienieereesnieesieesneeeieesieesinesl R ORI b SO s 11
4.9 CONDICIONES QUE DEBE CUMPLIR LA EMPRESA ADJUDICATARIA. .....cccvieiiiieiiniiaiieeesiiieee e 12
5, PLAN DE DISPONIBILIDAD ......cocostetmnnssrisssssssssssssssssssssssssssssissssssssssssssssssssssnssssnssssssssssasssens 12
5.1 CALIDAD DE SERVICIO......cvverrerieieeiennneinnnenas S Wt Tt S N RIS e 12
5.2 DISPONIBILIDAD ... ...t eeeteeeee et eeee e et e et e eaeseaeeateeeaseeseesaseasaeanseeamseeabs e e bb e e s beesabeeaeeene s e nnreenbneenes 12
5.3 PENALIZACIONES POR INCUMPLIMIENTO DE TIEMPOS DE RESPUESTA Y RESOLUCION. ............... 13
5.4 PENALIZACIONES POR INCUMPLIMIENTO DEL TIEMPO MINIMO ENTRE FALLOS ......ccccooiiiiiinnen. 13
5.5 PENALIZACIONES POR INCUMPLIMIENTO DE DISPONIBILIDAD. .......cocuiinmiinmnmnimnssssiiincines 14
5.6 CALCULO TOTAL DE PENALIZAGIONES .....isegussssssssvis svaessbss issonsiisbuvs simes fonnassmasssbei vonsns v ve sses w14
.6. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION........... PR P TR £ 14
6.1 SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION............... ek e e s 14
6.2 PROPIEDAD INTELECTUAL DE LOS TRABAJOS REALIZADOS ......ooovsssrisssnnsseis i 15
7. ANEXO. EQUIPOS DE LA RED INALAMBRICA. .......ccocoururmrmnmrsnnsinns s SeSans Wi e d b s 16

Pag.2



AL

UNIVERSIDAD . AUTONOMA

DE MADRID

1. Introduccion

La Universidad Auténoma de Madrid (en adelante UAM) dispone actualmente de una
infraestructura de red inaldmbrica por todo el campus de Cantoblanco y Medicina, la
Residencia La Cristalera, el edificio de La Corrala, y el Colegio Mayor Juan Luis Vives, basada

- . en una solucion WiFi del fabricante Alcatel/Aruba.

2. Objeto del pliego

El presente pliego recoge las condiciones para el mantenimiento de los equipos electrénicos de
la red inalambrica de la UAM: conmutadores inaldmbricos, dos RADIUS, el sistema de
accounting, programa de gestion y demas elementos descritos en el Anexo.

Ademas, se ha de suministrar y configurar el dispbsitivo y software de gestion de invitados que
figura en la segunda tabla del mismo anexo.

La universidad renueva o amplia cada afio parte del equipamiento de red inalambrica. -La
empresa adjudicataria asumira sin coste cualquier variaciéon en el equipamiento mantenido
siempre que su coste no supere el 10% del importe total del contrato.

3. Descripcion del servicio de mantenimiento

El mantenimiento objeto de esta contratacion sera de aplicacion tanto a los equipos fisicos
(incluyendo el 'microcodigo que pudiera ser necesario para su correcto funcionamiento, con
independencia de que éste se almacene en cualquier tipo de memoria de s6lo lectura) como a
los equipos logicos (sistemas operativos, programas y utilidades del sistema, compiladores,
parches, etc.) que pudieran ser necesarios para corregir .un func1onamlento anomalo de los
equipos relacionados en el citado Anexo.

3.1 Servicios incluidos en el mantenimiento

3.1.1 Soporte y atencion al cliente.

Los licitadores deberan incluir en su oferta un servicio de soporte para la apertura,
seguimiento, escalado y cierre de -cualquier incidencia; por via telematica,
preferiblemente en formato portal web.

El canal telefénico debera ser accesible, al menos, en horario laborable de 8:00 a 18:00
horas. El portal web sera accesible 24 horas al dia y 365 dias al afio.

Este servicio incorporara un sistema de informacién accesible por los responsables que
designe la UAM y un protocolo de comunicacién entre la UAM vy el adjudicatario que, de
comun acuerdo, determine los procedimientos de apertura, seguimiento, escalado y
cierre de incidencias. Se debera indicar, entre otros, el grado de severidad de la
incidencia.

Asimismo, a través del portal web, los responsables de la UAM podran consultar
informacion relevante acerca del servicio contratado, como por ejemplo:

e Inventario de servicios contratados.

e Estado de las incidencias en curso.
e SLAs del servicio.
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3.1.2. Mantenimiento.

El mantenimiento es el area encargada de minimizar los tiempos de indisponibilidad de
los equipos de la red de datos mediante la ejecuciéon de acciones preventivas y
correctivas sobre los elementos que forman parte del alcance del-presente Pliego.

Las ofertas deberan incluir una descripcion de estas acciones considerando las
siguientes definiciones:

e Tipo de averia o Nivel de servicio: Clasificacion de las incidencias para la
asignacion del tiempo de respuesta asociado. v

e Tiempo de respuesta: tiempo-transcurrido entre la recepcion del aviso por parte
de la UAM y el inicio de las actividades por parte del adjudicatario, ya sea en
modo remoto o en las dependencnas del cliente final, segin lo requiera la -
incidencia.

e Tiempo de resolucién: tiempo transcurrido entre el inicio de las actividades por
parte del adjudicatario y la resolucién de la incidencia o la tarea solicitada.

La correccion y reparacion de las averias pueden implicar la sustitucion o reconfiguracion
de equipos, desplazamiento de personal, mano de obra, escaleras, herramientas,
pequefio material (tornillos, tacos, canaleta, etc.), en cualquiera de las ubicaciones de la
UAM, cuyos gastos correran a cargo del adjudicatario. '

3.1.3. Nivel de servicio ampliado.

El mantenimiento de los equipos para los que se solicita un nivel de servicio ampliado
se prestara asimismo en las dependencias de la UAM, previa peticion telefonica o por
correo electronico, a cualquier hora del dia o de la noche de Iunes a domingo, incluso
festivos.

El sistema de monitorizacion 24x7x365 que se menciona méas adelante, iniciara de motu
proprio las acciones necesarias para reparar los equipos a los que se le aplica este nivel
de servicio para cumplir los SLAs, aunque la averia se produzca en horario no laboral.

3.1.4. Nivel de servicio estandar.

El mantenimiento de los equipos para los que se solicita un nivel de servicio estandar,
se prestard en las dependencias de la UAM, previa peticion telefénica, por telefax o
correo electronico de lunes a viernes entre las 9:00 y las 18:00. -

3.1.5. Incidencia grave.

Pag.4

Aquélla que |mp|da el funcionamiento global de la red inalambrica 0 el acceso de los
usuarios a los servicios de la universidad:

e Pérdida completa de servicios de red por indisponibilidad de los controladores de
red inalambricos, los sistemas radius, 0 mas del 50% de los puntos de acceso
(en adelante, AP).

e Degradacién de gravedad alta del funcionamiento de la red malambnca que
contempla al menos los siguientes tipos de incidencias:

o Reinicios criticos.
o Malfuncionamiento de los controladores los sistemas radius, o los APs
que impidan la conexién de los usuarios a la red inalambrica.
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Problemas generales de trafico en la red: imposibilidad de realizar
cualqwer tipo de conexion a través de la red inalambrica.

Degradacion de la capacidad de la red: el 50% o mas de los equipos de .
usuario no pueden conectarse, el 50% o mas de los APs estan fuera de
servicio, o el 50% de los servicios de red no son accesibles desde la red
inalambrica.

3.1.6. Incidencia media.

Aquélla que impida el funcionamiento de un requisito funcional importante en la red de

datos:

e Cualquier averia que afecte a un nimero limitado de usuarios que no pueden
conectarse a la red inalambrica.

e Cualquier averia que afecte a un numero limitado de APs o a alguna
funcionalidad de la red inalambrica.

e Cualquier averia que impida el acceso a algunos servicios de la universidad o
que produzca carga injustificada en los controladores inalambricos.

e Degradacion de gravedad medla del funcionamiento de la-red inalambrica, que
contempla al menos los siguientes tipos de incidencias:

(]
(@]

Imposibilidad de realizar algtn tipo de conexién a través de la red.
Intensidad de fallos superior a la normal en los equipos que figuran en el
anexo '

Degradacion de la capacidad de la red: mas del 25% y menos del 50%
de los equipos de usuario estan fuera de servicio, mas del 25% y menos
del 50% de los enlaces estan fuera de servicio, o0 mas del 25% y menos
del 50% de los servicios de red estan fuera de servicio.

Reinicio largo o corto de equipos, no considerados criticos para el
sistema. .

3.1.7. Incidencia leve.

Todas las demas.

3.1.8. Tabla de SLAs.

El Tiempo Maximo de Respuesta (TMRP) y el Tiempo Maximo de Resolucion (TMRS) de
incidencias o solicitudes requeridos por la UAM son los siguientes:

Tipo de Incidencia o Solicitud -Horario - TMRP TMRS
. ocurrencia
Servicio ampliado e Incidencia grave | Cualquiera | 30 minutos 2 horas
Incidencia media. Laboral 2 horas 6 horas
No laboral 4 horas 15 horas
Servicio estandar e Incidencia leve Laboral 4 horas 1 dia laborable
No laboral 1 dia laborable | 2 dias laborables

El licitador debera indicar los Tiempos Maximos de Respuesta (TMRP) y Resolucion
(TMRS) de incidencias ofertados usando el siguiente formato:
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Tipo de Incidencia o Solicitud Horario | TMRP TMRS
A ocurrencia | . '

Servicio ampliado e Incidencia grave | Cualquiera

Incidencia media Laboral
" | No laboral

Servicio estandar e Incidencia leve Laboral
No laboral

3.1.9. Repuestos.

La- empresa garantizara, bajo su responsabilidad, la prevision y disponibilidad de
cualquier clase  de repuestos necesarios para el mantenimiento de los equipos
amparados por el contrato. No obstante, si resultase imposible, o muy dificil su
obtencion, habra de presentar un plan de contingencia en su plan de ejecucion, para el
caso de que no pudiera disponer de repuestos por causas ajenas a su control.

En caso de sustitucion por averia de cualquier equipo, el equipo sustituido pasara a ser
propiedad del adjudicatario, mientras que el equipo sustituto pasara a ser propiedad de
la Universidad, y se debera incluir su nimero de serie en el contrato de mantenimiento
que el adjudicatario tenga con el fabricante. EI numero de intervenciones y de repuestos
no estara limitado.

Al efecto de diagnosticar y, en su caso, solucionar las incidencias que se presenten, el
adjudicatario podra establecer una conexién remota con los equipos a mantener siempre
bajo los protocolos de control y seguridad establecidos por la UAM.

3.1.10 Mantenimiento preventivo.

El adjudicatario realizara, por cada equipo incluido en el contrato, al menos una revision
a lo largo del periodo de vigencia del contrato. '

Estas revisiones se llevaran a cabo a solicitud de la UAM, y tendran por objeto prevenir
posibles averias y comprobar el 6ptimo funcionamiento del equipo o de cualquiera de
sus componentes. Los trabajos a realizar durante las revisiones de caracter preventivo
de los equipos fisicos objeto del contrato dependeran de la naturaleza de los mismos.
Genéricamente estos seran: la limpieza general externa e interna -de los equipos,
revisién de conectores, sustitucion de elementos que estén averiados, ejecucion de
programas de diagndstico de correcto funcionamiento, etc.

Para llevar a cabo estas tareas la compafiia adjudicataria proveera los equipos, los
programas de diagndstico y los medios de acceso adecuados al objeto de la revision.

3.1.11 Programas

Suministro, instalacion y configuracion sin coste, a peticion de la UAM, de las nuevas
versiones de los programas asociados a los equipos del anexo, que las compafias
fabricantes del mismo puedan sacar al mercado durante el periodo de vigencia del

“contrato, asi como su documentacién. La compafiia adjudicataria debera mantener

informado a la UAM de la aparicion de las nuevas versiones.

3.1.12 Servidor www de fabricantes.
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Acceso privilegiado al servidor www de los fabricantes de los equipos, especialmente
Alcatel, con €l objeto de que el personal cualificado de la UAM pueda consultar la
informacion técnica que necesiten para el uso, administracion de los equipos.
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3.1.13 Escalado.

La empresa adjudicataria realizara el escalado inmediato al Servicio Técnico del
fabricante, de todas aquéllas incidencias que la empresa o la UAM consideren necesario
sin coste adicional, de todos los equipos del Anexo.

Se debe incluir documento en el que se haga constar la aceptacion de este requisito.

3.1.14 Asesoramiento y consultoria.

La empresa adjudicataria asesorara a los servicios técnicos de la universidad en los
proyectos de ampliacion o mejora de los equipos. '

3.2 Servicio de monitorizacion

_ La.empresa adjudicataria debe establecer un servicio de monitorizacién y recepcion de alarmas
de I‘os equipos del anexo 24x7x365.

En coordinacion con los técnicos de la universidad, el adjudicatario configuraréd los equipos
objeto del contrato, para enviar alarmas al centro de monitorizacion de la empresa, respetando
siempre los protocolos y medidas de seguridad en estos casos. : il

El centro de monitorizacion vigilara especialmente las caidas de equipos y las pérdidas
globales de conectividad, aunque también recogerd y procesara mensajes sobre anomalias o
fallos parciales del hardware: fallos en ventiladores, fuentes de alimentacion, etc...

Dependiendo del nivel de servicio, ampliado o estandar, el centro de monitorizacion iniciara
acciones correctivas inmediatas, incluso en fin de semana, o enviara aviso el Operador de Red
y a la universidad para su resolucién en la siguiente jornada laborable.

3.3 Director Técnico de Proyecto |

La empresa adjudicataria, durante toda la duracion del contrato, designara un Director Técnico
de Proyecto que tendra los siguientes cometidos.

e Sera el técnico que dispondré de una vision méas global de la red inalambrica de la
universidad. Conocera las relaciones y dependencias establecidas entre todos los
equipos objeto del mantenimiento.

e Tendrd conocimiento de todas las averias y funcionamientos anémalos que se
detecten en los equipos objeto de este contrato. Esto tendra especial importancia si
estan implicados varios tipos diferentes de equipos y/o protocolos. Debe proponer
las medidas correctivas necesarias.

e Coordinara y supervisara las acciones que realicen los técnicos especialistas de
cada uno de los equipos.

e Resolverd y evitara, informando previamente a los técnicos de la universidad,
aquéllas acciones correctivas que pudieran llegar a ser incompatibles con ' los
servicios prestados por la red de inaldmbrica o que pudiesen mermar
sustancialmente la calidad de los mismos.

e Sera el principal interlocutor sobre cuestiones técnicas de la empresa adjudicataria
con la universidad. Esto no impide que en acciones puntuales, previamente
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conocidas y supervisadas por el Director del Proyecto, los especialistas de la
- empresa adjudicataria y los técnicos de la universidad acuerden sobre el terreno
detalles menores, no esenciales, sobre las tareas a realizar.

e Supervisara, de forma coordinada con los técnicos de la universidad, las tareas que
realice el Operador de Red.

e |as nuevas versiones de software de algunos componentes suponen un cambio
drastico en su modo de funcionamiento y por tanto, ha de realizarse extremando el
cuidado. El Director de Proyecto ha de estar al tanto de lo que suponen las
transiciones a nuevas versiones y planificarlas de la forma menos traumatica posible.
La empresa adjudicataria ha de arbitrar el apoyo y asistencia de todos los técnicos
que sean necesarios. .

e Mantendra reuniones de seguimiento con los servicios técnicos de la universidad
cada dos meses.

3.4 Operador de red

La empresa adjudicataria, durante toda la duraciéon del contrato, despilazaré a la Universidad,
en el campus de Cantoblanco, de lunes a viernes y de 8:30 a 17:30 horas, con.una hora para
almorzar, un técnico cualificado, para la realizacién de trabajos diarios de operacion de red:

e Supervision y monitorizacién de la red mediante las herramientas de gestion
disponibles.

e Deteccion proactiva y primer nivel de diagnéstico de incidencias de-red.

e Registro, tratamiento, notificacién y escalado de incidencias de red de acuerdo con
los procedimientos de operacion establecidos.

e Interlocucion con cuantos agentes sean necesarios para Ia resolucion de incidencias
(proveedores de servicios de comunicacion y mantenimiento de equipos, usuarios
afectados, otros departamentos de la UAM, etc. ) de acuerdo con los mecamsmos de
interlocucion establecidos. :

e Gestién y control de la reparacion o sustitucion de elementos averiados.

e Control de trabajos programados en la red.

e Atencién de incidencias notificadas por via telefomca o telematica por los
interlocutores autorizados de la universidad. -

e . Modificaciones basicas de configuracion de equipos (altas, bajas o modificaciones de
servicio, etc.) y coordinacion con el resto de agentes implicados en las mismas
(instalador de equipos, proveedor ~de enlaces, usuarios afectados, otros
departamentos de la UAM, etc.) de acuerdo con los procedimientos de provision de
servicio establecidos. '

e Obtencion de estadisticas, y elaboracion de informes periédicos sobre la red, en la
medida que las herramientas automaticas que tenga a su disposicion lo permitan (no
incluye el desarrollo de estas herramientas).

e Colaboracion en el mantenimiento de la documentacion de la red de la universidad.

e Colaboracion con los servicios técnicos de la UAM en la atencién a usuarios de la red’
inaldmbrica, problemas, configuraciones, documentacion, etc.

e Realizacion de todos los trabajos necesarios para habilitar nuevos SSIDs espec1ales
para congresos.con asistentes externos a la UAM.

e Colaboracion con otros técnicos de la empresa adjudicataria para la sustitucion de
APs averiados por otros de los que tiene disponibles la universidad en su almacen. '

e Supervisién y monitorizacién de los sistemas de RADIUS y accounting.

El técnico de la empresa adjudicataria colaborard con los operadores y técnicos de la
universidad en los trabajos habituales de mantenimiento y gestion diaria de equipos activos
para el buen desarrollo de las comunicaciones de la Universidad, y cooperara en el buen
funcionamiento y coordinacion de los trabajos a realizar, ademas de acompafiar y dar acceso a
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las instalaciones de comunicaciones a los técnicos de otras empresas externas, siguiendo
siempre las indicaciones de la Universidad Autonoma de Madrid.

Se estima que el 99% de las tareas se realizaran en el campus de Cantoblanco y Medicina, y el
1% en el edificio de la Corrala, la residencia de La Cristalera y el Colegio Mayor Juan Luis
Vives. :

Los desplazamientos desde el campus de Cantoblanco a otros centros de la Universidad seran
por cuenta del adjudicatario, debiendo éste facilitar medio de transporte propio a su técnico
cuando se desplace.

Durante el mes de vacaciones estivales y durante los periodos de baja laboral superiores a tres
dias del técnico insitu, la empresa adjudicataria desplazara a la UAM otro técnico de igual o
superior cualificaciéon en sustitucion.

Para la gestion de averias e incidencias, la Universidad Auténoma de Madrid cuenta con un
servicio de “help-desk” (en horario normal de trabajo), y un sistema informatico disponible 24h.
X 7 dias. '

La Universidad Autbnoma de Madrid formara en el manejo del sistema informatico de gestion
de incidencias al técnico que el adjudicatario designe, y suministrara los medios adecuados
para la utilizaciéon de dicho sistema en los locales de la Universidad.

El técnico asignado al contrato debera tener el siguiente perfil:

e Técnico con formacioén profésional FPII.
e Experiencia demostrable en operacién y mantenimiento de redes.

4. Detalles del Mantenimiento

4.1 RADIUS

La red inalambrica realiza la validacion de usuarios sobre dos sistemas de RADIUS
- (FreeRADIUS) instalados de forma redundante sobre dos maquinas virtuales con sistema
operativo Linux. Estos radius también son utilizados simultdneamente por otros servicios
~importantes: acceso remoto por VPN y acceso autenticado a la red cableada.

El entorno de virtualizacion en el que residen dichas maquinas, el sistema operativo, los
backups o los ajustes de los balanceadores de carga que permiten la redundancia, no entran
dentro del ambito de este contrato. :

Sin embargo, tanto el operador de la red inalambrica, como los- técnicos y el director de
proyecto de la empresa adjudicataria, colaboraran en la resoluciéon de. posibles problemas de
estos ‘equipos que pudieran afectar al funcionamiento de la red inalambrica, al ser un
componente esencial.

Una de las tareas diarias del operador sera la monitorizacion y supervision basica de este
“componente, Seran responsabilidad del adjudicatario los ajustes y reconfiguraciones
necesarios, que deben ser realizados por técnicos cualificados 'y no por el operador.

La universidad demandara a la empresa adjudicataria el soporte en incluso la actuacion de
técnicos cualificados cuando se realicen modificaciones sustanciales o cambios severos en la
configuracion o en la versién de software. Este tipo de actuaciones, sin embargo, se reduciran
a las minimas imprescindibles, ya que el principal objetivo es siempre que la red inalambrica
esté disponible a los usuarios el mayor tiempo posible.
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Aparte del mantenimiento correctivo descrito en los parrafos anteriores, se ha de incluir al
menos una actualizacién al afio del software de los radius. Tales actualizaciones se acordaran
entre la universidad y la empresa adjudicataria de forma que el impacto en los servicios a los
usuarios sea el minimo posible.

4.2 Accouhting

La red. inalambrica reporta el accounting de todas las sesiones que establecen los usuarios a
una base de datos MySQL en una maquina virtual con Linux. No se realiza billing, solo se
registran las conexiones realizadas a la red inalambrica a efectos de determinacion de
problemas, estadisticas de uso, elaboracion de informes, etc.

Existe, ademas, otra maquina virtual con W2008, IIS 7, y Radius Reporting 2.1, con el que se
elaboran informes a partir de la base de datos de accounting.

El entorno de virtualizacién en el que residen dichas maqumas eI sistema operativo y los
backups no entran dentro de este contrato de mantenimiento.

La configuracion del software de elaboracién de informes, y los ajustes o reparamones si son
tareas a realizar en este mantemmlento

Una de las tareas diarias del operador sera la monitorizacién y supervision basica de este
componente. Seran responsabilidad del adjudicatario los ajustes y reconfiguraciones
necesarios, que deben ser realizados por técnicos cualificados y-no por el operador.

La universidad solicitara a la empresa adjudicataria el soporte e incluso la actuacion de
técnicos mas cualificados cuando se realicen mod|f|ca010nes sustanciales o cambios severos
en la configuracién o en la version de software.

A diferencia del sistema de RADIUS, el de accounting no es imprescindible para el acceso de .
los usuarios a la red inaldmbrica, aunque debe ser mantenido con una estabilidad y eficiencia
suficientes para su uso diario por parte de los servicios técnicos de la universidad.

4.3 Servidor y programa Omnivista

La universidad dispone de un servidor Omnivista 3600 sobre maquina virtual. El programa, la
licencia y su configuracién deben ser mantenidos por el adjudicatario.

La maquina virtual no ha de ser mantenida por el adjudicatario, pero este colaborara con los
servicios técnicos de la universidad en la resolucion de problemas que puedan afectar al
conjunto del servicio.

4.4 EStudios de cobertura

Aunque la red inalambrica actual se ha instalado realizando previamente estudios de cobertura
exhaustivos, podria ser necesario instalar mas APs. por las siguientes razones:

e Se descubre una zona sin cobertura inalambrica o con cobertura muy escasa por error
de estudios anteriores o cambio de las condiciones del entorno.

e Se registra un numero muy alto de usuarios en determinadas zonas que aconseja
instalar otro AP.

e Se ha ampliado o se han reformado edificios y hay que rehacer el estudio de cobertura
inalambrica.
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La empresa adjudicataria debe disponer del software de site survey adecuado para realizar los
estudios de cobertura y suministrara a la universidad un informe de los resultados y de las
acciones recomendadas por su departamento de ingenieria para solventar el problema de
cobertura original. ‘ '

4.5 Programa Ekahau

Los servicios técnicos de la universidad disponen de un hardware y software especifico para
realizar estudios de cobertura. Se trata de un Premium Pack del software Ekahau, que fue
adquirida en 2014 y contiene lo siguiente: !

Una licencia de Ekahau Site Survey Professional.
Un Hub USB mas 3 antenas NIC300 USB.

Una licencia DBx Spectrum Analyzer.

Una antenna Wy-Spy USB.

Una licencia de Mobile Survey para Androide 2.1+.

El adjudicatario se haré cargo del abono de la renovacion anual del pack de licencias durante
todo el periodo del contrato. !

4.6 Air Check Wifi Tester de Fluke Networks

La universidad dispone desde 2011 de un Air Check Wifi Tester de Fluke 1.0 a/b/g/n sin ningtin
tipo de accesorio adicional (antena direccional, bateria adicional, etc.), para realizar mediciones
puntuales de mayor exactitud en zonas concretas. No es un aparato destinado a realizar
estudios de cobertura, porque no traza mapas, pero da una medida muy exacta de los
parametros inaldambricos cuando se hace necesario.

El adjudicatario se hara cargo del abono de la renovacion anual del soporte Gold durante todo
el periodo del contrato. ‘

4.7 Dispositivo de gestion de invitados. ClearPass.

La universidad necesita un sistema o programa que gestione adecuadamente, y de forma
comoda, la conexién a la red inaldambrica de personas ajenas a la universidad durante cortas
estancias. ; :

El adjudicatario debe suministrar y configurar el siguiente equipamiento:

e ClearPass Policy Manager 500 HW Appliance - RADIUS/TACACS+ server. with
advanced policy control for up to 500 unique endpoints. (Cédigo Alcatel CP-HW-500)

e Guest License for ClearPass Policy Manager - 100 endpoints (Codigo Alcatel LIC-CP-
GM-100) ;

e Instalacion y configuracion del hardware y del software.

El adjudicatario debe contratar soporte de ambos elementos, hardware y software, durante el
periodo del contrato con el fabricante. :

4.8 Transferencia tecnolégica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a
facilitar en todo momento, a las personas designadas por la UAM a tales efectos, la informacion
y la  documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.
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4.9 Condiciones que debe cumplir la empresa adjudicataria
Es requisito imprescindible incluir en el plan de ejecucion las siguientes acreditaciones:

Acreditara tener personal especializado y disponibifidad de recambios originales de pr‘oductos
inalambricos de Alcatel, por cursos y acuerdos con el fabricante.

Acreditara ser capaz de contratar con el servicio técnico del fabricante de los equipos, Alcatel,
el escalado de incidencias y problemas para su correcta resolucion. .

Acredltara la formacion y experlenma de sus técnicos en RADIUS, MySQL y sustemas de
accounting.

Los ofertantes deben incluir en el plan de ejecucién un listado con la experiencia y la formacion
del personal encargado del mantenimiento de los mencionados equipos..

Los ofertantes deben incluir copia del acuerdo de partnering vigente entre la empresa ofertante
y Alcatel. EI minimo imprescindible es Expert Busines Partner con la especializacion Wireless
'LAN Network. Por debajo del este nivel, o si no se presenta acuerdo vigente, el ofertante sera
excluido.

5. Plan de disponibilidad

Las ofertas deberan incluir una descripcion del Plan de Calidad y Disponibilidad de la red
inalambrica objeto del presente Pliego que responda a los requisitos de calidad y dlsponlbllldad
detallados en los SIgUIenteS apartados. »

5.1 Calidad de servicio

El licitador debera indicar los parametros de calidad de servicio que' se compromete a cumplir.
Este conjunto de parametros debera estar basado en magnitudes suficientemente objetivas y
acreditativas de la calidad del funcionamiento de la red de datos. Estos pardmetros deberan ser

medidos mensualmente y presentados a la UAM en un informe, en los cinco primeros dias del
mes siguiente. :

Se valoraran los parametros de calidad de servicio y el nivel de detalle del modelo de calldad
de servicio presentado por el licitador.

5.2 Disponibilidad

El adjudicatario debera garantizar una disponibilidad de la red de datos objeto de este pliego
superior al 99,9%. La disponibilidad se calculara en base a la siguiente férmula:

Disponibilidad = 100 * ((Ttotal — Tind) / Ttotal)
Donde: : . :
e Ttotal es el tiempo total en minutos del periodo medido, que para un mes son 43.200

minutos.
e Tind es la suma de los tiempos de indisponibilidad del sistema en minutos.

La Disponibilidad se calculara sobre una base mensual.

El adjudicatario debera garantizar un tiempo minimo entre fallos (TMEF) de la red de datos de
8 dias, salvo que dicho adjudicatario haya indicado un valor superior en su oferta.
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5.3 Penalizaciones por incumplih1iento de tiempos de respuesta y resolucion.

Para garantizar el cumplimiento de los objetivos de calidad de servicio se establecen las
siguientes penalizaciones, que se haran efectivas mensualmente.

Para los diferentes tipos de incidencia debera tenerse en cuenta lo siguiente:

Tipo de Incidencia o Solicitud Coste comprometido

Soporte ampliado e Incidencia grave 60% coste mensual del mantenimiento
Incidencia media ; 30% coste mensual del mantenimiento
Soporte estandar e Incidencia leve 5% coste mensual del mantenimiento

En el caso de no cumplirse los tiempos maximos de respuesta y de resolucion de incidencias
- ofertados, el adjudicatario debera compensar a la UAM de acuerdo con la siguiente tabla:

‘Porcentaje en que los tiempos empleados | Penalizacion a aplicar

superan a TMRP y TMRS j :

Hasta un 50% 10% del coste comprometido
Entre un 50% y un 100% : 20% del coste comprometido
Entre un 100% y un 150% 30% del coste comprometido
Entre un 150% y un 200% ' 40% del coste comprometido
Superior a 200% 50% del coste comprometido

Dicho porcehtaje se calculara como sigue:
Porcentaje desviacion = ((TRX / TMRX) - 1) * 100

Donde: :
o TRX puede ser el Tiempo de Respuesta (TRP) 6 eI Tiempo de Resolucién (TRS) de la

incidencia expresado en horas.
o TMRX puede ser el Tiempo Maximo de Respuesta (TMRP) 6 el Tiempo Maximo de
Resolucion, (TMRS), expresado en horas.

5.4 Penalizaciones por incumplimiento del Tiempo minimo entre Fallos

En el caso de incumplimiento del Tiempo minimo entre Fallos, TMEF, el adjudicatario debera
~ compensar a la UAM de acuerdo con el siguiente criterio.

Para el célculo de la penalizacion por una frecuencia de fallos superior a la maxima exigible se
aplicara la siguiente formula (vélida cuando TMEF es mayor que N):

= (1= (N/TMEF)) x Cdia
Donde:

R: Penalizacion o compensacioén economica.

TMEF: Tiempo minimo entre fallos

N: Numero de dias discurridos desde el ultimo fallo en el sistema.

Cdia: Coste del contrato referido a un dia. Se calcula como el.Coste fijo mensual
dividido por 30.
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5.5 Penalizaciones por incumplimiento de disponib‘il)'dad.

Por otra parte, en el caso de incumplimiento de la disponibilidad ofertada, el adjudicatario
debera compensar a la UAM de acuerdo con la siguiente tabla:

Porcentaje de desviacion de disponibilidad Penalizacion
: ‘ | (% facturacion mensual) -

No hay desviacion (disponibilidad superior al | 0%

99,9%) ,
Disponibilidad entre 99,9% vy 99,85% 3%
Por cada 0,05% adicional ; 3% adicional

5.6 Caélculo total de penalizaciones

Se valorara que en el caso de incluir en la oferta parametros de garantia de tipo porcentual
adicionales, se consideren penalizaciones similares a las anteriormente mencionadas.

La penalizacion mensual total se calculara como la suma de las penalizaciones debidas a los
diferentes criterios considerados por el adjudicatario.

Dicha penalizacion mensual total no podra superar el 50% de la facturacion mensual.

No se contabilizaran a efectos de penalizacion las horas que el sistema permanezca parado
. por causas ajenas al adjudicatario, tales como fallo generalizado en el suministro eléctrico, o
mala operamon de los mismos por el personal de la UAM.

Tampoco se contabilizaran a efectos de penalizacién las horas que el sistema permanezca
parado por causas de fuerza mayor, tanto naturales (terremotos, inundaciones, etc.), como
artificiales (sabotajes, atentados, etc) :

No obstante, en estos casos, el adjudicatario considerara el sistema de la UAM como de alta
prioridad para la puesta en marcha de los servicios prestados

6. Seguridad y confidencialidad de la informac.ié_h |

6.1 Seguridad y confidencialidad de la informacion

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasién del cumplimiento ,del contrato
(especialmente los de caracter personal), que no podra copiar o utilizar con fin distinto al que
figura en este pliego, ni tampoco ceder a. otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado al cumplimiento de la Ley Orgéanica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal y del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal.

Especialmente en lo indicado en el articulo 12 de la Ley Orgénica 15/1999, que a continuacion
se transcribe:

"Articulo 12.- Acceso a datos por cuenta de terceros La realizacion de tratamientos por cuenta
de terceros debera estar regulada en un contrato que debera constar por escrito o en alguna
otra forma que permita acreditar su celebracion y contenido, estableciéndose expresamente
que el encargado del tratamiento de la informacion unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
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que figure en dicho contrato, ni los comunicara, ni siquiera para su. conservacion, a otras
personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el Articulo 9
de esta Ley que el encargado del tratamiento esté obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal tratados deberan
ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier otro soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, seré considerado también
responsable del tratamiento, respondiendo de las infracciones en que se hubiera incurrido
personalmente". ; el

6.2 Propiedad intelectual de los trabajos realizados

El contratista acepta expresamente que los programas desarrollados, en su caso tanto fuentes
como ejecutables, y de los derechos de explotacion de las aplicaciones informaticas al amparo
del presente contrato corresponden Gnicamente a la Universidad Auténoma de Madrid, con
exclusividad y a todos los efectos.

Madrid, a 21 de septiembre de 2015.

La Directora de Tecnologias de la Informacion,

Fdo: Maria José Garcia Rodriguez.
Esta Gerencia, por delegacion del Sr. Rector. de
esta Universidad, de fecha 10 de abril de 2015
(BOCM de 17-04-2015) ha resuelto aprobar el
presente Pliego de Prescripciones Técnicas.

Madrid, 25 de septiembre de 2015
EL GERENTE
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7. Anexo. Equipos de la red inalambrica.

EQUIPAMIENTO A MANTENER

[ Localizacion | Nivel servicio

Cantidad | Fabricante | Modelo | Tarjetas

Controladores

2 Alcatel .OAW-4650 (6.3.xX) . - Sala Tl " | Ampliado

1 Alcatel OAW-4650 (6.4.x) - SalaTl - ‘Ampliado

3 Alcatel PSU-350-AC redundante - Sala Tl Ampliado

3 Alcatel SFP-SX - Sala TI Ampliado

3 Alcatel SPR-RK-MNT - Sala Tl Ampliado

Licencias controladores

512 Alcatel AP - Sala Tl . Ampliado

512 Alcatel AP - Sala Tl Ampliado

512 Alcatel RF WIP - Sala TI Ampliado

512 Alcatel RF WIP - Sala TI Ampliado

512 Alcatel Next Gen PEF - Sala Tl Ampliado

512 Alcatel Next Gen PEF - Sala Tl Ampliado-

Licencias Omnivista : ;

650 | Alcatel .~ [ OAW-3600 (8.0.8.1) | | Sala TI | Ampliado

Radius .

2 - Freeradius 2.1.3 - Sala Tl Ampliado

1 - Reporting Version 2.1.0 - Sala Tl Estandar

Licencias Ekahau

1 |Ekahau | Premium Pack | - | Sala Tl | Estandar

Equipamiento Fluke Networks ’

1 | Fluke | AirCheck Wifi Tester 1.0 [ | Sala TI | Estandar

EQUIPAMIENTO A SUMINISTRAR Y MANTENER

Dispositivo y licencias ClearPass

1 - | Alcatel ClearPass Policy Manager |- Sala Tl Ampliado

500-Hardware Appliance

100 Alcatel Guest' License for ClearPass | - Sala Tl Ampliado

' Policy Manager

EQUIPAMIENTO EXISTENTE QUE NO HAY QUE MANTENER

Este listado se afiade con la Unica intencidon de dar a los ofertantes una estimacion del tamafo
actual de la red inalambrica de la universidad. El adjudicatario no ha de mantener estos

equipos.

APs

440 Alcatel OAW-AP70
4 Alcatel OAW-AP175
46 Alcatel OAW-AP105
17 Alcatel OAW-AP225
144 Alcatel OAW-AP205

- Pag.16




