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PLIEGO DE PRESCRIPCIONES TECNICAS DEL SERVICIO DE DETECCION DE
PLAGIO EN LA UNIVERSIDAD AUTONOMA DE MADRID

Antecedentes

El uso intensivo de las TIC en la docencia y en el proceso de aprendizaje, con una importante utilizacién de
contenidos digitales hacen del plagio un riesgo cada vez mas acuciante para la UAM, como asi se ha
puesto de manifiesto en diferentes jornadas de la CRUE, siendo varias universidades las que han
optado ya por incorporar sistemas de deteccion de plagio.

Esta demanda de servicio, fruto de la realidad que supone el uso de contenidos digitales en el ambito
docente, asi como la necesidad de establecer un modelo homogéneo de deteccién del mismo en los
diferentes dmbitos de la Universidad hacen necesario el uso de una plataforma que disponga de todos
los elementos que permitan la detecciéon del plagio en contenidos digitales utilizados y generados en
la universidad. La deteccién del plagio es, de este modo, un instrumento que contribuye a la correcta
evaluacién de las destrezas y competencias de los estudiantes, manifestadas en los materiales y trabajos
elaborados en forma electrénica en los distintos ambitos de aprendizaje e investigacion de la Universidad.

Objeto

Alcance

El objetivo de este proyecto es la contratacion de un servicio que facilite el uso de una plataforma
de deteccién de plagio en modalidad “Software As A Service” (en adelante SaaS). Esta plataforma se
establecerd como pieza fundamental para deteccion de plagios en contenidos utilizados y generados en
Ja UAM.

Los servicios requeridos, ademds de la explotacion de la plataforma, deben incluir el mantenimiento
correctivo y evolutivo de la propia plataforma ofertada, asi como el soporte técnico de la misma.

2.2 Ubicacién

Los servicios de mantenimiento y soporte seran prestados por personal cualificado en los entornos
tecnoldgicos descritos en el presente pliego. La prestacion de los servicios podra realizarse de forma
remota utilizando medios telefénicos o electronicos.

2.3 Horario de Prestacién de Servicios

3.1

La plataforma ofertada deberd estar disponible para su uso en modalidad SaaS, con una
disponibilidad 24x7 los 365 dias del afio. Para la prestacion de los servicios de mantenimiento y soporte
se establece un horario entre las 09:00 y las 18:30 de lunes a viernes.

EntornoTecnolégico

Este apartado describe el entorno tecnoldgico que sustenta el uso de la plataforma de deteccién de plagio
en modalidad SaaS.

Comunicaciones

La conectividad de la UAM con Internet estd garantizada al formar parte de la red de I+D nacional,
RedIRIS. Puede consultarse la estructura de la red nacional asi como sus puntos de presencia en la UAM
y la conectividad con redes externas en http://www.rediris.es/lared/.

La alta disponibilidad de esta red de comunicaciones, su alta capacidad y la capilaridad que se consigue a
través de su extensién en la UAM a través de la red de comunicaciones interna facilita el uso de
plataformas software externas a la institucién explotadas en modo remoto.
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3.2 plataforma de Campus Virtual

4.1

El campus virtual de la UAM estd soportado principalmente por la plataforma LMS (Learning
Management System) de fuentes abiertas Moodle, en su version 3.x. Esta plataforma automatiza todos
los procesos de publicacién de contenidos de aprendizaje y seguimiento del mismo. Permite, entre
otros, gestionar usuarios, materiales y actividades de formacién, administrar el acceso, controlar el
seguimiento del proceso de aprendizaje, recibir trabajos o informes elaborados por los estudiantes,
realizar evaluaciones, generar informes y gestionar servicios de comunicacién como foros de discusién.
Esta plataforma, integrada en La Docencia En Red de la Universidad, se establecera como pieza fundamental
para deteccién de plagios en contenidos utilizados y generados en la UAM.

e Sdlo el profesorado podra remitir documentos y recibir informes del servicio para la deteccién de
plagios.

e El nimero de estudiantes matriculados en un curso académico asciende a 40.000.

e El envio de documentos al servicio se realizard bajo demanda. Es el profesorado quien decide qué
documentos analizar y cudndo hacerlo. Como consecuencia, no todos los documentos almacenados

en Moodle seran analizados.

Funcionalidades Requeridas

Este apartado expone los requisitos funcionales necesarios para la prestacion del servicio de deteccion
de plagio a través de una plataforma explotada en modalidad SaaS. Estos requisitos se exponen
agrupados en bloques y enumerados de forma independiente.

Requisitos Generales

Multiplataforma

La plataforma de deteccién de plagio deberd permitir el uso como clientes de usuario de equipos basados
en sistemas operativos Windows, MAC y Linux, accediendo con los navegadores web mas habituales:
Mozilla Firefox, MS Internet Explorer, Google Chrome, Safari y Opera.

Conectividad Web
La plataforma de deteccién de plagio deberd ser accesible utilizando exclusivamente conectividad web
http y https con el equipo cliente del usuario.

Clientes
La plataforma de deteccién de plagio deberd permitir el uso de la misma sin necesidad de realizar un
despliegue de software cliente previo al establecimiento de la comunicacion.

Manual de Usuario
La plataforma de gestién de plagio debera disponer de un manual de usuario que facilite su utilizacion a
los diferentes perfiles de usuario con acceso a la misma.

Proteccién de Datos de Caracter Personal

En caso de incorporar a sus sistemas documentos que contengan datos, como el nombre y apellidos del
autor de un documento o cualesquiera otros, el adjudicatario tendrd la condicién de encargado del
tratamiento al efecto de lo dispuesto en la legislacién sobre proteccion de datos personales. En virtud de
ello:

1.- Debera cumplir con lo dispuesto por la Disposicién adicional vigésima sexta sobre “Proteccién de datos

de caracter personal” del Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el
texto refundido de la Ley de Contratos del Sector Publico, por el articulo 12 de la Ley Orgénica 15/1999, de
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13 de diciembre, de proteccién de datos de caracter personal y por los articulos 20 y siguientes del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccidn de datos de carédcter personal.

2.- Deberd facilitar la tramitacién y firma del contrato para el acceso a los datos por cuenta de terceros al
que se refieren las normas citadas. En particular:

a) Debera acreditar su capacidad para cumplir con sus obligaciones en esta materia de modo que se pueda
realizar una eleccién diligente del encargado en los términos del articulo 20 del Real Decreto 1720/2007.
Tales capacidades podran demostrarse entre otras formas mediante:

- Acreditacion de la inscripcion de sus propios ficheros ante el registro General de Protecciéon de Datos
Personales de la Agencia Espafiola de Proteccién de Datos o, en su caso, acreditacion del cumplimiento de
la normativa nacional que le resulte de aplicacion.

- Exhibicién o certificacién de informes de auditoria que acrediten el cumplimiento normativo y/o de
seguridad.

- Acreditacién de la adhesién a estandares cominmente admitidos en materia de seguridad o privacidad y
cuando ello fuere posible exhibicidn de su certificacién de cumplimiento.

- Declaracién de sus politicas de seguridad en aquello que pudiera afectar al objeto del contrato objeto de
licitacion.
b) Debera facilitar cuando se le requiera la informacién necesaria para la redaccién definitiva del citado
contrato.

c) Deberd firmar el citado contrato necesariamente antes. del desarrollo de actividades que comporten
acceso a datos.

3. Cuando se trate de un entidad que realice sus los tratamientos en un Estado Miembro de la Unién
Europea deberd aportar una descripcién de las medidas de seguridad aplicable conforme a la legislacién de
dicho estado.

Si el tratamiento se realizase en Espafia, los medios técnicos ofrecidos para la prestacion del servicio
deberan garantizar el cumplimiento de lo dispuesto por la Disposicién adicional tnica sobre productos de
software del Real Decreto 1720/2007 incorporando una descripcién técnica del producto en sus
dimensiones de hardware y software que acredite la capacidad de cumplir el nivel bésico de seguridad
previsto por el Titulo VIII.

4. Tratamientos mediante servicios de Cloud.

En caso de que la aplicacién se provea en un entorno de Cloud Computing, ya se provea con medios propios
o mediante una subcontratacion, el adjudicatario:

a) Declarard expresamente si dichos servicios de Cloud se proveen en un pais del Espacio Econdmico
Europeo o en un pais tercero.

b) En caso de que los tratamientos en Cloud se realicen en un pais tercero:
- Indicara el pais o la lista de paises en los que se trataran los datos.

- Indicaré si tales servicios se realizan mediante subcontratacion de terceros asi como la identificacién de
tales terceros o la referencia a la pagina web en la que el tercero autorizado mantiene actualizada la lista de
subcontratistas.

- Garantizard el cumplimiento de sus obligaciones y en particular las relativas a la regulacion de las
transferencias internacionales de datos personales por los articulos 33 y 34 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Carécter Personal y el Titulo VI del Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de cardcter personal.

A tal efecto aportard, si procede, el documento que acredite bien que la transferencia internacional de
datos se realiza a un pais declarado seguro por la Comisién Europea, bien haber formalizado un contrato al
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amparo de las llamadas Decisiones Contractuales Tipo de la Comisién para la transferencia de datos
personales a los encargados del tratamiento establecidos en terceros paises y contar con la debida
autorizacién de la Autoridad Nacional de Proteccién de Datos conforme a la legislacién interna que resulte
de aplicacién.

- Podra tomarse como referencia para el cumplimiento los documentos de la AEPD “Guia para clientes que
contraten servicios de Cloud Computing — 2013” y las “Orientaciones para prestadores de servicios de Cloud
Computing — 2013”, asi como el Dictamen 5/2012 sobre la computacién en la nube del Grupo de
Protecciones del Articulo, 29 de la Directiva 95/46/CE.

Cumplimiento de normativas relativas a seguridad de datos e informacion.

En el desarrollo de su actividad, por error o accidente, el proveedor puede llegar a acceder a datos de
caracter personal con motivo de la prestacién del servicio. Por tal motivo la empresa adjudicataria deberd
firmar una declaracién de confidencialidad y seguridad anexa al contrato principal en los términos del

articulo 83 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de carédcter personal.

Ademéds, en todas las actuaciones objeto del presente contrato la empresa adjudicataria se compromete a
cumplir los requisitos de seguridad y confidencialidad contenidos en las siguientes normas:

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y reglamento
aprobado por el Real decreto 1720/2007 de 21 de diciembre.

Real Decreto 3/2010, de 8 de enero, por el que se reguila el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica.

Politica de seguridad de la informacién en la utilizacién de medios electrénicos de la Universidad Auténoma
de Madrid, y normativa de desarrollo.

Reglamento de seguridad de la informacién en la utilizacion de medios electrénicos de la Universidad
Auténoma de Madrid.

Asi como las instrucciones especificas del Comité de Seguridad y del responsable de Seguridad de la
Universidad Autéonoma de Madrid

Propiedad Intelectual

El proveedor de la plataforma de deteccién de plagio debera garantizar el cumplimiento de la legislacion
vigente en materia de Propiedad Intelectual, debiendo indicar en su oferta las medidas de seguridad

adoptadas a tal efecto.

Proceso de Reversion de Servicio

El proveedor de la plataforma de deteccién de plagio debera indicar el procedimiento estipulado para la
reversion del servicio, tanto en el caso de la finalizacién de la vigencia de este contrato como en el caso
de terminacion temprana del servicio.

4.2 Requisitos Asociados a la Administracién

Gestion de usuarios

La plataforma de deteccién de plagio facilitara la gestion de diferentes perfiles y la generacién de usuarios
individuales asociados a estos roles segtin corresponda. Sera necesaria la autenticacion contra los servicios
de autenticaciéon de la UAM basados en el protocolo LDAP o mediante la integracién con el servicio de
autenticacion integrado de RedIRIS (SIR4).
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4.3 Requisitos Asociados a la Integracién

Integracion Moodle

La plataforma de deteccidén de plagio facilitard la integracion con la plataforma soporte del Campus Virtual
de la Universidad, basada en Moodle v 3.x. Se debera indicar claramente en la oferta el procedimiento de
integracién y las funcionalidades aportadas sobre Moodle en materia de deteccién del plagio, entre las que
se incluird la deteccién de plagio en el componente de Tareas de Moodle. Teniendo en cuenta que el
andlisis antiplagio se realizard a demanda del profesorado responsable de la asignatura y pudiendo
realizarse de manera selectiva sobre un conjunto de documentos.

4.4 Requisitos Asociados a los Contenidos

Gestion de Contenidos Propios

La plataforma de deteccién del plagio facilitara la diferenciacién de los contenidos subidos a la plataforma
por usuarios de la UAM. Sera potestad de la universidad decidir si permite que estos contenidos
puedan ser utilizados como fuente para la deteccién del plagio en otras instituciones de educacién
superior en el ambito nacional e internacional.

Proceso de Incorporacion de Contenidos

La plataforma de deteccién de plagio facilitard la automatizacién del proceso de subida de multiples
documentos. Esta incorporacién deberd permitir al menos la incorporacion individual de ficheros, de
multiples ficheros de forma simultdnea y de multiples ficheros comprimidos en un Unico fichero tipo ZIP,
RAR o similar.

El servicio debe permitir el andlisis de documentos en mdltiples formatos, siendo fundamental que permita
los formatos més habituales en aplicaciones ofimaticas: “.txt”, “.pdf’, “.rtf”, “.doc”,”.docx”,”.odt”,

XlIs”,” xIsx”, “.ppt”,” .pptx”

“

Informes

La plataforma de deteccién de plagio facilitard la consulta de los ficheros subidos a la misma por cada uno
de sus usuarios mediante informe o consulta desarrollada a tal efecto.

4.5 Requisitos Asociados a la Deteccién del Plagio

Fuentes Externas

La plataforma de deteccién de plagio debera realizar los procesos necesarios para identificar el plagio
con respecto a fuentes fidedignas existentes. Se considera necesario incluir en la oferta las diferentes
fuentes o tipos de fuentes contra los que se realizara este proceso. Al menos se considera necesaria la
existencia de 10 fuentes diferentes.

Fuentes Internas a la Organizacion

La plataforma de deteccién de plagio facilitard que el proceso de deteccién de plagio incluya el
contenido generado por los propios usuarios de la UAM.

El servicio ofertado proporcionard, con independencia del acceso integrado con el Aula Virtual, un portal de
acceso personal que permita al profesorado de la Universidad tener acceso individualizado a los
documentos e informes gestionados a través de la plataforma de deteccion de plagios. El acceso a este
portal debera estar integrado con el directorio de usuarios de la UAM.

Fuentes Internas a la Plataforma
La plataforma de deteccién de plagio facilitara la consideracion como fuente de otras instituciones de
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educacién superior que asi lo permitan para posibilitar que el proceso de deteccién de plagio incluya
el contenido generado por ellas y albergado en la misma plataforma.

Resultado del Proceso

La plataforma de deteccién de plagio facilitard la consulta de los resultados del proceso de deteccidn,
permitiendo que el usuario decida el medio por el que ser informado que debe incluir el correo
electrénico.

Servicios Requeridos

Este punto identifica los servicios solicitados para el uso de la plataforma de deteccién de plagio
cuyos entornos tecnoldgicos y requisitos funcionales se han descrito anteriormente. La prestacion de
todos los servicios se realizard mediante los protocolos de actuacién acordados con el Jefe de la Unidad
Técnica de Sistemas de Gestién de la UAM. El seguimiento global del proyecto se realizara en coordinacién
con el Vicerrectorado de Tecnologias para la Educacién de la UAM o con el Vicerrectorado que en ese
momento tenga atribuidas las competencias en materia de Tecnologias de la Informacion.

Derechos de Uso

Este servicio comprende el uso de la plataforma software en modo SaaS con los médulos necesarios
para satisfacer como minimo los requisitos expuestos en el punto anterior y capacidad ilimitada para
realizar detecciones de plagio a lo largo del periodo del contrato, sin limite maximo de usuarios que
puedan realizar una consulta a través de la plataforma ni de archivos sometidos a revision.

5.2 Actualizaciéon de Software

Este servicio comprende la puesta a disposicion del software mas actualizado para la plataforma de
deteccién de plagio en uso bajo modalidad Saa$ a lo largo del periodo del contrato. Estas actualizaciones
deben garantizar el cumplimiento de la legislacién vigente en las materias afectadas por la proteccién de
datos y propiedad intelectual.

5.3 Mantenimiento Correctivo

Se incluyen en estos servicios la realizacion de actuaciones destinadas a resolver cualquier incidencia
que afecte al entorno tecnoldgico descrito anteriormente.

Niveles de Servicio

Mantenimiento Correctivo
En funcién de la importancia, las incidencias trasladadas al proveedor seran clasificadas en:

Criticas. Seran aquellas que impiden el funcionamiento basico de las aplicaciones.

Urgentes. Serdn aquellas que impiden desarrollar funciones adicionales en las aplicaciones.
Ordinarias. Ninguna funcién se encuentra degradada y puede resolverse por medios alternativos.
Leves. Aquellos con bajo nivel de importancia.

En funcidon de los niveles de criticidad se definen los siguientes tiempos maximos de resolucién:

e Criticas: 16 horas laborables (Tiempo méximo de resolucion)
e Urgente: 5 dias laborables (Tiempo maximo de resolucién)

e Ordinaria: 14 dias laborables (Tiempo maximo de resolucion)
e Leve: 30 dias laborables (Tiempo maximo de resolucion)
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Los tiempos de respuesta se contabilizan desde el momento en el que la comunicacién se registra en
el sistema de gestién de incidencias de la UAM. El procedimiento permitird a la UAM proponer la
criticidad de la comunicacién. Toda comunicacién recibida deberad ser catalogada por el adjudicatario,
revisando la criticidad propuesta por la Universidad en un tiempo maximo, salvo casos absolutamente
excepcionales y justificados, de 60 minutos en horario laboral.

6.2 Disponibilidad

Se establece la necesidad de garantizar la disponibilidad de las funcionalidades adquiridas por la UAM a
través de la plataforma de deteccién de plagio por encima del 98%. Se entiende como disponibilidad
completa (100%) el funcionamiento correcto de la aplicacion software en todos sus componentes
durante 24 horas al dia, 7 dias a la semana. El fallo o disminucidn estimable del rendimiento de
cualquier componente achacable al sistema software durante cualquier intervalo de tiempo es una
pérdida parcial de disponibilidad durante ese intervalo.

La disponibilidad se calcula, mes a mes, como el porcentaje entre el tiempo total de funcionamiento
correcto y el tiempo de disponibilidad completa. No se computard como tiempo de funcionamiento
incorrecto el achacable a las siguientes circunstancias, cuando éstas no vengan derivadas de un
funcionamiento incorrecto de la aplicacion:

Actualizacién de versiones que exijan la desconexién de los usuarios a la aplicacién.
Fallo en la seguridad de la red de la UAM.

Fallo en la seguridad de sistemas de la UAM.

Caidas de los equipos y servicios de red de la UAM.

Fallos en el hardware de la UAM implicado en el uso de la aplicacion.

El adjudicatario informard a la Universidad, con tiempo suficiente, de los mecanismos de
seguimiento y supervisién que utilizarad para garantizar la disponibilidad.

6.3 Rendimiento

Se establece la necesidad de garantizar el funcionamiento de la aplicacion en unos margenes de
rendimiento aceptables. Se entiende un rendimiento aceptable como aquél que permite el acceso y uso
simultaneo de la aplicacién al nimero de usuarios que se ha definido durante la fase de implantacién, con
tiempos de respuesta considerados como aceptables en aplicaciones similares y en entornos de
explotacién homdlogos.

Como medida minima de rendimiento, la plataforma de deteccion de plagio deberd garantizar un
rendimiento que suponga la finalizacién del proceso de deteccién en un tiempo inferior a las 24 horas.

El adjudicatario informara a la Universidad, con tiempo suficiente, de los mecanismos de seguimiento
y supervision que utilizard para garantizar el rendimiento, asi como las métricas utilizadas para medirlo.

Responsabilidades

Responsabilidades de la UAM
En el marco del presente servicio, la UAM se compromete a:

Designar a un interlocutor con la empresa para la coordinacion general del servicio y un interlocutor
técnico que facilitard la  coordinacion para cada uno de los servicios solicitados.

Proporcionar el acceso a las infraestructuras y servicios universitarios necesarios para el desarrollo de los
servicios de soporte descritos.

Documentar los distintos protocolos de actuacién que se vayan incorporando, coordinando con el
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adjudicatario la mejora de los mismos.

Facilitar la documentacién necesaria para la realizacién de los diferentes servicios de soporte, incluyendo
las politicas corporativas en materia de seguridad, proteccion de datos y gestién de aplicaciones.

Comunicar con antelacién aquellos cambios tecnoldgicos o de infraestructura que puedan producirse
en la UAM y afecten al servicio contratado, para que sean incorporados de forma coordinada con el

adjudicatario.

7.2 Responsabilidad de la Empresa Adjudicataria

9.1

9.2

9.3

9.4

En lo que se refiere a términos generales en la prestacién de servicios, la empresa adjudicataria debe
cumplir los requisitos impuestos en el Pliego de Prescripciones Técnicas y Cldusulas Administrativas del
presente concurso, incluyendo los relativos a proteccién de datos, confidencialidad y propiedad intelectual.
En el marco del presente servicio, la empresa adjudicataria se compromete a:

Designar a un interlocutor con la UAM para labores de coordinacidn global, asi como interlocutores con
responsabilidad sobre la prestacion de cada uno de los servicios descritos.

Usar los recursos que la UAM pone a su disposicion con los fines exclusivos que se expresan en este
documento.
Comunicar con antelacién aquellos cambios tecnoldgicos o de infraestructura que puedan producirse

en el adjudicatario y afecten al servicio contratado, para que sean incorporados de forma coordinada
con la UAM.

Variantes y Mejoras

No se admiten variantes. Se admitirdn mejoras conforme a lo establecido en el pliego de cldusulas
administrativas particulares

Alcance del Servicio

Periodo de Prestacion de los Servicios
Se establece un periodo de prestacién de los servicios descritos de 36 meses, desde el 1-de noviembre de
2016 al 31 de octubre de 2019.

Lugar de Prestacion de los Servicios
La prestacion de los servicios se podré realizar de forma remota mediante medios electrénicos.

Alcance Econémico
Se estima un alcance méaximo para la totalidad del periodo de tiempo objeto el presente proyecto (36 meses)
de 72.600€ IVA incluido.

Facturacion
La facturacién del presente servicio se realizara a través de pagos mensuales.

Esta Gerencia, por delegacion del Sr. Rector de
esta Universidad, de fecha 10 de abril de 2015 Madrid, 6 de septiembre de 2016

(BOCM de 17-04-2015) ha- resuelto aprobar el Directora de Tecnologias de la Informacion
presente Pliego de Prescripciones Técnicas. i

p—

‘Maria José Garcia Rodriguez



