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TECNOLOGIAS DE LA INFORMACION

Politicas seguridad del puesto cliente.

A nivel basico implementa los siguientes puntos:

A nivel dominio, pero afectando la seguridad del puesto de usuario. Se ha reforzado la
seguridad de las contrasefias del dominio, estableciendo una contrasefia de minimo 8
caracteres, con una duracién maxima de 180 dias y minima de 1 dia. Las contrasefias
seran recordadas por el sistema, guardando una méaximo de 6 de ellas.

Ademas, las contrasefas deberan cumplir unos minimos de complejidad, que deberan ser:

e No podréa contener el nombre de usuario o partes del mismo en un nimero mayor de 2
caracteres consecutivos. Y deberéa contener caracteres de 3 de los siguientes 4
categorias.

e Caracteres ingleses en mayUsculas de la A a la Z. (no valen ni la N ni la C).
e Caracteres ingleses en minusculas de la a la z. (igualmente no valen ni la fi ni la ¢).
¢ Digitos de base 10(ndmeros de 0 al 9).

e Caracteres no alfabéticos, por ejemplo !, $, %, #...

Los requerimientos de complejidad deberan respetarse y seran forzosos tanto en la
creacion como en el cambio de contrasefia.

Se define una politica de bloqueo de contrasefias de 20 minutos tras un total de 5 intentos
fallidos de autenticacion.

Se define un aviso por parte del sistema para que avise al usuario con 10 dias de
antelacion de la necesidad de cambiar la contrasefia antes que esta expire.

Los usuarios han de iniciar sesién en el equipo para poder apagar el ordenador, no puede
hacerse desde la pantalla de inicio de sesién.
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