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TRATAMIENTO DEL DNI/NIE EN LOS DOCUMENTOS FIRMADOS
ELECTRONICAMENTE CON CERTIFICADO DE EMPLEADO PUBLICO

RECOMENDACION

El Reglamento Europeo de Proteccién de Datos (RGPD) define en su articulo 4 lo que se
considera «datos personales» como toda informacion sobre una persona fisica
identificada o identificable. Por tanto, el nimero del DNI/NIE ostenta el caracter de dato
de caracter personal, estando destinado a identificar de manera inequivoca a su titular,
y, en consecuencia, su tratamiento esta integramente sometido a la legislacién en
materia de proteccién de datos.

Respecto al tratamiento del dato del DNI/NIE en los sistemas de firma electrénica por
parte de empleados publicos en el ejercicio de las funciones que tienen encomendadas,
recientemente la Agencia de Proteccién de Datos (AEPD) ha dictaminado en el informe
0088/2020 que el dato personal correspondiente al DNI/NIE de un empleado publico no
es un dato que, de acuerdo con la normativa vigente, deba figurar obligatoriamente en
los actos administrativos entre los datos que permitan identificar al empleado publico
actuante por lo que debe considerarse como un dato adicional y, en consecuencia,
contrario al principio de minimizaciéon de datos del articulo 5.1.c) del RGPD, segun el cual
los datos personales seran “adecuados, pertinentes y limitados a lo necesario en relacion
con los fines para los que son tratados”, pudiendo optar, entre otros posibles sistemas
de identificacién alternativos, por el reflejo del cargo/empleo en que se encuadra el
empleado publico o bien por un identificador profesional.

Por consiguiente, y aun mas teniendo en cuenta en aquellos supuestos en que el
documento firmado electrénicamente se va a publicar y difundir a través de internet,
proponemos configurar y personalizar las preferencias o el aspecto de la firma
electrénica en el documento administrativo para que se oculte o no sea visible en el
documento el campo del dato del DNI/NIE del empleado publico apareciendo visible tan
solo su nombre y apellidos o bien, si es necesario que aparezca algin campo adicional
para identificar a la persona firmante, que sea el cargo académico o administrativo que
ostenta.

De este modo se estaria dando cumplimiento al principio de minimizacién de datos y
estableciéndose las garantias adecuadas relativas al tratamiento del nimero nacional
de identificacién conforme al articulo 87 del RGPD para evitar la injerencia que puede
suponer en el derecho fundamental a la proteccion de datos personales que se conozcan
conjuntamente el nombre y apellidos y el DNI/NIE de una persona, ademas del
importante riesgo de usurpacién de identidad que puede conllevar esta practica.


https://www.aepd.es/es/documento/2020-0088.pdf
https://www.aepd.es/es/documento/2020-0088.pdf
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APLICACIONES PARA LA FIRMA ELECTRONICA DE DOCUMENTOS ADMINISTRATIVOS

En virtud del articulo 22.2 del Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuaciéon y funcionamiento del sector publico por medios
electrénicos, cada Administracién Publica determinara los sistemas de firma electrdnica
qgue debe utilizar su personal. Estos sistemas podran identificar de forma conjunta al
titular del puesto de trabajo o cargo y a la Administracidn u 6rgano en la que presta sus
servicios.

Para la firma electrénica con certificado de empleado publico de documentos pdf en el
marco de un procedimiento administrativo la Universidad recomienda utilizar
exclusivamente las siguientes aplicaciones por ajustarse con la legislacién vigente en
materia de Administracion Electrdnica:

» AutoFirm@ (versién v1.6.5): Aplicacion de firma electrdnica desarrollada por
el Ministerio de Hacienda y Administraciones Publicas. En el caso de no tenerla

instalada pongase en contacto con cau@uam.es.

» Port@firmas: Gestor centralizado para la firma electrénica de documentos.

Ventajas del uso de estas aplicaciones

e Se ajusta a la normativa de aplicacion en materia de Administracién Electrdnica
(Reglamento (UE) 910/2014, relativo a la identificacion electrdnica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y a la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza de las Administraciones Publicas) asi como al Esquema
Nacional de Interoperabilidad (ENI) y al Esquema Nacional de Seguridad (ENS).

e Mayor seguridad e integridad de los documentos firmados. El contenido del
documento electrénico firmado electrénicamente no puede ser alterado o
manipulado, por lo que se garantiza tanto la autenticacién del mismo como la
identidad del firmante. Para ello, se puede validar el documento y la firma
electrénica en: https://valide.redsara.es/.

e Se pude configurar y personalizar el texto de la firma electrénica de manera que no
aparezca visible en el documento el dato del DNI/NIE del firmante.

APLICACIONES NO RECOMENDADAS PARA LA FIRMA ELECTRONICA

En ningln caso se aconseja el uso de aplicaciones privadas para la firma electrdnica de
documentos administrativos, tales como, Adobe Acrobat Reader, Nitro Pro,
DocuSign, SignNow, ClickSign o SignEasy.


mailto:cau@uam.es
https://valide.redsara.es/
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COMO CONFIGURAR AutoFirm@ PARA QUE NO SEA VISIBLE EL DATO DEL DNI DEL

EMPLEADO PUBLICO FIRMANTE

Comprobar que la versién de AutoFirma es v1.6.5 En el caso de no tenerla instalada

péngase en contacto con cau@uam.es.

® AutoFirma v16S
Archivo Hesrameertas

Bienvenido a AutoFirma
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En la ventana para establecer las preferencias y configuracion de la firma que aparecerd
visible en el documento pdf aparece un campo que se puede modificar para introducir

el texto de la firma.

= Propiedades de la firma visible PDF

Vista Previa
-

certificado.

Configuraciéon de firma

La previsualizacion puede diferir del resultadeo final. Consulte la
ayuda para conocer las palabras clave para introducir informacion del

Imagen de firma:

Texto de la firma:

certificado emitide por SSISSUERCNSS

lCour"'ier‘

Firmado por $S$SUBJECTCNSS el dia $SSIGNDATE=dd/MM/yyyy3$3$ con un

l Examinar J[ Limpiar |

L e JL i JL s JL i

] Recordar configuracién

[ Restaurar configuracion por defecto J l Aceptar J [ Cancelar J
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Para que no aparezca visible el dato del DNI/NIE del empleado publico en la firma
electronica hay que cambiar el texto $SSUBJECTCNSS que aparece en la ventana
indicada por una de las siguientes opciones:

Opcidn 12 Sustituir SSSUBJECTCNSS por el NOMBRE Y APELLIDOS (en mayusculas)

Texto de la firma;

Firmado por 2| dia $5SIGNDATE=dd/MM/yyyy$$ con
un cerificade emitide por S3ISSUERCNSS

v
Courier q 13%

Lon Jok Jls J 7 |mEnego )

El texto que resultara visible en el documento sera “Firmado por LUIS LOPEZ
GARCIA el dia 08/06/2021 con un certificado emitido por AC CAMERFIRMA AAPP”

Opcién 22 Sustituir SSSUBJECTCNSS por el CARGO/EMPLEO

Texto de la firma:

Firmado por el dia -
$£SIGMDA TE=dd/MM/yyyy$5$ con un cerificado emitido por
$SISSUERCNSS

L4
Courier ﬂ 13 %
LTS | . S | S-S | O | L

El texto que resultara visible en el documento serd “Firmado por JEFE DEL
SERVICIO DE FIRMA ELECTRONICA el dia 08/06/2021 con un certificado emitido
por AC CAMERFIRMA AAPP”

Opcidn 32 Sustituir SSSUBJECTCNSS por el CARGO/EMPLEO de la S$SORGANIZATIONSS

Texto de la firma:

certificado emitido por $SISSUERCNSS

Firmado por S
el dia $5SIGNDATE=dd/MM/yyyy$3$ con un
v
[«]
=J

LN ok s J|F  |[mENegro )
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El texto que resultard visible en el documento serd “Firmado por JEFE DEL
SERVICIO DE FIRMA ELECTRONICA de la UNIVERSIDAD AUTONOMA DE MADRID
el dia 08/06/2021 con un certificado emitido por AC CAMERFIRMA AAPP”

Opcién 42 Sustituir SSSUBJECTCNSS por el NOMBRE Y APELLIDOS en calidad de
CARGO/EMPLEO de la SSORGANIZATIONSS

Texto de la firma:

Firmado por S
3| dia
SSSIGNDATE=dd/MM/yyyySS con un cerificade emitide por
$SISSUERCNSS *
| Cour ier v 13 B
LN LKk s F || EENego M|

El texto que resultara visible en el documento sera “Firmado por LUIS LOPEZ
GARCIA en calidad de JEFE DEL SERVICIO DE FIRMA ELECTRONICA de la
UNIVERSIDAD AUTONOMA DE MADRID el dia 08/06/2021 con un certificado
emitido por AC CAMERFIRMA AAPP”

Es importante que comprobemos que hemos marcado la casilla para recordar la
configuracion de la firma de manera que se guarde automaticamente nuestras
preferencias para los préoximos documentos.

H [+/] Recordar configuracion

OBSERVACIONES:

Para cualquier incidencia o consulta técnica sobre como instalar AutoFirm@ se puede
poner en contacto con cau@uam.es

A continuacidon, puede ver un video divulgativo de cémo firmar documentos
digitalmente con AutoFirm@ pinchando sobre la imagen
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HERRAMIENTAS EN
LA WEB PARA
 DOCENTES

@F_L_CALVO
HTTPS://TRICKORTIC .BLOGSPOT.COM



https://www.youtube.com/embed/GkAZFWm03W0?feature=oembed

