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1 Instrucciones de instalacion

Objetivo y requisitos:

La autenticacion multifactor (MFA), o autenticacion fuerte, es mas conocida por
proporcionar una defensa adicional y dificultar el acceso de una persona no autorizada
a una red, base de datos o servicio. La implementacién de una solucion MFA sélida
puede proteger instantdneamente los datos y los recursos de Tl contra el robo de
identidad, la suplantacion de cuentas y el phishing.

En lugar de pedir el tradicional "ID + contrasefa", la autenticacién fuerte MFA pide al
usuario que proporcione informacién de verificacion adicional, llamada "factores de
autenticacion", para garantizar que es quien dice ser.

Con esta implantacién se pretende mejorar la seguridad en el acceso a los servicios
online de la UAM. Esta autenticacion multifactor se ira implantando progresivamente
en aquellos servicios de la UAM en los que se pueda realizar la validacion con el servicio
de autenticacién de Microsoft.

é¢Como funciona el MFA?

El proceso de autenticacion requiere la combinacién de al menos dos factores de dos
categorias diferentes entre las siguientes:

e Algo que conozco (factor de conocimiento), como una contrasefia, frase de paso o PIN.

¢ Algo que tengo (factor de posesién), como un dispositivo (smartphone, ordenador,
etc.), una tarjeta inteligente.

e Algo que soy (factor de inherencia), ya sea una huella dactilar, la voz o el
reconocimiento facial, o cualquier otro tipo de biometria.
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2 Instrucciones de configuracién

Configuracion de la cuenta

Para configurar la autenticaciéon multifactor (MFA), previamente, es necesario
proporcionar algunos datos. Para ello, acceder con las credenciales de la UAM a la
pagina https://mysignins.microsoft.com/security-info:

| 1] . q I g 1 m
B2 Microsoft UAM [t v
Iniciar SESién i direccion.comeoiuames
o Escribir contrasefia
direccion.correo@uarn.eg
LAl Ll L]

iMNo puede acceder a su cuenta?

Iniciar sesion
Siguiente

En caso de problemas a la hora de iniciar sesion
puedes ponerte en contacto con el Centro de
Atencion a Usuarios en cau@uam.es o al telefono 91

Qﬁ Opciones de inicio de sesion 497 (40 29)

Desde Tecnologias de la Informacion, se recomienda instalar la aplicacién Microsoft
Autenticator para validar la autenticacion. Esta aplicacion estd disponible para
dispositivos Android y iOS. No obstante, es posible agregar otros métodos adicionales,
como mensaje SMS, llamada telefénica o correo electrdnico alternativo.

En el menu de la izquierda, acceda a la opcién Informacién de seguridad y
posteriormente Agregar método:

UA‘ Universidad Aut6noma Mis inicios de sesion
de Madrid
. o
R Informacién general Informacion de seguridad
Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.
Fp Informacién de seguri...

—+ Agregar método
B3 Organizaciones

No hay elementos para mostrar.
£ Dispositivos

¢Ha perdido el dispositivo? Cerrar todas las sesiones
E] Privacidad

IMPORTANTE: Ademas de la aplicacidn, es fundamental afiadir, por ejemplo, un nimero
de teléfono movil o fijo como alternativas de acceso en caso de pérdida o cambio del
terminal o nimero.


https://mysignins.microsoft.com/security-info
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Seleccione Agregar Aplicacidon de autenticacidn y siga las indicaciones que aparecerdn
en las ventanas siguientes:

Agregar un método X

:Qué método quiere agregar?

Aplicacién de autenticacion v ‘

En esta ventana, se recomienda descargar e instalar la aplicacion Microsoft Autenticator
para validar la autenticacion.

Si dispone en su dispositivo de otra aplicacion de autenticacién (por ej. Google
Authenticator), ésta podra ser utilizada seleccionando la opcidon Quiero usar otra
aplicacién de autenticacion, siguiendo los pasos que aparezcan en pantalla.

Desde Tecnologias de la Informacidn, se recomienda el uso de Microsoft Authenticator,
ya que permite realizar la validacidén con solo pulsar un botén en la aplicacién.

Microsoft Authenticator X

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija "Siguiente".

Quiero usar otra aplicacién de autenticacion

|

A través del siguiente enlace, la descarga de la aplicacion esta disponible tanto para
Google Play Store como para Apple Store:

Microsoft Mobile Phone Authenticator App | Microsoft Security:

Configuracién de la aplicacién mavil

Una vez descargada la aplicacién en el dispositivo, se configura afiadiendo ID-UAM del
usuario.

Las capturas de pantalla de este manual corresponden a la version de iOS, pudiendo
variar ligeramente en los dispositivos Android.


https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
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Al acceder por primera vez a la aplicacidn, se permite iniciar sesién con una cuenta
Microsoft personal, una cuenta profesional o educativa o escanear un cédigo QR. Pulse
sobre Agregar una cuenta profesional o educativa:

014 il F -

N i

Tranquilidad para su vida digital

Proteja sus cuentas con la autenticacion

multifactor.

B Iniciar sesi6n con Microsoft

@ Agregar una cuenta profesional
0 educativa

28 Escanear un cédigo QR

Restaurar de una copia de seguridad

A continuacién acceda a la opcion Agregar Cuenta:

11:03

= Authenticator

¢ Esta listo para agregar su
primera cuenta?

R,

Agregar cuenta

4Ya tiene una copia de seguridad?
Inicie sesién para recuperar |a cuenta.

Iniciar recuperacion

Authenticelor contrasefias
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Seleccione de nuevo Cuenta profesional o educativa:

11:04

< Agregar cuenta

¢QUE TIPO DE CUENTA QUIERE AGREGAR?

=- Cuanta personal

| —, profesional o educativa

[ |
Otra (Google, Facebook, etc.)

Pulse sobre Escanear cédigo QR:

11:05

< Agregar cuenta

¢QUE TIPO DE CUENTA QUIERE AGREGAR?

== Cuenta personal

Otra (Google, Facebook, ete.)

Agregar una cuenta
profesional o educativa

Iniciar sesion

Escanear codigo QR

La aplicacidn solicitara acceso a la camara del dispositivo mévil para poder capturar el
codigo QR que se muestra en la pantalla de su PC. Debe Permitir el acceso a la misma:

11:05

< Agregar cuenta

#QUE TIPO DE CUENTA QUIERE AGREGAR?

R

Otra {Google, Facebook, et}

“Authenticator” quiere
acceder a lacémara
Es posible que necesite digitalizar un

codigo QR para agregar una cuenta
nueva

No permitir Permitir
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Una vez concedido el acceso, enfoque el dispositivo hacia la pantalla de su ordenador
para capturar el cédigo que se muestra en cada caso:

Microsoft Authenticator

Digitalizacion del codigo QR

Use Ls aplicacsdn Mecrosoft Authenticator para escanesr el cbdego GFL Asi Ls aphcacdn Microioft
Authenticator y ka cuenta quedarin emparejadas

Detpuds de escanes o cddigo QR eliga '_"-u:_;l_ e

iNo puede escanear la imagen?

Atrds Shquiente

Tras capturar el codigo y procesarlo correctamente, la aplicacién solicitara permiso para
enviar notificaciones. Pulse en Permitir para poder recibir los avisos de la misma:

Escanear codigo QR

“Authenticator” guiere
enviarte notificaciones
Las notificaciones pueden incluir
SOnidos, avisos y globos en la pantalla
de inicio. Puedes configurarlos desde
Ajustes.

No permitir Permitir

O bien escriba el cédigo manualments.
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Llegado este momento, la aplicacion recibira una primera notificacion de solicitud de
permiso de acceso:

Microsoft Authenticator X

Vamos a probarlo

v/

Apruebe la notificacion que le vamos a enviar a su aplicacion.

‘ Atras ‘

Estds notificaciones apareceran cada vez que se intente hacer un inicio de sesion con su
cuenta. Pulse en Permitir sélo si se esta seguro de que es Usted mismo el que esta
intentando iniciar sesion:

11:10

= Authenticator

UAM
direccion.correo@uam.es

ZQuiere aprobar el inicio
de sesion?
UAM
direccion.correo@uam.es

Denegar Aprobar

A e ©

Authenticator Contrasefias Direcciones

Puede tener configuradas tantas cuentas que usen MFA como necesite, tanto a nivel
personal como profesional.



U A_'M Universidad Autonoma
de Madrid

Si ha seguido los pasos correctamente, habra finalizado la configuracion:

Microsoft Authenticator X

Notificacién aprobada

v/

e |

Una vez finalizada la configuracién, se mostrara un listado con las cuentas que tiene
configuradas en la aplicacion:

11:06

= Authenticator

UAM
direccion.correo@uarm.es

10
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Si se hace clic sobre la una de las cuentas, se mostrard informacion acerca de ella, asi
como distintos pardmetros de configuracion, la posibilidad de revisar la actividad
reciente u otros parametros:

UAM

direccion.correo@uam.es

Notificaciones habilitadas
Puete usar este dispositivo para aprobar notificaciones
para verificar sus inicios de sesidn

Cadigo de contrasefia de un solo uso

¢ 531 184

E\ Habilitar inicio de sesion en el teléfono
Q} Cambiar contrasefia
A= Actualizar la informacidn de seguridad

0 Revisar la actividad reciente

Con realizacion de estos pasos de configuracidon, se habra agregado el método de
validacién:

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasena.

Establecer método predeterminado de inicio de sesion

—+ Agregar método

Microsoft Authenticator Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

Probando el funcionamiento de la validacion MFA

Para comprobar el correcto funcionamiento de la validacion multifactor (MFA), acceda
a cualquier servicio que utilice la autenticacion con Microsoft, como por elemplo Office
365 a través del siguente enlace: https://portal.office.com;

11
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Una vez que se acceda, es necesario introdur su usuario y contrasena UAM:

»
[ [ KV H Universidad Auténoma
[ Microsoft UA de Madrid

< direccion.correo@uam.es

Iniciar sesion

o Escribir contraseia
direccion.correo@uam.es|

:No puede acceder a su cuenta?
He olvidado mi contrasena

Siguiente

En caso de problemas a la hora de iniciar sesién
puedes ponerte en contacto con el Centro de
Atencion a Usuarios en cau@uam.es o al telefono 91

Qh Opciones de inicio de sesion 497 (40 29)

Al pulsar Iniciar Sesidn, aparecera una pantalla donde se ofrecera elegir cualquiera de
los distintos métodos de autenticacion que tenga configurados. Para utilizar la aplicaciéon
MFA de Microsoft, seleccione Aprobar una solicitud en la aplicacion Microsoft

Authenticator:

< ;
U Q M Universidad Aut6noma
de Madrid
direccion.correo@uam.es

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

Usar el codigo de comprobacion de mi
aplicacion movil

U B e

Enviar un mensaje de texto al +XX
XXXXXXX33

%‘ Llamar al +XX XXXXXXX33

Mas informacion

¢Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

En caso de problemas a la hora de iniciar sesion
puedes ponerte en contacto con el Centro de
Atencion a Usuarios en cau@uam.es o al telefono 91
497 (40 29)

En su PC se mostrara la siguiente informacion y un cddigo aleatorio a la espera de la

aprobacion de sesidn en el dispositivo movil:

12
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UJ"{M Universidsd Andnema
de Madrid
’ Buam.es
Aprobar la solicitud de inicio de
sesion
g Abra la aplicacion Authenticator y escriba el
FUBMErD U S& MUesira para iniciar sesidn.

Codigo

#No ve los ndmeros en la aplicacion? Compruebe
que dispone de |a version mas reciente.

Mo pueda uias i splicacion Microtaft Authenticator &n
#51e moments

Mds informacidn

En caso de problemas a la hora de iniciar sesidn
puedes ponerte en contacto con el Centro de
Atencidn a Usuarios en cauBuam.es o al telefona 91
497 (40 29)

Llegado este momento, saltara una notificacion en el dispositivo mévil que asocié a la
cuenta, a la espera de la aprobacion del acceso. Debe indicar el cédigo mostrado
anteriormente.

. .
- - Android iPhone
-
. _ iz 5 o a1l0
- 0 ¢Estd intentando iniciar sesién? -
" UAM iniciar sesién?
Migrcoles, 30 de marza elena velasco@uam.es R >
uAM
Aplicacion @uan.es
Office 365 SharePoint Online —
scriba el nGmers qus se musstra pars
Ubicacién H iniciar sesin, 3
Comunided de Madrid, Espafia b
E (e VPN T - Acceso Remoto TI
= oo
Conuas Madr, Espafha
| cxm
@ >
wckiyano
Madrid
Escriba el nimera que se muestra para iniciar
sesion. g i
Escriba el ndmero aqui >
| k . . ==
No, no soy yo S
e -
———__/Buam.es
NO, NO SOY YO 1 9
asc oEF
4 5
GHi ane uno
7 8 9
ass Tuv war
0 &

Una vez aprobada la sesion, accedera a su pdagina personal de Office 365 (en este caso)
o al servicio que haya elegido.

13
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3 Enlaces de ayuda

ort.microsoft.com/es-es/topic/qu¥%C3%A9-es-autenticaci%C3%B3n-

Emultlfactor e5e39437-121c-be60-d123- edaO6bddf661

4 Registro de cambios

Fecha

Version

Motivo de cambio

Autor
cambio

25/01/2023

11

Aplicacién normativa seguridad Microsoft

14
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