MULTIPLE
FACTOR DE

El Multiple Factor de Autenticacion (MFA)

ofrece un acceso seguro a los servicios de la UAM Todos los usuarios de la UAM
combinando el usuario y la contrasefia con una disponen del Multiple Factor de
segunda verificacién adicional. De esta forma, Autenticacion y deben activarlo

para acceder a determinados

hacemos mas dificil el acceso de terceros a o .
servicios (Office 365, VPN, etc.).

nuestra informacion personal.

POSIBLES
MECANISMOS DE AUTENTICACION

Aceptar una notificacion en el mévil a través
= de la app Microsoft Authenticator.

Introducir un cédigo de un solo uso que se
proporciona:

¢ através de unaapp,
* por SMSo
¢ por llamada telefénica.

Configura diferentes
alternativas de

autenticacion para
cubrir cua |q uier Método de inicio de sesion predeterminado: Token de hardware o aplicacion de autenticacion: codigo Cambiar

Informacién de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

eventualidad.

~+ Agregar método de inicio de sesion

Q, Teono 134600000000 Combiar iminar
Q Teléono delabojo 1349149700005914970000 Cambar liminar
D Aplicacién de autenticacion Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

COMO CONFIGURAR LA APP
MICROSOFT AUTHENTICATOR

1 Activa el uso de MFA
en tu cuenta de Office365
Accede con tu usuario y contrasefia institucional

a la configuracion de seguridad de tu cuenta
Office 365.

En “Informacion de seguridad”, elige “Agregar método” y

“Aplicacion de autenticacion”.

Te aparecerd un mensaje indicando que instales en tu moévil la app

Microsoft Authenticator. Una vez instalada, haz clic en “Siguiente”.

En “Comprobacién de seguridad adicional”, elige “Aplicacién
moévil”, “Recibir notificaciones para verificaciéon” y “Configurar”.

Se mostrard un cédigo QR.

2 Instala en tu movil la app
Microsoft Authenticator

Abre la appy hazclicen

“Agregar una cuenta Accede a la opcion "Agregar

profesional o educativa”. Cuenta". Selecciona de
nuevo "Cuenta profesional o
educativa".

Haz clicen 4

"Escanear cédigo QR". Enfoca tu mévil hacia la
pantalla de tu ordenador y
captura el cédigo QR.

La aplicacién solicitara
acceso a la camara del
dispositivo mévil.
Debes permitir el La aplicacion solicitara
acceso a la misma. permiso para enviar
notificaciones. Pulsa en
"Per r" para poder
recibir los avisos.

5
La aplicacion recibira una primera
notificacién de solicitud de
permiso de acceso. Puedes configurar tantas
cuentas que usen MFA como
necesites, tanto a nive
personal como profesional.

Estas notificaciones apareceran cada
vez que inicies sesién con tu cuenta.
Pulsa en "Permitir" solo si estas
intentando iniciar sesién en ese
mismo momento.

Afnade un teléfono fijo y un mévil
como métodos alternativos

Accede a la configuracién de seguridad de tu cuenta Office 365y

afade un factor adicional de seguridad como la recepcién de SMS al

movil o la llamada a un teléfono fijo.

Protejs su cuenta agreganda més com 6n de 1444000 8 5U Contrasea. Ver video para saber como

Paso 3: En el caso da qua haya perdido al acceso a la aplicacién mévil

Sus nGmeros de telédons 16l e usarin pars peoteger su cuenta. Se aplicari s tacifs esthnd
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https://www.youtube.com/watch?v=rkMjylWj8GM
https://www.uam.es/uam/media/doc/1606901884912/configuracion-de-autenticacion-multifactor.pdf
https://www.uam.es/uam/tecnologias-informacion/servicios/multiple-factor-autenticacion
https://www.uam.es/uam/media/doc/1606905148613/infografia-mfa-uam.pdf
https://www.youtube.com/watch?v=rkMjylWj8GM
https://mysignins.microsoft.com/security-info
https://mysignins.microsoft.com/security-info

