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1. INTRODUCCION

Esta Guia tiene por objeto informar sobre los aspectos generales mds relevantes que en materia
de proteccién de datos inciden en el campo de la investigacion con seres humanos, asi como,
sensibilizar y concienciar a los investigadores en un uso adecuado de los datos personales con
la finalidad de contribuir a que los proyectos de investigacidn cumplan con la normativa y
facilitar la preparacion de la solicitud de su proyecto de investigacién ante el Comité de Etica de
la Investigacion de la UAM (CEI-UAM) para su aprobacion.

La normativa de referencia aplicable es:

= Reglamento (UE) 2016/679 General de Proteccidn de Datos (RGPD)
= |ey Orgdnica 3/2018, de 5 de diciembre, de proteccién de datos personales y garantia de
los derechos digitales (LOPDGDD)

En el caso de que los investigadores precisen de mayor asesoramiento podran ponerse en
contacto con el Delegado/a de Proteccion de Datos (DPD) de la UAM, con el fin de realizar las
consultas que consideren necesarias para proporcionar el adecuado tratamiento a los datos de
caracter personal involucrados en su proyecto de investigacion.

Delegado/a de Proteccion de Datos (DPD)
Email: delegada.protecciondedatos@uam.es
TIf. 91 497 6056

2. ¢QUE ES LA PROTECCION DE DATOS PERSONALES?

El derecho a la privacidad e intimidad es un derecho fundamental reconocido en el art 8 de la Carta
de los Derechos Fundamentales de la Unién Europea y en el art. 18 de la Constitucién espafiola por
el que se reconoce el derecho de toda persona a la proteccién de los datos de caracter personal
que la conciernan, a poder restringir el conocimiento de su vida personal, privada e intima a otras
personas asi como a protegerse contra aquellas injerencias o intromisiones ilegitimas que la hagan
publica.

La proteccidn de datos personales es el conjunto de medidas legales, organizativas y técnicas
encaminadas a garantizar los derechos y libertades de las personas en cuanto a su poder de
disposicion y control de sus datos personales, a decidir sobre el uso de estos, a conocer para qué
se van a utilizar y quién accede a ellos, y a oponerse ante cualquier posesion, revelacién o
divulgacién de su informacion personal.

Por tanto, la proteccidn de datos plantea un equilibrio entre:
a) los derechos de proteccidn de datos de las personas fisicas, vy,

b) la necesidad de que las organizaciones o entidades realicen un tratamiento de
dichos datos de forma licita, adecuada y razonable.


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://boe.es/buscar/act.php?id=BOE-A-2018-16673&tn=2
https://boe.es/buscar/act.php?id=BOE-A-2018-16673&tn=2
mailto:delegada.protecciondedatos@uam.es

El objeto de la legislaciéon en materia de proteccién de datos es salvaguardar los derechos y
libertades inherentes a las personas por lo que el acceso, procesamiento y divulgacidon de sus
datos por cualquier persona, entidad u organizacién requiere el compromiso previo de asumir
ciertas obligaciones (legales, organizativas y técnicas) asi como el respetar los principios
generales (licitud, finalidad, minimizacidn, plazo de conservacién, seguridad de los datos, etc.)
con el fin de no conculcar los derechos fundamentales de las personas afectadas.

3. LA IMPORTANCIA DEL DERECHO A LA PROTECCION DE DATOS

La observancia y cumplimiento de lo establecido en la normativa de proteccion de datos no es
opcional ni baladi porque forma parte de nuestro ordenamiento juridico y es de obligado
cumplimiento.

De hecho, su incumplimiento puede tener consecuencia para la Universidad, como
responsable del tratamiento de los datos personales, porque la presentacion de una
reclamacion ante la Agencia Espafiola de Proteccién de Datos (AEPD) puede derivar en
apercibimientos, apertura de expedientes sancionadores o en la obligacién de resarcir los
dafios y perjuicios ocasionados.

Asi pues, todo el personal de la UAM en el desempefio de sus funciones y tareas ha de tener
una actitud comprometida y responsable con respecto a los tratamientos de datos de caracter
personal que procesa, de entre los que se encuentran obviamente la investigacion, porque no
lo olvidemos la universidad cumple o incumple la normativa por medio de sus empleados.

El investigador principal (IP), como responsable interno con respecto al rol que ejerce la
universidad, ha de observar y cumplir rigurosamente la normativa aplicable asi como actuar
de acuerdo con las instrucciones emanadas por la propia UAM en el caso de que realice algln
tratamiento con datos personales.

En particular, el art. 15.1.1) de la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la
Innovacion modificada por la Ley 17/2022 de 5 de septiembre, prevé entre los deberes del
personal investigador que preste servicios en universidades publicas o en organismos de
investigacién precisamente el “adoptar las medidas necesarias para el cumplimiento de la
normativa aplicable en materia de proteccion de datos y de confidencialidad”.

4. ¢QUIEN ES RESPONSABLE DE SU CUMPLIMIENTO?

Todo el personal que procese y trate datos de caracter personal estd obligado al cumplimiento
de la normativa aplicable. No obstante, su grado de responsabilidad es diferente segun el rol
o condicion que tengan.

Segun el RGPD, serd «responsable del tratamiento» la persona, entidad u organizacién que,
sola o conjuntamente con otras, determine los fines y el modo en que se tratan (o se van a
tratar) los datos personales.




Es decir, basicamente el responsable es quien contesta a las siguientes preguntas: ¢qué datos
se van a recabar?, ¢{para qué se van a utilizar?, ¢{como se van a tratar?, ¢idédnde se van a
almacenar?, ¢durante cudnto tiempo se van a conservar?, etc.

Con caracter general y en el marco de los proyectos de investigacion, lo mas probable es que
sea el investigador principal (IP) por lo que sera la UAM la que asuma la responsabilidad en
tanto en cuanto el investigador actua por cuenta y bajo la dependencia de la universidad como
consecuencia del desempefio de las funciones investigadoras que les son propias en virtud de
su relacion laboral/estatutaria como personal docente e investigador.

El resto de los investigadores, colaboradores o miembros del equipo de investigacion tendran
la consideraciéon de «usuario autorizado» en la medida que realizan una actividad de
tratamiento por cuenta del investigador principal (IP) y solo accederd a la informacién
necesaria para el desarrollo de las tareas que tiene asignadas y no a otros datos o recursos
aunque estén disponibles o accesibles.

No obstante, es frecuente que en la practica, algunos proyectos de investigacion se realicen
en colaboracidn o coordinacion con otras universidades, entidades, centros o instituciones. En
tales casos, habrd que determinar quién lidera el equipo investigador, quién asigna los
objetivos y los medios del tratamiento de datos, quién asume su coste, qué operaciones o
tareas realiza cada miembro del equipo, etc.

En principio, en materia de proteccidon de datos, cabrian las siguientes situaciones tedricas
respecto a los proyectos coordinados:

1. Sino existe una entidad lider ya que las distintas universidades, centros o instituciones

determinan conjuntamente los objetivos y los medios de la investigacidn, todas ellas
seran «corresponsables de tratamiento» y, segln prevé el art. 26 del RGPD, tendran
que firmar un acuerdo o convenio en el que se asignen y establezcan las respectivas
obligaciones de cada parte en relacidon con el tratamiento de datos y frente a los
interesados, en particular, en cuanto al suministro de informacién y al ejercicio de los
derechos.
Para ello, no es necesario que todos los corresponsables ejecuten todas y cada una de
las tareas o trabajos en que se desarrolla la investigacion, es decir, que pueden que
interactlen o participen en algunas operaciones conjuntas del tratamiento y otras las
realicen por sus propios medios y fines (subproyectos).

2. Si, por el contrario, hay una universidad, centro o instituciéon que lidera o coordina la
investigacidn y asigna los objetivos, trabajos y los medios entre los distintos miembros
del equipo investigador entonces sera ella la responsable del tratamiento de datos
personales y el resto de las universidades u organizaciones participantes tendrdan la
consideraciéon de «encargado de tratamiento» en la medida en que tratan los datos
por cuenta de aquel responsable para realizar exclusivamente los servicios, trabajos o
tratamientos encomendados (subproyectos).

En tales casos y de acuerdo con el art. 28 del RGPD, se debera firmar un acuerdo o
contrato entre las partes en el que se establezca el objeto, la duracién, la naturaleza y
la finalidad del tratamiento que se va a llevar a cabo con los datos.




Por ultimo, puede haber ocasiones en los que una entidad publica o privada contrata al
investigador para realizar determinados trabajos o estudios de caracter cientifico o técnico a
cambio de una remuneracidon por la prestacion de sus servicios (p. ej. aquellos que se
formalizan en el marco del art. 83 de la Ley Organica de Universidades), en tales supuestos, la
UAM actua como encargado de tratamiento, en tanto en cuanto los trabajos del profesorado
se desarrollan por cuenta y siguiendo las instrucciones de la empresa o entidad contratante.

5. ¢DEBE MI INVESTIGACION CUMPLIR CON LA PROTECCION DE DATOS?

Segun establece el art. 40 de la Ley Organica de Universidades, la investigacién es un derecho
y un deber del personal docente e investigador de las Universidades pero siempre dentro de
los limites establecidos por el ordenamiento juridico, entre los cuales, el art. 15.1.1) de la Ley
de la Ciencia, la Tecnologia y la Innovacién prevé expresamente que se deberan “adoptar las
medidas necesarias para el cumplimiento de la normativa aplicable en materia de proteccion
de datos y de confidencialidad”.

Nos enfrentamos ante un posible conflicto de derechos. Por esta razén, el derecho a la creacién
cientifica y la libertad de investigar debe ponderarse con el derecho fundamental a la proteccién
de datos de las personas.

La normativa de proteccion de datos (RGPD y LOPDGDD) sélo se aplica al tratamiento de datos
personales de seres humanos vivos identificados o identificables (las personas juridicas estdn
excluidas).

Se considerara persona identificable toda persona fisica cuya identidad pueda determinarse,
bien directa o bien indirectamente, empleando todos los medios que razonablemente puedan
utilizarse para identificarla de manera inequivoca a través de uno o varios de sus rasgos
fisioldgicos, ideoldgicos, profesionales, econdmicos, culturales, sociales o genéticos.

Con frecuencia, se cree erroneamente que en el marco de determinadas investigaciones o
estudios no se recaban ni tratan datos personales porque no se solicitan datos directamente
identificativos a los participantes como pueden ser el nombre, el DNI o una imagen de la persona.
Sin embargo, en tanto en cuanto en el proyecto de investigacion haya una alta probabilidad de
identificar a una persona determinada (sin implicar un esfuerzo excesivo o desproporcionado) se
aplica la normativa de proteccion de datos.

Unicamente en el caso de que la investigacidn se centre en personas fallecidas o en personas no
identificables (andnimas), en principio, se excluiria la aplicacion de dicha normativa.

En definitiva, si la investigacion implica el procesamiento o tratamiento de datos de personas
fisicas vivas se ha de tener en cuenta las siguientes cuestiones:

I. ¢éSe incluyen datos personales en la investigacion?

Se define como “dato personal” cualquier informacion referida a una persona fisica y que le
pueda identificar de manera inequivoca, bien directa o indirectamente, a través de un nombre,
un numero de identificacién, datos de localizacién, un identificador en linea o uno o varios
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elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o
social de dicha persona.

A titulo de ejemplo categorias de datos personales pueden ser:

— Datos identificativos: nombre y apellidos, DNI/Pasaporte, direccion postal, correo
electrdnico, teléfono, imagen, firma manuscrita, fecha y lugar de nacimiento, matricula
del coche, nimero de Seguridad Social, IMEI del mévil, contrasefias;

— Datos de caracteristicas personales: edad, sexo, altura, peso, talla, voz, etnia o raza,
nacionalidad, idioma, fecha y lugar de nacimiento;

— Datos familiares y de filiacion: estado civil, nimero de hijos, datos de progenitores

— Datos académicos y profesionales: estudios, calificaciones, becas, certificaciones, vida
laboral, experiencia profesional, carrera administrativa, colegios profesionales;

— Datos econdmico-financieros: ingresos, datos bancarios, tarjeta de crédito, ndminas,
ayudas y subsidios, impuestos, préstamos, bienes patrimoniales e inmuebles;

— Datos de geolocalizacién y navegacion: GPS, ubicacién, Direcciones IP, cookies;

— Datos relativos a la salud: datos relacionados con la salud fisica o mental, enfermedades,
vacunas, pruebas diagndsticas, tratamientos, grado de discapacidad;

— Datos biométricos: huella dactilar, retina, imagen facial, reconocimiento de voz;

— Datos genéticos: ADN, muestras bioldgicas u otros datos relativos a las caracteristicas
genéticas heredadas o adquiridas;

También hablamos de datos personales cuando la combinacién de varios factores tales como
sus habitos, aficiones, opiniones o conductas permiten distinguir a una persona especifica de
entre un colectivo sin mucho esfuerzo.

La existencia de encuestas, cuestionarios, videos y grabaciones de sonido de las personas
(independientemente de si se revela voluntariamente alguna informacion personal o no) en una
investigacion suponen informacidon sobre esa persona que les identifica y, por ende, su
tratamiento debe cumplir con las obligaciones en materia de proteccién de datos.

Con frecuencia, algunos investigadores creen erroneamente que en el marco de sus
investigaciones no tratan datos personales porque no se solicitan datos directamente
identificables como pueden ser el nombre, los apellidos, el DNI, el email o teléfono de una
persona. Sin embargo, en tanto en cuanto con la informacidn recogida en el estudio haya una
alta probabilidad de identificar a una persona determinada, entra en el ambito del concepto de
“dato personal” y se aplicaria la normativa de proteccidn de datos.

En entornos en los que se recopilan y tratan un gran volumen de datos, en los que se usan
técnicas de Big Data o algoritmos de datos, a simple vista los datos podrian parecer como no
personales porque no permitiria identificar a una persona en concreto, pero, si dicha informacién
se combina, habria una alta probabilidad de reidentificarla sin mucho esfuerzo.

Por ejemplo, en una encuesta supuestamente anénima donde se recogen datos de los alumnos
y se pregunta por el sexo + edad + titulacién + lugar de residencia, la probabilidad de identificar
a una persona determinada entre la poblacidon o muestra puede ser alta.



La capacidad de poder identificar a una persona es decisiva a la hora de establecer la existencia o
no de un tratamiento de datos personales. Asi pues, en cuanto no sea posible dicha identificacién
mediante el uso de técnicas de anonimizacién no se le aplicard la normativa de proteccion de
datos.

e La anonimizacion.

La anonimizacién es el proceso por el cual deja de ser posible establecer por medios razonables
el nexo entre un dato registrado y el sujeto al que se refiere, rompiéndose la cadena de
identificacidn de los datos con una persona especifica.

Por tanto, se considera “dato anonimizado o irreversiblemente disociado” el dato que no puede
asociarse a una persona identificada o identificable por haberse destruido el vinculo con toda
la informacidn que identifique al sujeto, o porque dicha asociacién exige un esfuerzo no
razonable, entendiendo por tal el empleo de una cantidad de tiempo, gastos y trabajo
desproporcionados.

Asi pues, en el caso de que, en el marco de un proyecto de investigacion, se considere el uso de
técnicas de anonimizacion, se ha de proceder a la realizacién de un estudio previo sobre los
riesgos o la probabilidad de reidentificacion, es decir, que los datos puedan relacionarse o
vincularse con una persona fisica especifica, y la determinacion de las técnicas mas adecuadas.
Sin embargo, hay que ser conscientes de que el riesgo cero no existe dado que existen técnicas
(como la computacién cudntica u otras) que permiten revertir el proceso y averiguar la identidad
de las personas que estdn detras de estos datos.

En el tratamiento de las imagenes y videos, se considera que son andnimas cuando se utilizan
las técnicas adecuadas e irreversibles para el pixelado de las imagenes o la distorsién de la voz
de modo que las personas que aparecen no sean reconocibles. También se recomienda
transcribir a texto la grabacion de la entrevista si es compatible con el objeto de la investigacién.

En este sentido, la Agencia Espaiola de Proteccion de Datos (AEPD) ha publicado unas guias
especificas con pautas para las organizaciones para proceder a la anonimizacion de conjuntos de
datos de forma eficaz tales como

e Guia basica de anonimizacién
e Guia orientaciones procedimientos anonimizacion
e La K-anonimidad como medida de la privacidad

e Laseudonimizacion.

La seudonimizacidn es la técnica que permite ocultar la identidad de las personas fisicas a las que
se refiere la investigacion mediante el reemplazo de sus datos identificativos dentro de un
registro o dataset por el uso de cédigos, identificadores o un seudénimo, de modo que se
puedan recoger continuamente datos y procesarlos sobre un sujeto especifico sin registrar su
identidad.


https://www.aepd.es/es/documento/guia-basica-anonimizacion.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-anonimizacion.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf

La diferencia esencial entre anonimizacion y seudonimizacién es que, en la primera, los datos
identificativos se disocian totalmente de los datos personales y de forma irreversible. En la
seudonimizaciéon se desvinculan los datos identificativos, pero los datos seudonimizados
mantienen datos adicionales que pueden reidentificar a los interesados siendo, por tanto, un
proceso reversible.

Segun el RGPD, «datos seudonimizados» es aquella informacién que, sin incluir los datos
denominativos de un sujeto, permiten identificarlo mediante informacién adicional, siempre que
ésta figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar
que los datos personales no se atribuyan a una persona fisica identificada o identificable.

La finalidad perseguida es minimizar en la medida de lo posible que el interesado pueda ser
identificado pero no es un método de anonimizacidn niirreversible, por ello, la probabilidad de que
los interesados puedan ser reidentificados indirectamente es muy alta aunque dependera de
multiples factores (p.ej. la seguridad contra el rastreo inverso o el tamafio de la poblacién y
muestra) y su tratamiento no exime del cumplimiento de la normativa en materia de proteccién
de datos.

El art. 89.2 del RGPD, viene a establecer que, en materia de tratamiento con fines de
investigacion cientifica e histérica o fines estadisticos debera disponerse de medidas técnicas y
organizativas para garantizar el principio de minimizacién de datos personales, de entre las que
incluye la seudonimizacion en la medida que ésa sea posible para alcanzar sus fines.

La seudonimizacién se puede realizar, entre otros por algunos de los siguientes procedimientos:

- Através de la codificacidon de la informacion mediante una clave de encriptacion
- La sustitucion de cifras y cddigos por palabras
- Intercambio de un ndmero aleatorio por un conjunto de datos.

A este respecto la Agencia de Ciberseguridad de la UE (ENISA), ha publicado una guia con las
principales técnicas y procedimientos en materia de seudonimizacion.

e Guia Técnicas de seudonimizacidon y mejores practicas

De acuerdo con la Disposicion adicional 172 de la LOPDGDD, para poder utilizar los datos
seudonimizados en una determinada investigacién, debemos dar cumplimiento a determinadas
garantias:

1. Una separacién técnica y funcional entre el equipo investigador y quienes realicen la
seudonimizacién y conserven la informacidon que posibilite la identificacion. De modo que el
dataset con los codigos reidentificativos de los participantes se almacene separadamente y en
lugar seguro.

2. Que los datos seudonimizados Unicamente sean accesibles al equipo de investigacién cuando:
a. Exista un compromiso expreso de confidencialidad y de no realizar ninguna actividad
de reidentificacion.
b. Seadopten medidas de seguridad especificas para evitar la reidentificacion y el acceso
de terceros no autorizados.


https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices/@@download/fullReport

e Datos agregados o estadisticos

Los datos agregados son parte del proceso de combinar la informacidn sobre un conjunto de
interesados agrupados en clases, conjuntos, grupos o categorias amplias, de modo que no es
posible distinguir la informacion relacionada con cada individuo en concreto pero permite el
analisis y procesamiento de datos. Se suele utilizar frecuentemente para el analisis matematico
o estadistico de grupos de personas (suma, promedio, recuento, etc.)

De ello se deduce que estos datos agrupados o agregados no deben ser considerados datos
personales en tanto en cuanto no conlleva datos personales de caracter identificativos pero su
eficacia dependera de factores tales como el tamaiio del grupo o poblacion en el que se oculta la
persona, o si la muestra original es suficientemente grande.

Il. éQué son datos personales de categoria especial?

El RGPD establece que son los datos personales que, por su naturaleza, son particularmente
sensibles y, por ello, merecen una especial proteccidén ya que su tratamiento podria entrafiar
importantes riesgos para los derechos y las libertades fundamentales de los afectados.

Dichos datos son los siguientes:
- los que revelen el origen étnico o racial,
- las opiniones politicas o ideoldgicas,
- las creencias religiosas o filoséficas,
- la afiliacién sindical,
- la orientacién o vida sexual
- los datos relativos a la salud fisica o mental
- los datos genéticos
- los datos biométricos

Con caracter general, se prohibe recabar y tratar estos datos por su especial sensibilidad y
transcendencia para la intimidad de los interesados, salvo las excepciones previstas con caracter
exhaustivo en el art. 9 del RGPD.

En el ambito de la investigacidn se suele aplicar el consentimiento explicito e informado del
interesado (art. 9.2.a) o bien el tratamiento es necesario con fines de investigaciéon cientifica
(art. 9.2 j), de conformidad con el art. 89.1, respetando en lo esencial los intereses y derechos
fundamentales de las personas.

Asi pues, para utilizar datos personales de categoria especial se requiere que el equipo de
investigacidon obtenga el consentimiento de manera particular y especifico para el objeto de
cada investigacion, estudio o proyecto concreto o, al menos, para determinados ambitos o areas
(si en ese momento no es posible delimitarse por el tipo de investigacidén), en especial, en
investigaciones de salud.

Asimismo, se debe tratar con la debida diligencia y precaucién la informacion que pueda revelar
indirectamente datos personales de categoria especial sobre una persona, especialmente en las
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entrevistas o en formularios con campos abiertos donde el participe puede revelar mucha
informacidn sin querer siendo intrascendente para la investigacion.

Para garantizar la privacidad e intimidad de los participantes en el estudio, se deberan adoptar
las medidas técnicas y organizativas necesarias para proteger la confidencialidad y seguridad de
los datos evitando cualquier pérdida, difusion o acceso no autorizado, en particular, la
seudonimizacién de los datos cuando sea compatible con el objeto de la investigacidn o estudio.

Ill. Datos de salud en estudios clinicos o biomédicos

El acceso y tratamiento de los datos de salud, incluida la historia clinica de un paciente o extraccion
de muestras bioldgicas, con fines de investigacion cientifica o biomédica debera hacerse con el
previo consentimiento especifico e inequivoco de todos los interesados (o de sus representantes
legales) que participen en el proyecto de investigacion o estudio clinico (incluidos familiares cuando
se pudiera revelar informacidn que les afecte) e informar de las consecuencias y los riesgos que
pueda suponer para su salud, si los hubiera.

Dicho consentimiento expreso sera también necesario para divulgar y publicar los resultados de la
investigacion, salvo que los datos a publicar estén disociados o anonimizados, de manera que
gueden separados los datos identificativos del paciente de los datos clinico-asistenciales.

Del mismo modo, en virtud de la Ley 14/2007 de investigaciéon biomédica, se requerird el
consentimiento de los afectados para el depdsito y conservacion de las muestras bioldgicas en
biobancos si las muestras se almacenen asociadas a los datos de los sujetos fuente con fines de
investigacion cientifica.

Unicamente se tratardn aquellos datos de la historia clinica o muestras bioldgicas que sean
estrictamente necesarios, pertinentes y adecuados para la finalidad legitima que se persigue, no
utilizandolos para otros fines incompatibles, y se deberan adoptar medidas técnicas y organizativas
especificas para garantizar la confidencialidad e integridad de los datos, protegiéndolos de
cualquier revelacidon o acceso de terceras personas no autorizadas asi como para evitar la
reidentificacion de los datos personales seudonimizados.

IV. Datos de menores y personas con discapacidad

El tratamiento de datos relativos a menores de edad (entendiendo por tal los menores de 14
afos segun el art. 7 de LOPDGDD) o de personas con discapacidad, dada su especial
vulnerabilidad y desconocimiento de los posibles riesgos o consecuencias, requieren de una
proteccidn especifica al exigir la intervencion y consentimiento expreso de los titulares de la
patria potestad, tutores o representantes legales.

Asi pues, con caracter general, los niflos mayores de 14 anos y personas con discapacidad no
incapacitadas legalmente pueden otorgar libremente su consentimiento para el tratamiento
de sus datos personales en investigaciones no invasivas que supongan una grave intromision
en su privacidad, por ejemplo, encuestas y estudios, sin necesidad de la autorizacién de sus
progenitores, tutores o representantes, siempre que la informacién proporcionada resulte
sencilla, de facil comprension y se la facilite en formatos adecuados de acuerdo a sus
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circunstancias personales, salvo en aquellos supuestos en que la ley exija expresamente la
asistencia del titular de la patria potestad o tutela.

En el ambito de los ensayos clinicos o investigaciones con muestras bioldgicas con menores, el
RD 1090/2015, de 4 de diciembre que regulan los ensayos clinicos con medicamentos,
establece en el art. 5 que, siendo menor de doce afios, solo podra realizarse con el
consentimiento informado previo de los padres y, si es mayor de 12 aiios, se requerird también
el consentimiento expreso del menor para participar en el ensayo clinico.

Puedes consultar la guia publicada Recomendaciones sobre el uso de grabacién audiovisuales
de menores en investigacidn

V. Datos relativos a condenas e infracciones penales

El RGPD establece que el tratamiento de datos personales relativos a delitos y condenas penales,
asi como a procedimientos y medidas cautelares y de seguridad conexas, solo podra llevarse a
cabo bajo la supervisién de las autoridades o cuando se encuentre amparado en una norma de
rango legal.

En consecuencia, estos datos de naturaleza penal Unicamente pueden ser tratados y registrados
por la Administracion de Justicia y los investigadores, de acuerdo con el art. 89 del RGPD, solo
pueden tratar dichos datos si se ha realizado previamente la pseudonimizacién de manera que no
se pueda identificar a la persona afectada, aunque los mismos pudieran haber sido obtenidos de
fuentes accesibles al publico.

VI. Datos personales para la elaboracion de perfiles

La elaboracion de perfiles tiene como objeto la recopilacidon de datos personales con el fin de
evaluar, estudiar o analizar determinados aspectos relacionados con una persona fisica y asi
poder hacer predicciones automatizadas sobre su posible comportamiento, modo de vida,
rendimiento profesional, estado de salud, solvencia econdmica, intereses y preferencias,
localizacidn y movimientos, etc. permitiendo la toma de ciertas decisiones respecto a ella
basada en el resultado de operaciones algoritmicas o en inteligencia artificial.

La elaboracién de perfiles es una practica habitual en el sector financiero, de seguros, de
recursos humanos, de la salud o el marketing y busca dotar de valor a los datos recopilados por
las empresas. También en el dmbito de la investigacidn, es frecuente en los estudios de
psicologia y de educacidn.

En principio, esta permitido el tratamiento de datos personales con la finalidad de perfilar,
segmentar o evaluar determinados aspectos de las personas siempre que se cumplan los
requisitos exigidos por la normativa, a saber: que se trate de un tratamiento leal y licito, se
informe adecuadamente a los interesados de su finalidad para poder obtener su
consentimiento, se recaben los datos que sean minimos y necesarios, se facilite el ejercicio de
sus derechos, etc. No obstante, el responsable del tratamiento debera adoptar las medidas
apropiadas para salvaguardar el derecho del interesado a expresar su punto de vista y a
impugnar la decisién adoptada.
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Dado el mayor riesgo que supone el tratamiento automatizado de datos personales para la
elaboracién de perfiles, en tanto en cuanto pueden tener efectos juridicos u otros impactos
negativos sobre los interesados, el RGPD y la LOPDGDD obligan a realizar una evaluacion de
impacto (EIPD) antes de iniciar cualquier tipo de perfilado.

VIl. Tratamiento de imdgenes y videos

La captacion y grabacidon de imagenes y videos en el ambito de la investigacién para su posterior
reproduccién o divulgacién requiere el consentimiento/autorizacidon previa y expresa de las
personas afectadas si pueden identificarse porque, ademas de la normativa de proteccién de
datos, debe tenerse en cuenta el derecho y proteccién a la propia imagen (LO 1/1982, de 5 de
mayo, de proteccidén civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen).

Las sesiones de grabacion deberan realizarse en un entorno en el que el participante se sienta
comodo y seguro, respetando en todo momento la imagen respetuosa de su persona y su
derecho al honor. En el caso de que muestre claros indicios de estrés, malestar o bien exprese
su deseo de abandonar la sesidn, se debera inmediatamente finalizar la grabacién o realizar los
descansos necesarios.

Durante las grabaciones se respetara el principio de minimizacién de datos personales por el
que tan solo se recabaran y trataran aquellas imagenes, sonidos y datos que sean
exclusivamente pertinentes, necesarios y proporcionales para el objetivo de la investigacion.

La captacién y grabacidn de imagenes o videos de una persona se considera un dato sensible y
especialmente protegido al poder identificar univocamente a una persona mediante el uso de
técnicas biométricas lo que exige el cumplimiento de garantias adicionales.

Por ello, se deberan adoptar las medidas apropiadas para garantizar la confidencialidad y
seguridad de las grabaciones para evitar en lo posible que se produzcan dafios, pérdidas o usos
inadecuados de las mismas. En la medida en que sea acorde con el objeto de la investigacion,
se utilizaran técnicas para el pixelado de las imagenes, la distorsién de la voz o la transcripcion a
texto, se deberan archivar seudonimizadas mediante cddigos de modo que no permita
identificar al participante o se almacenaran cifradas o protegidas con una clave alfanumérica
para acceder.

6. PRINCIPIOS DE LA PROTECCION DE DATOS

Este apartado es uno de los mas importantes de la normativa en materia de proteccién de datos
(art. 5 RGPD), dado que viene a establecer qué criterios se deben seguir en el tratamiento de
datos personales.

Antes de iniciar la investigacion o estudio, los investigadores que lleven a cabo actividades de
investigacion con seres humanos o que utilicen muestras bioldgicas de origen humano
deberian preguntarse si es necesario utilizar datos de cardcter personal en su proyecto de
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investigacién o si podrian cumplir sus objetivos empleando solo datos agregados, disociados o
seudonimizados.

También desde el disefio y por defecto debemos tener en consideracién el tratamiento de datos
que vayamos a hacer al desarrollar una actividad de investigacién, los riesgos de diversa
probabilidad y gravedad que entrafia dicho tratamiento para los derechos vy libertades de los
participantes y establecer las medidas apropiadas al respecto porque es dificil subsanar
completamente a posteriori una investigacion que se ha planteado sin respetar la normativa
sobre proteccion de datos. Por tanto, es importante al disefiar el proyecto de investigacion, tener
en cuenta los aspectos de la privacidad y cumplimiento de la normativa aplicable desde sus
inicios.

Toda investigacién que trate datos de caracter personal deberd basarse en el «principio de
proporcionalidad, en su doble version de idoneidad y de intervencion minima». La idoneidad
determina que sélo se podran utilizar aquellos procedimientos o técnicas cientificas que resulten
adecuadas e idéneas para el propdsito de la investigacién. La intervencién minima exige la
ponderacion, en cada caso, entre la finalidad pretendida y la posible afectacidn a la intimidad de
las personas eligiendo siempre las técnicas o métodos que sean menos intrusivos para la
privacidad de los participantes.

I. Lealtad, Licitud y Transparencia

e Tratamiento Leal: Este principio supone que los investigadores, de forma previa al inicio
de su proyecto de investigacion, deben considerar como éste podria afectar a los derechos y
libertades de las personas objeto de investigacion. Habida cuenta de lo anterior, deberdn
ponderar entre el uso de los datos personales y el interés del proyecto en si, sobre todo, si dicho
proyecto puede causar algln perjuicio de grave o dificil reparacién para los interesados en caso
de vulneracion de la confidencialidad y seguridad de los datos.

Asimismo, en funcién de la finalidad perseguida y del nivel de perjuicio que se pueda derivar para
los participantes en el estudio, se debera llevar a cabo un analisis previo de los riesgos o, en caso
de ser necesaria, una evaluacion de impacto de proteccién de datos relativa al tratamiento.

e Tratamiento Licito: El tratamiento de datos personales debe tener una base legitima o
habilitadora de las establecidas en el art. 6.1 del RGPD que fundamente la recogida y tratamiento
de los datos.

En el ambito de la investigacion las bases juridicas son:

a) Consentimiento: manifestacién de voluntad libre, especifica, informada e inequivoca por la
cual el participe en la investigacion acepta el tratamiento de sus datos personales.

Las condiciones que se deben cumplir para que el consentimiento sea valido y no esté
viciado son las siguientes:

« Libre y voluntario: No se puede obligar ni condicionar al interesado a otorgar su
consentimiento.

Para que el consentimiento sea libre, debe poder ser retirado por el interesado en

cualquier momento y etapa de la investigacidn sin sufrir perjuicio alguno o represalia
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b)

por ello. Esto obliga al investigador a planificar su proyecto de modo que pueda suprimir
inmediatamente los datos personales de los sujetos participantes en la investigacion en
caso de solicitud de revocacion.

Se considera que no se ha prestado voluntariamente el consentimiento cuando haya
un desequilibrio claro entre las partes, en particular, cuando exista alguna relacién,
contrato o prestacién de servicio entre ellas (p.ej. profesor con sus alumnos o médico
con sus pacientes)

Informado: Se debe informar de manera clara y sencilla al interesado del tratamiento
gue se va a realizar con sus datos, los beneficios que se esperan, los riesgos o molestias
previstos, la metodologia y la duracién del proyecto.

En particular, en el ambito de la proteccion de los datos, el interesado debe conocer
como minimo la identidad y datos de contacto del investigador principal (IP), los fines
y base juridica para recabar y tratar sus datos personales, durante cuanto tiempo y
dénde se van a almacenar, los destinatarios a los que se comuniquen datos asi como
del ejercicio de sus derechos.

Determinado y especifico: Cuando el tratamiento tenga varias finalidades, debe darse
el consentimiento para cada una de ellas, no siendo valido un consentimiento general
e indeterminado para todas.

Inequivoco y explicito: se requiere una declaracién por escrito o clara accién afirmativa
para la prestacion del mismo, no admitiéndose el silencio, las casillas premarcadas o la
inaccion.

El modelo de declaracion de consentimiento deber ser comprensible y emplear un
lenguaje claro y sencillo evitando en lo posible tecnicismos.

Demostrable: El investigador debe ser capaz de demostrar que el interesado ha dado
su consentimiento a la operacién de tratamiento en caso de reclamacién por lo que
deberd conservarlo o guardarlo mientras sea necesario.

Interés publico o en el ejercicio de poderes publicos — Una investigacion realizada en el
seno de la universidad puede considerarse como un tratamiento necesario para el
cumplimiento de una misidn realizada en interés publico o en beneficio del interés general
en conexién con el art. 1 de Ley Orgdnica de Universidades que establece “La Universidad
realiza el servicio publico de la educacion superior mediante la investigacion, la docencia y
el estudio”

Tendrd la consideracidn que la investigacidn se realiza en interés publico cuando se trate de
un proyecto institucional a realizar en el marco de programas y convocatorias de proyectos
de investigacion competitivos a nivel nacional, europeo o internacional.

Interés legitimo — En Ultimo caso, el tratamiento puede ser necesario para la satisfaccion
de intereses legitimos perseguidos por el investigador, siempre que sobre dichos intereses
no prevalezcan los derechos a la intimidad y a la proteccidn de datos del interesado.

Para ello, se debera realizar un juicio de ponderacién, teniendo en cuenta la idoneidad,
necesidad y proporcionalidad, para determinar, en funcidon de las circunstancias
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concurrentes en cada supuesto, si el interés legitimo del investigador debe prevalecer o no
sobre el derecho de los afectados.

e Tratamiento Transparente: Se ha de informar al interesado o a sus progenitores, de
manera comprensible, transparente y con un lenguaje facil y sencillo de entender, evitando
cualquier jerga profesional, del tratamiento que se va a realizar con sus datos personales asi
como de sus posibles riesgos o consecuencias en el mismo momento o con anterioridad a la
recogida de los datos.

En particular, de acuerdo con el art 13 del RGPD y art 11 de LOPDGDD, el interesado debe
conocer como minimo la identidad y datos de contacto del investigador principal (IP), los datos
gue se van a recabar y tratar, lo que se quiere hacer con los datos, los posibles destinatarios a
los que se comuniquen o con quienes se compartan los datos, durante cuanto tiempo se van a
conservar, dénde se van a guardar o almacenar, asi como el ejercicio de sus derechos de acceso,
rectificacidon y supresion.

Los investigadores deben asegurarse de que todos los participantes reciban y conocen la
informacidn prescrita ya sea en formato papel o electrénico y deben poder demostrar que dicha
informacién se ha proporcionado correctamente ante posibles quejas o reclamaciones.

Asimismo, en el marco de algunas investigaciones es frecuente que los datos personales no se
hayan recabado directamente de los participantes sino que se hayan obtenido a través de otros
proyectos de investigacion o de organizaciones externas. En estos casos, la obligacion de
transparencia persiste y se deberia proporcionar igualmente a cada uno de los sujetos
participantes la informacidn descrita con indicacidén de la categoria de datos que se van a tratar
y de la fuente de donde se han obtenido. Sin embargo, no es necesario proporcionar dicha
informacidn si ya se la hubiera facilitado con anterioridad a los participantes; o hacerlo implicaria
un esfuerzo desproporcionado; o bien impediria seriamente el logro de los objetivos de la
investigacion. Obviamente, estos casos concretos deben ser justificados.

Il. Limitacion de finalidad

Los datos se recogeran Unicamente para fines determinados, explicitos y concretos, y no seran
tratados para otros usos o finalidades posteriores que sean incompatibles con ese fin original.
Por ello, los investigadores deberan adquirir el compromiso explicito de no traspasar datos o
muestras bioldgicas a otros proyectos u otros investigadores sin la previa autorizacion o
consentimiento de los sujetos participantes en el estudio o investigacidn.

Si las finalidades fueran varias, el interesado debera ser informado oportunamente para otorgar
su consentimiento para cada una de las finalidades previstas de modo independiente e
inequivoco.

No obstante, el tratamiento ulterior de los datos con fines de investigacidn cientifica, histérica o
estadistica no se considerard incompatible con los fines iniciales o principales para los que se
recabaron los datos. En consecuencia, se podran utilizar, por ejemplo, los datos demograficos
obtenidos de la matricula de los alumnos para estudios cientificos, histdricos o estadisticos.
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En el caso de las investigaciones en materia de salud y biomédica, se podran utilizar los datos
para finalidades o dreas de investigacidon relacionadas con el drea en la que se integrase
cientificamente el estudio inicial para el que se obtuvo el consentimiento.

Ill. Minimizacion

Exclusivamente se recabardn y trataran aquellos datos personales que sean adecuados,
idéneos y pertinentes para el objeto de la investigacidn, eliminando aquellos otros datos que
sean considerados innecesarios, accesorios o intrascendentes.

Por esta razén, se debera tener especial cuidado en el proceso de toma y recogida de datos,
sobre todo en grabaciones, cuestionarios y entrevistas, en no recabar ni tratar datos
personales que sean superfluos o innecesarios para el objeto del estudio o investigaciéon. En
el caso de que, accidental o incidentalmente, se hayan recabado datos personales
considerados intrascendentes o superfluos, éstos deberan eliminarse inmediatamente y no
ser objeto de tratamiento.

IV. Limitacion del plazo de conservacion

Los datos personales no se conservaran durante mas tiempo del imprescindible para los fines
del tratamiento y, en consecuencia, deberdn ser destruidos o anonimizados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad de la investigacion para la cual hubieren
sido recabados o registrados.

Sin embargo, la actividad de investigacion cientifica, por su propia naturaleza, implica el
transcurso de un periodo de tiempo indeterminado, a la vez que la conservacién de los datos
resulta imprescindible para poder contrastar la veracidad de los resultados. Por ello, los datos
se conservaran de manera seudonimizada o disociada, de modo que no resulte posible
reidentificar a las personas, garantizandose que la confidencialidad quedara preservada.

No obstante, hay que tener en cuenta que en algunos casos las leyes establecen un plazo minimo
de conservacion, p.ej. el art 17.1 de la Ley 41/2002 de autonomia del paciente prevé que la
documentacién clinica (historia clinica) debe conservarse 5 afios como minimo desde la fecha
del alta de cada proceso asistencial, la Ley 14/2007 de Investigacion biomédica exige que los
datos deben conservarse durante al menos 30 afios cuando sea preciso asegurar la trazabilidad
de células y tejidos que se hayan aplicado en humanos con fines de investigacion (art 8) o el RD
1090/2015, que regulan los ensayos clinicos con medicamentos, establece que el investigador
conservara el contenido del archivo maestro de cada ensayo clinico durante al menos 25 anos
tras la finalizacion del ensayo (art 43).

Por ello, los datos de caracter personal deberan ser conservados durante los plazos previstos en
las disposiciones aplicables y una vez transcurrido dicho plazo deberan eliminarse, cifrarse o
anonimizarse de modo que no se pueda identificar a las personas afectadas en aras de proteger
sus derechos.
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V. Seguridad y confidencialidad

Tal y como establece el punto 10 del Cédigo de Buenas practicas en investigacién de la UAM,
los investigadores asi como todas las personas que intervengan en cualquier fase del estudio o
investigacion estaran sujetas al deber de confidencialidad y guardaran la debida discrecién
sobre los datos de las personas participantes en el proyecto que conozcan en el desempefio de
sus tareas, tanto en los procesos de su obtencién, tratamiento y conservacién como en la
posterior publicacién de los resultados, no comunicdndoselos o traspasandoselos a otros
investigadores ni los utilizaran para otros proyectos de investigacion sin el previo
consentimiento o autorizacién de los afectados.

En consecuencia, el investigador debera comprometerse a implementar las medidas técnicas u
organizativas apropiadas para garantizar la confidencialidad y seguridad de los datos con el
objeto de impedir cualquier acceso o tratamiento no autorizado o ilicito asi como contra su
alteracion, pérdida, destruccién accidental o divulgacion, de acuerdo con el estado de la técnica,
los costes de aplicacidn, la naturaleza del tratamiento o los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas participantes en la investigacion.

Con el objeto de minimizar los riesgos, el acceso a los datos personales debe estar siempre
restringido y limitado a aquellas personas o colaboradores que tengan necesidad de conocerlos.
Por tanto, en el caso de que no esté justificado el acceso y tratamiento generalizado de los datos
por parte de todos los miembros del equipo investigador, colaboradores o personal de apoyo,
es preciso determinar quiénes deben tener acceso, a qué datos y por cuanto tiempo.

Entre las medidas de seguridad a adoptar se recomienda, entre otras, las siguientes:

e la seudonimizacion, la disociacién y el cifrado de datos personales;

e el almacenamiento de los archivos que contengan datos personales se realizara en
sistemas o servidores ubicados en lugares seguros preferiblemente en los espacios
de red y aplicaciones corporativas habilitadas para ello por la UAM y no se realizara
en dispositivos externos como pendrive, CD, discos externos, etc. para evitar su
posible deterioro, extravio o robo;

e establecer procedimientos de autenticacién y control de acceso a los ficheros,
preferiblemente utilizando el doble factor de autenticacidon (2FA);

e realizar copias de seguridad para garantizar la integridad y disponibilidad de forma
rapida en caso de incidente fisico o técnico;

e utilizar antivirus, antimalware o firewall actualizados como medios de resiliencia
permanentes de los sistemas y servicios de tratamiento;

e |os archivos que contengan datos, una vez que ya no sean necesarios para los fines
de la investigacion, seran destruidos de tal forma que la informacién no pueda ser
recuperada por terceros.

Todos los usuarios de la UAM, incluido los investigadores, deben ser conscientes de la necesidad
de garantizar la seguridad e integridad de los sistemas de informacién que utilicen y la
confidencialidad de los datos personales que traten. Por ello, tienen la obligacién de conocer y
cumplir todas las medidas de seguridad conforme a las instrucciones y procedimientos
establecidos por la Universidad.

e Real Decreto 311/2022, de 3 de mayo, Esquema Nacional de Seguridad (ENS)
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e Acuerdo 18/CG de 17-06-22 por el que se aprueba la Normativa sobre el equipamiento
informatico de uso individual gestionado por la Unidad de Tecnologias de la Informacion

* Acuerdo 5/CG de 14-07-16 por el que se aprueba la Normativa general de uso de
recursos TIC y sistemas de informacién de la Universidad Auténoma de Madrid

El RGPD define «brecha de sequridad o incidente de sequridad» como cualquier violacion de la
seguridad de los datos personales que ocasionen su destruccion, pérdida o alteracién accidental
o ilicita de los datos transmitidos, conservados o tratados, o bien la comunicacidon o acceso no
autorizados a dichos datos.

La UAM, como responsable del tratamiento, tiene la obligacion de notificar a la Agencia Espaiola
de Proteccion de Datos (AEPD) cualquier brecha que atafie a la seguridad de los datos personales
en un plazo maximo de 72 horas. Esto implica que, tan pronto como el investigador tenga
conocimiento de la misma debe efectuar la correspondiente notificacién al Delegado/a de
Proteccién de Datos (DPD) de la UAM a fin de poder cumplir con esta obligacion.

7. EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS (EIPD)

De acuerdo con el art. 35 del RGPD, aquellas actividades o tratamiento de datos personales
en los que es probable que entrafien un alto riesgo para los derechos y libertades de las
personas a las que se refieren los datos deben someterse previamente a un analisis de riesgo y
evaluacién de impacto (EIPD) con la finalidad de poder identificar, evaluar y gestionar, de forma
previa y anticipada, los riesgos y establecer las medidas técnicas y organizativas mas adecuadas
para reducirlos hasta un nivel considerado aceptable.

Por consiguiente, no todas las actividades o tratamientos con datos personales requieren realizar
una evaluacién de impacto, solamente aquellas que puedan suponer con cierta probabilidad un
alto riesgo para los derechos y libertades de los interesados y, en particular, cuando se lleve
a cabo:

— procesamiento a gran escala de datos utilizando las nuevas tecnologias de Big Data

— tratamiento de datos con el objeto de realizar, a través de una evaluacién sistematica
y exhaustiva de aspectos personales, el perfilado, valoracion y seguimiento de
individuos

— tratamiento de datos de categoria especial (datos que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filoséficas, la afiliacién sindical,
datos genéticos, datos biométricos, datos relativos a la salud o vida sexual de una
persona fisica)

— tratamiento de datos de sujetos vulnerables o en riesgo de exclusién social,
incluyendo datos de menores de 14 afios, mayores con algun grado de discapacidad,
personas que acceden a servicios sociales y victimas de violencia de género

En cualquier caso, la AEPD ha publicado con caracter orientativo un listado no exhaustivo
con los tratamientos que requieren la realizacion previa de una EIPD. Cuantos mas criterios
reuna el tratamiento en cuestion, mayor sera el riesgo que entrane dicho tratamiento y
mayor serd la certeza de la necesidad de realizar una EIPD
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Listado orientativo de tipos de tratamientos de datos que requieren EIPD

Al respecto, y como probablemente muchos proyectos de investigacién pueden realizar
estos tratamientos, se puede solicitar el asesoramiento del Delegado/a de Proteccion de
Datos (DPD) al objeto de ayudar en la realizacion de la EIPD y dar cumplimiento a esta
obligacién.

8. CESION O COMUNICACION DE DATOS

Se produce una comunicacion de datos cuando el responsable del tratamiento o el personal
autorizado para tratar los datos facilitan el acceso, consulta, comunicacion por transmisién,
interconexion, transferencia, difusién o divulgacion de los datos personales a un tercero o
destinatario, entendiendo por tal una persona fisica o juridica, autoridad publica, servicio u
organismo distinto del interesado o del encargado del tratamiento.

No siempre la transferencia o comunicacién de datos entre los diferentes miembros de un
grupo investigador o colaboradores supone una cesidon de datos a efectos del RGPD, si es
que estos sujetos no son considerados terceros, y en la medida en que solo accederan a la
informacién necesaria para el desarrollo de las tareas asignadas por cuenta del investigador
responsable (IP). Ahora bien, puede ser conveniente que las actividades y sus condiciones
se reflejen en un acuerdo que garantice que el tratamiento se lleva a cabo en las condiciones
adecuadas.

La comunicacién o cesién de los datos debe estar sustentada en una base legitimadora
explicita y especifica del art 6 del RGPD, p. e]. una obligacidon legal, celebracion de un contrato
o en el consentimiento explicito de los afectados. Si no existe dicha habilitacién, no se pueden
comunicar los datos personales a otros investigadores o terceras personas porque se
infringiria el deber de confidencialidad.

Asimismo, se debe informar previamente al titular de los datos de los posibles destinatarios
o terceros a los que se les va a comunicar o compartir sus datos y con qué finalidad para que,
si lo consideran conveniente, pueda oponerse en cualquier momento a dicho tratamiento si
esta basado en el consentimiento.

La publicaciéon y difusién de los resultados de la investigacion si se realiza con datos
agregados, disociados o seudomizados, de manera que no se puedan identificar
inequivocamente a las personas participantes en el estudio o investigacién, no tendran la
consideracién de cesidon o comunicacién de datos. No seria el caso, y se requiere el
consentimiento explicito de los afectados, cuando se comunican datos de caracter personal
a repositorios o biobancos con fines de investigacidn cientifica si las muestras se almacenan
asociadas a los datos de los sujetos.

9. TRANSFERENCIA INTERNACIONAL DE DATOS

Se entiende por transferencia internacional de datos, el acceso, tratamiento,
almacenamiento, transmisidon, comunicacion o flujo de datos personales, sea cual sea el
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medio que se utilice, desde el territorio espafnol a un destinatario, organizacion o entidad
que se encuentra en un pais fuera de las fronteras del Espacio Econémico Europeo (EEE).

Por ejemplo, esta situacidon podria darse cuando los datos personales se han recabado en
Espafia pero un colaborador accede a ellos desde Chile, o bien los datos se almacenan en
un prestador de servicios “cloud” o en la nube cuyos servidores estan ubicados en Estados
Unidos.

El RGPD contempla la posibilidad de que se pueda realizar una transferencia internacional
de datos a entidades u organismos situados en un tercer pais cuando éste pueda garantizar
un nivel de proteccion adecuado y los interesados disfruten de derechos equivalentes o
similares que en la Unién Europea (UE).

Supuestos previstos:

1. Paises que han sido declarados que tienen un nivel de proteccién adecuado por la
Comisién Europea.
Hasta la fecha, la lista de los paises son: Andorra, Argentina, Canadd, Corea del Sur,
Guernsey, Isla de Man, Islas Feroe, Israel, Japdn, Jersey, Nueva Zelanda, Reino Unido,
Suiza y Uruguay.

2. Si la entidad receptora de los datos ofrece garantias adecuadas, que podran ser
aportadas a través de:

a. Normas corporativas vinculantes o “Binding Corporate Rules” (BCR) que son
politicas de proteccién de datos personales o cdédigos de conducta
juridicamente vinculantes dentro de un grupo de empresas.

b. Clausulas contractuales tipo o “Standard Contractual Clauses” (SCC)
adoptadas por la Decisidén (UE) 2021/914 de la Comisién de 4 de junio de 2021
relativa a las cldusulas contractuales tipo para la transferencia de datos
personales a terceros paises de conformidad con el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo.

c. Cédigos de conducta aprobados o certificaciones en materia de proteccién de
datos

3. A falta de garantias adecuadas, se requerird que el interesado haya dado
explicitamente su consentimiento informado a la transferencia propuesta.

Si no resultase aplicable ninguna de estas excepciones, solo y exclusivamente se podra llevar
a cabo una transferencia internacional de datos si es con caracter ocasional, afecta solo a un
numero limitado de personas, es necesaria a los fines de intereses legitimos perseguidos por
el responsable del tratamiento sobre los que no prevalezcan los intereses o derechos de los
interesados, y se ofrezcan garantias apropiadas con respecto a la proteccién de datos
personales.

A este respecto, y en caso de que colaboren en el proyecto de investigaciéon miembros de
otros paises, se puede consultar con el Delegado/a de Proteccién de Datos (DPD) al objeto
de asesoramiento para dar cumplimiento a esta obligacion
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10. DERECHOS DE LOS INTERESADOS

Cualquier persona que participe en el proyecto o estudio de investigacion podra ejercer ante
el investigador principal (IP) o ante el Delegado/a de Proteccidn de Datos (DPD), conforme a
lo establecido en los articulos 15 a 22 del RGPD, sus derechos relacionados con el tratamiento
de sus datos personales.

Tan solo se podran limitar excepcionalmente los derechos de acceso, rectificacién, limitacidon
y oposicién, segin el apartado 2 del art. 89 RGPD, si el ejercicio de tales derechos
imposibilitan u obstaculizan gravemente el logro de los fines cientificos de la investigacidn.
Obviamente debera justificarse y motivarse razonadamente.

I. Derecho de acceso

Cualquier persona tiene el derecho a obtener confirmacién de si estd realizando algun
tratamiento o no con sus datos personalesy, en caso afirmativo, a conocer qué datos se estan
tratado, el uso que se haya hecho con ellos, a quién se les ha comunicado, cudnto tiempo se
van a conservar y a obtener una copia de los mismos.

Si se tratan una gran cantidad de datos, el investigador podra solicitar al interesado que
especifique los datos personales a los que se refiere en su solicitud, concretando si se refiere
a todos o solo a una parte de ellos.

Este derecho subsiste durante todo el periodo de archivo y custodia de los datos como
informacidn personal, es decir, hasta su supresién o anonimizacién.

Il.  Derecho de rectificacion

El sujeto participe en la investigacidn tiene derecho a rectificar, modificar y actualizar en
cualquier momento sus datos personales que sean inexactos, obsoletos o incompletos.

Al ejercer este derecho el afectado deberd indicar en su solicitud a qué datos en concreto se
refiere y la correccién que haya de realizarse, acompanando la documentacidn justificativa
de la inexactitud o caracter incompleto de los datos, cuando ello sea preciso.

Este derecho no tiene una gran trascendencia en el campo de la investigacion cientifica pues
la metodologia y el rigor de la propia investigacion exige la exactitud y fiabilidad de la
informacidon que se maneja para obtener conclusiones sdlidas y rigurosas.

1. Derecho de limitacion del tratamiento

El participante en el estudio o investigacidn tiene el derecho a limitar el uso que se haga de
sus datos personales bien por un determinado tiempo (p.ej. mientras se hacen las
verificaciones correspondientes cuando se haya opuesto al tratamiento o bien mientras
presenta una reclamacion) bien para determinados usos o finalidades en el caso de ser varios
los fines del tratamiento.
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La revocacion del consentimiento para determinados usos o finalidades no afectard a las
actividades de tratamiento realizadas con anterioridad a su retirada pero una vez ejercido la
limitacién del tratamiento los datos no serdn objeto de tratamiento ulterior.

IV.  Derecho de oposicion al tratamiento

El interesado puede oponerse en cualquier momento al tratamiento de sus datos de caracter
personal por motivos o circunstancias particulares vy, en su caso, solicitar el cese inmediato
de los mismos salvo que la investigacion cientifica sea necesaria para el cumplimiento de un
interés publico o el investigador acredite intereses legitimos que deban prevalecer sobre los
derechos vy las libertades de la persona interesada.

V. Derecho de supresion o cancelacion

Cualquier persona que participe en el estudio tiene el derecho a solicitar al investigador que
sus datos personales sean suprimidos, borrados o cancelados cuando resulten inadecuados,
excesivos o0 ya no sean necesarios para la finalidad para la que fueron recogidos, cuando se
haya retirado el consentimiento en que se basa su tratamiento o cuando hayan sido recabado
de forma ilicita.

Por tanto, existe la obligacion de suprimir, cancelar o borrar los datos si lo solicita
expresamente la persona afectada. No obstante, este derecho no es absoluto y puede verse
limitado en algunos casos cuando la legislacion aplicable exige unos plazos minimos de
conservacién de los datos como se prevé en la ley 14/2007 de Investigacion biomédica o en el
RD 1090/2015, que regulan los ensayos clinicos con medicamentos.

La revocacién del consentimiento no afectara a la licitud del tratamiento realizado antes de
su retirada, en consecuencia, los efectos del ejercicio de este derecho no se extenderan a los
datos resultantes de las investigaciones que se hubiesen realizado con cardacter previo o a las
actividades llevadas a cabo en base a su consentimiento antes de haberlo retirado.

VI.  Derecho a no ser objeto de decisiones individuales automatizadas

En el supuesto de que se realice un tratamiento automatizado de sus datos con la finalidad
de evaluar, estudiar o analizar determinados aspectos relacionados con su persona, incluida la
elaboracion de perfiles, que puedan producir efectos juridicos en él o le afecte
significativamente, el interesado podra oponerse al mismo y a no ser objeto de decisiones
gue sean tomadas exclusivamente por medios automatizados sin intervencién humana.

11. DIFUSION Y PUBLICACION DE LOS RESULTADOS DE LA INVESTIGACION

La difusidon de los resultados es uno de los principales objetivos de la investigacidon cientifica
en la universidad. La publicacién de los resultados fruto de la investigacion o estudio clinico
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en revistas u otros medios con revisién por pares es considerada como uno de los mejores
modos de difundir y transferir el conocimiento a la sociedad.

Con caracter general, debera tenderse a la anonimizaciéon o disociacién de los datos
publicados para que no pueda identificarse a las personas que han participado en la
investigacion, excepto cuando las caracteristicas del estudio, su metodologia o el interés
publico debidamente justificado requieran otro procedimiento. Es evidente, que cuando la
identificabilidad del dataset no resulte relevante para validar la verificacion vy
reproducibilidad de los resultados obtenidos hay que anonimizar los datos personales para
facilitar su reutilizacidn en repositorios institucionales de acceso abierto.

No obstante, si fuera estrictamente imprescindible facilitar o publicar los datos brutos
registrados durante el ciclo de vida del proyecto y asociados a los sujetos participantes en la
investigacion para contrastar la calidad y veracidad de los resultados obtenidos o bien por las
exigencias referentes a los datos utilizados especificamente para un articulo que las
editoriales cientificas puedan requerir a los investigadores, serd necesario recabar
previamente el consentimiento explicito de los afectados para poder difundir sus datos
personales en concordancia con la normativa de proteccion de datos porque, en caso
contrario, se trataria de una comunicacion o cesion ilicita de datos a terceros no autorizados,
infringiendo el deber de confidencialidad.
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