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1. Objeto.

El objeto de esta documentacion es dar las instrucciones basicas para la configuracion
en equipos con Windows 10 y Windows 11 para acceso autenticado a la red cableada
mediante el protocolo 802.1X.

Este protocolo tiene como objetivo permitir el acceso a una roseta de red sdlo a
aquellos usuarios que dispongan de credenciales corporativas ID-UAM validas,
permitiendo un control del acceso a la red en determinadas ubicaciones. La
Universidad Auténoma ird extendiendo progresivamente este tipo de acceso a todas
las rosetas.

2. Configuracion.

A pesar de que existen dos formas de configurar el equipo, la automatica es siempre la
recomendada. La configuracion manual sélo se debe utilizar si la automatica falla.

Cualquiera de los dos procedimientos exige que el equipo que vamos a configurar
tenga conectividad previa.

Puesto que el procedimiento de autenticacion de acceso a la red cableada es comun al
del acceso a la red WiFi eduroam, se recomienda realizar este procedimiento en la
universidad para comprobar que la instalacion ha sido la adecuada mediante la
correcta conexion a la WiFi.
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2.1. Configuracidon automatica de la red inalambrica eduroam y acceso
autenticado a red cableada 802.1X.

e Desde un navegador web acceder al siguiente enlace:

https://www.geteduroam.app/

geteduroam

Home Apps GitHub Mailing list

Home

Introduction to geteduroam t d
Project goals ge eduroam
Frequently Asked Questions ‘ .

NORDUnet, DeiC, SURF, Uninett

User instructions
Connecting using geteduroam

IdP information

>
Pseudo-credential and CAT P Google Play i @ App Store m

Developers

Contributing to geteduroam geteduroam is a project to simplify the process of connecting to eduroam for end users
AP for obtaining client certificates
Next - Introduction to geteduroam

Last updated on 31 Aug 2021

vered by Hugo. Theme by TechDoc. Designed by Thingsym

e A continuacién, pulsar en el logotipo de Windows para iniciar la descarga del
instalador geteduroam.exe

e Finalizada la descarga, ejecutar el fichero geteduroam.exe para iniciar la
instalacion, aparecera la siguiente pantalla.

I ec'uroam X I

Connect to eduroam l
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e Después de pulsar sobre el botdn Connect to eduroam aparecera el listado de
instituciones adscritas a eduroam, seleccionar Universidad Auténoma de Madrid
(si no aparece en la ventana inicial, utilizar el buscador). Después seleccionar el
perfil UAM — WiFi y Red Cableada autenticada.

eJuroam oliuroam

Select institution Select profile

UAM - WiFi

{UAM - WiFiy Red Cableada autenticada ... .. ..
Universidad Auténoma de Madrid 11BM
Universidad Carlos Ill de Madrid
Universidad Pontificia Comillas

Universidad Antonio de Nebrija
Universidad CEU San Pablo

Universidad Rey Juan Carlos

IE

UNED [ES]

Consejo Superior Investigaciones Cientificas
Fundaci6n para el Conocimiento madri+d
Idpnube demo

Universidad Complutense de Madrid
E.P.E. Red.es

RedIRIS

Next Next

Por ultimo, aparecera una pantalla de confirmacion del perfil que sera instalado.

QJ“ roam

UAM

Universidad Auténoma de
Madrid - UAM - WiFi y Red
Cableada autenticada

Perfil de configuracién para la conexion WiFi y
Acceso Autenticado a la red Cableada

| Contact info
| Web: hittp://www.uam es/wifi
Email: cau@uam.es

Phone: 34914974029
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En la siguiente ventana, introducir sus credenciales corporativas ID-UAM
(nombre.apellido@uam.es o equivalente).

&

aJuroam
UAM
Login

Enter your username and password

Username:

Password:

Connect

Pulsar en el boton Connect.

Si todo ha ido correctamente, el instalador mostrara el siguiente mensaje:

oJuroam
| UAM
Login

Enter your username and password

Username:

Password: eeeeeeeecsee

You are now connected to eduroam.

Press Close to exit the wizard.

Close

Nota: este mensaje se mostrara si la red inaldmbrica eduroam esta disponible, en caso
contrario no se establecera la conexién, pero el perfil de red quedarad instalado.
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2.2. Configuracién manual para red cableada 802.1X.

e Desde un navegador web acceder al siguiente enlace:

https://www.uam.es/wifi

DOCUMENTACION

Instrucciones de configuracion de eduroam para Windows 10
Instrucciones de configuracién de eduroam para Apple Mac 0S X
Instrucciones de configuracién de eduroam para Ubuntu
Instrucciones de configuracion de eduroam para Apple i0OS
Instrucciones de configuracién de eduroam para Android

Certificado CA (formato PEM)

En la seccién documentacion descargar el certificado CA (formato DER)

1 DESCARGAR PDF
[1.04 MB]

' DESCARGAR PDF
[1008.85 KB]

3 DESCARGAR PDF
[1.03 MB]

' DESCARGAR PDF
[1.17 MB]

3 DESCARGAR PDF
[431.18 KB]

L DESCARGAR
[1.83KB]

Certificado CA (formato DER)

3 DESCARGAR
[1.31KB]

r
| n Certificado

; < —
| General petalles Ruta de certficacién | &# hsistente parz importar certificados &
| i
g4 Informacién del certificado
E z Este es el Asistente para importar certificados
Este certf. est destinado a los siguientes propdsitos: P P
« Todas las directivas de emision
«Todas las directivas de Ia aplicacién i
| Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadtn de certificados desde su disco & un almacén de cer bficados.
| Un certificado, que Jo emite Lna entidad de certificacion, es una confirmadidn de su
identidad ¥ contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de cerfificados es el area del sistema donde se
o para: (IR | guardan los certificados.
Ubicacdn del almacén
(5] i
S —— (O Usuario actual
valido desde 23/03/2021 hasta 18/03/2041
Para continuar, haga dic en Siguiente.
|
Instalar certificado... Ded
# Siguiente Cancelar

Ejecutar el fichero descargado y proceder a la instalacion:

©* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede selectionar autométicamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificade.
|°;:E_mﬁmdu
s o ; .

s & Aacin de carHheadss Bagn o Hhe dE

Cancelar

Siguiente
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e Activacion del servicio 802.1X.
Pulsar la tecla Windows + R y escribir: services.msc

Buscar el servicio: Configuracion automdtica de redes cableadas

& Servicios

Archivo Accién Ver Ayuda

e | @ Ec= Hm >»enwn

Universidad Auténoma
de Madrid

L. Servicios (locales) | o

9

Configuracién automética de redes
cableadas

Detener el servicio
Reiniciar el servicio

Descripcién:
El Servicio de configuracién
automatica de redes cableadas
(DOT3SVC) se encarga de realizar la
autenticacién IEEE 802.1X en
interfaces Ethernet. Si la
implementacién de la red cableada
actual exige autenticacién 802.1X, el

Nombre -

1) Cliente de directiva de grupo

G Cliente de seguimiento de vinculos distribuidos
€}, Cliente DHCP.

& Cliente DNS

& Cliente web

& Cola de impresién

& Compilador de extremo de audio de Windows
G Comprobador puntual

&} Conexién compartida a Internet (ICS)

& Conexiones de red

servicio DOT3SVC debe

de modo que se ejecute para
establecer la conectividad de nivel 2
y/o proporcionar acceso a los
recursos de red. Las redes cableadas
que no exigen autenticacién 802.1X
no se veran afectadas por el servicio
DOT3SVC.

% C tica de redes cableadas

TConng

‘&) Configuracién automatica de WWAN
&) Configuracién de Escritorio remoto
1}, Contenedor de Microsoft Passport
& Control parental

& Coordi de

1) Copias de seguridad de Windows

iG; Configuracién automatica de dispositivos cone...

Descripcién
Este servicio es responsable de aplicar en el equipo y los usuarios la c...
Mantiene los vinculos entre archivos NTFS dentro de un equipo o entr.
Registray actualiza las direcciones IP y los registros DNS en este equ

El servicio Cliente DNS (dnscache) almacena en caché los nombres de...

Habilita los programas basados en Windows para que creen, tengan ...

Este servicio pone en cola los trabajos de impresién y administra la int...

Administra los dispositivos de audio para el servicio de Audio de Win...
Comprueba posibles dafios en el sistema de archivos.

Proporciona servicios de traduccién de direcciones de red, direcciona...
Administra objetos en la carpeta Conexiones de red y acceso teleféni...
El servicio Configuracién automitica de dispositivos conectados a lar.

El Servicio de configuracién automatica de redes cableadas (DOT3SVC...

Este servicio administra conexiones y adaptadores de médulos incrus.
El servicio Configuracion de Escritorio remoto (RDCS) se encarga det...
Administra claves de identidad de usuario locales para autenticar al u...
Aplica el control parental a las cuentas infantiles de Windows. Si este ...
Coordina las transacciones que abarcan varios administradores de rec...
Ofrece funcionalidad de Copias de seguridad y restauracion de Wind...

Estado

En gjecu...
En gjecu..
En gjecu.
En gjecu..
En gjecu..
En gjecu..
En gjecu..

En gjecu..

En gjecu..

N Eect...

En gjecu...
En gjecu..
En gjecu.

En gjecu..

Tipo de inicio

Automitico (d...

Automatico
Automitico

Automtico (d...
Manual (dese...

Automitico
Automatico
Manual (dese.

Manual (dese...

Manual

Manual (dese...

Automitico

Manual

Manual (dese...

Manual
Manual
Manual

Acceder al servicio para iniciarlo y configurarlo en modo automatico.

i Propiedades: Configuracion automatica de redes cableadas (Equip.. X

General |niciar sesidn

MNombre de servicia:

Recuperacion

Dependencias

| Mombre para mostrar: Corfiguracion automatica de redes cableadas

|El Servicio de corfiguracisn automatica de
redes cableadas {DOT3SVC) se encarga de

bazlinarlz =i damtinaniin IEEE A7 1% am

Descripcion;

| Ruta de acceso al gjecutable:
| CAWINDOW Shaystem32'avchost exe & LocalSystemMetwork Restricted ¢

|Irpo de inicio: Automatico ks |

IEstado del servicio:  En ejecucion I

Detener Beanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Pajt L

Aceptar Cancelar Aplicar

Iniciar sesién como
Sistema local
Sistema local
Servicio local
Servicio de red
Servicio local
Sistema local
Sistema local
Sistema local
Sistema local
Sistema local
Servicio local
Sistema local

isterna Tocal
Sistema local
Sistema local
Servicio local
Sistema local
Servicio de red
Sistema local
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e Configuracion en la tarjeta ethernet.
Pulsar de nuevo tecla Windows + R y escribir: ncpa.cpl
Acceder a las propiedades de la tarjeta de red Ethernet.

U&F Conexiones de red
T & <« Todos los elementos de Panel de control » Conexiones de red

Organizar v Deshabilitar este dispaositivo de red Diagnosticar esta conexion Cambiar &l norml

-~ Ethernet Ethernet 3 al E
L o Hahilitado IE" Deshabilitado &E C
@ Intel(R) Ethemet Connartinn (AL | @79 DANIGD \firtial Ethernet Adapter 5. 3 @ ]
#y Desactivar
Estado

Diagnosticar

¥y Conexiones de puente

Crear acceso directo

L

Carnbiar nombre

¥, Propiedades I

Acceder a la pestaia: Autenticacion y configurar las opciones del siguiente modo:

— S — S

U propiedades de Ethernst bt Propiedades de TTLS
Funciones de red  Autenticacidn s compartido B Habiitar privacidad de identidad
anonymousD42021@uam es

. is ’ . Validacion de certificado de servidor
Seleccione esta opcidn para proporcionar acceso autenticado

a este adaptador de Bthemet. Conectarse a estos servidores:
B Habiltar autenticacion de [EEE 802 1X [mdius'”am £ :I
Entidades de cerificacion raiz de confianza:
Hiija un método de autenticacion de red: [ Autoridad de Certfficacion Firmaprofesional CIF AR2634068
= = Baltimore CyberTrust Root |
Microsoft: EAP-TTLS o Configuracion ‘ B cA_UaM ]

[ ] Certum CA

M Pt Tombed Metind- TR
B Recordar mis credenciales para esta conexidn cada

vez que inicie sesian
I:I Mo avisar al usuario si no se puede autorizar el servidor

B3 Retroceso a acceso de red no autorizado
Autenticacidn del cliente

Corffiguracién adicional... Contrasefia no cifrada (PAP) ES

Usar automaticamente mi nombre de cuenta y contrasefia
de Windows {y dominio =i lo hay)

() Seleccione un método EAP para la autenticacian

‘ Microsoft: Contrasena segura (EAP-MSCHAF w2}

Aceptar Cancelar | Aceptar Cancelar

Pulsar en los botones de Aceptar para guardar y finalizar la configuracion
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2. Resolucion de problemas.

En caso de no conseguir conectividad, comprobar si la tarjeta de red estd
correctamente configurada:

e Pulsar tecla Windows + Ry escribir: ncpa.cpl.
Acceder a las propiedades de la tarjeta de red Ethernet.

&f Conexiones de red

T E-’ <« Todos los elementos de Panel de control » Conexiones de red
Organizar v Deshabilitar este dispaositivo de red Diagnosticar esta conexion Cambiar &l norml
-~ Ethernet = Ethernet 3
= A L
k.": Hahifitado l."" Deshabilitado
it z . o 27 oa A -
S |ntel(R) Ethemet Connertinn (R | Gr=l DANGDP izl Fthernet Adapter 5.
#y Desactivar
Estado

Diagnosticar
¥y Conexiones de puente

Crear acceso directo

& &

Carnbiar nombre

| ¥, Propiedades |

e En la siguiente ventana, acceder las propiedades Protocolo de Internet version 4
(TCP/IP v4)

I Propiedades de Ethernst x

Funciones dered  Autenticacién  Uso compartide

Propiedades: Protocole de Internet version 4 (TCP/1Pwd) X

General Configuracidn alternativa

Conectar con ; B
| Puede hacer que la configuracion IP se asigne automaticamente si la
G Intel(R) Ethemet Connection {5} 1213V | red es compatible con esta fundonalidad. De lo contrario, deberd
! consultar con el administrador de red cudl es la configuracién 1P
[ Configurar. | apropiada.

Esta conexidn usa los siguientes elementos: lo Obtener una direccién IP aubométicamenbel

|
|
vl &3 Cliente para redes Microsoft | () Usar la siguiente direccion IP:
] 'iﬂ Uso compartido de archivos e impresoras para redes M |
Wl T Npcap Packst Driver (NPCAP) |
? Programador de paquetes QoS
alP Co ator driver fo

de red
i IO Obtener la direcdon del servidor DNS automaficamente: |
— () Usar las siguientes direcciones de servidor DNS

Protocolo TCP/IP. B protocolo de red de drea extensa = —
predetenminado que permite la comunicacion entre varias Servidor DMNS alkernativo | : i " |
redes conectadas entre si. —

Instalar...

Descripcion

Validar configuracion al salir Opdones avanzadas. ..

Aceptar Cancelar | Aceptar | Cancelar

Las opciones Obtener una direccion IP automdticamente y Obtener la direccion del
servidor DNS automdticamente deben estar seleccionadas.

Nota: en el caso de tener configuradas direcciones IP estaticas en el equipo para la red inaldmbrica
de su domicilio o de otro sitio, se recomienda al usuario que tome nota de dichas direcciones debido
a que éstas se borraran al seleccionar las opciones indicadas en este paso.

Pulsar Aceptary Cerrar.
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4 Registro de cambios.
Fecha Version Motivo de cambio Autor cambio
06/06/2023 1.0 Elaboracion del documento Carlos Maqueda

08/06/2023

11

Cambios significativos en formato y
contenido

Miguel A. Garcia.




