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1. Objeto.

El objeto de esta documentacion es dar las instrucciones basicas para la configuracion
en equipos con sistema operativo Apple Mac OS X para acceso autenticado a la red
cableada mediante el protocolo 802.1X.

Este protocolo tiene como objetivo permitir el acceso a una roseta de red sdélo a
aquellos usuarios que dispongan de credenciales corporativas ID-UAM validas,
permitiendo un control del acceso a la red en determinadas ubicaciones. La
Universidad Auténoma ird extendiendo progresivamente este tipo de acceso a todas
las rosetas.

2 Configuracion.

Desde un navegador web acceda al siguiente enlace:

https://cat.Eduroam.org/

A continuacion, pulse en el banner “Haz clic aqui para descargar tu instalador de
Eduroam” para descargar el instalador del sistema operativo correspondiente.

‘i Pégina de inicio Acerca de Idioma Ayuda Administrar Términos de uso
eduroam

Configuration Assistant Tool

La instalacion de eduroam® hegha facil

Dispositivos iOS de Apple

iPhone, iPad, iPod touch \

Instalador construido para tu organizacién

Firmado digitalmente por la organizacién que coordina eduroam®; GEANT Association

Bienvenido a eduroam CAT

Conecta tu dispositivo a eduroam®

eduroam® permite el acceso a miles de puntos Wi-Fi del mundo, sin cargo alguno. Aqui puedes saber mas

Haz clic aqui para descargar tu instalador de eduroam®
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Se mostrara un listado de las instituciones cercanas. Elija Universidad Autéonoma de
Madrid:

& C & https;//cateduroam.org s 1= Nosincronizando )
Organizacién
Universidad Auténoma de Madrid <
=g UAM
Universidad Carlos Ill de Madrid _—
o @ =
Universidad Pontificia Comillas CQ.AA“I!.LAS
TEspafia = —
Universidad Antonio de Nebrija e
T Espaiia « NEBRUA

Seleccione el grupo de usuarios UAM — WiFi y Red Cableada autenticada, y haga click
en el banner “Descarga el instalador para Dispositivos Apple”:

‘i Pagina de inicio Acerca de Idioma Ayuda Administrar Términos de uso
eauroam

Configuration Assistant Tool

selecciona otra

Universidad Autonoma de Madrid

Selecciona el grupo de usuarios

Perfil de configuracion para la conexion WiFi y Acceso Autenticado a la red Cableada U A_ M
UAM - WiFi y Red Cableada autenticada

Si encuentras problemas, puedes obtener ayuda di detu izacion en:
Péagina web: http:/www.uam.es/wifi

correo electronico: cau@uam.es

teléfono: 914974029

Descarga el instalador para Dispositivo Apple

Si su Sistema Operativo es distinto, pulse en “Elige otro instalador que quieras

descargar” donde habra que elegir el sistema operativo necesario.
Guarde y ejecute el fichero en el equipo:

Instalacion del perfil
‘ Revisa el perfil en Preferencias del Sistema
- == si quieres instalarlo.
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Abra Preferencias del Sistema > Privacidad y seguridad > Perfiles

oo e

' [O. Buscar

Wi-Fi
Bluetooth
Red

B Notificaciones
€l sonido
Concentracion

E Tiempo de uso

@ General

) Aspecto
Accesibilidad
Centro de control

Siri y Spotlight

u Privacidad y seguridad

Privacidad y seguridad
W App Store y desarrolladores identificados

FileVault

FileVault protege los datos del disco mediante la encriptacion automatica de
su cantenido.

Advertencia: Necesitardas tu contrasefia de inicio de sesion o una clave de recuperacion para poder
acceder a tus datos, Como parte de esta configuracidn, se genera automaticamente una clave de
recuperacion. Si olvidas tu contrasena y |3 clave de recuperacion, perderds el acceso a tus datos.

FileVault estd desactivado para el disco “Macintosh HD™

Activar...

Modo de aislamiento Activar...
El moda de aislamlento es una proteccien opcional v extrema gue solo debe
usarse an @l caso de sospechar que eres &l objetivo de un ciberatague muy
sofisticado. La mayoria de las personas nunca se ven envueltas en atagues de
estas caracteristicas.
Cuando al Mac se sncuentre an modo de aislamiento, no funcionara con
normalidad. Por seguridad, -se limitaran estrictamente las aplicaciones, los
sitios webs y las funciones del dispositivo, y es posible que ciertas
experiencias dejen de estar disponibles,
Mis informacidn...
Otros
E} Extensiones
‘ JI Perfiles
Avanzado...

y haga clic en Instalar en la parte superior para instalar el perfil:

eduroam®
33 Universidad Auténoma de Madrid (UAM - WiFi v Red Cableada Verificado
autenticada)

Descripcion

Firmado

Recibido

Ajustes

Instalar...

:Seguro que quieres instalar este perfil?

Perfil de configuracion de red 'UAM - WiFi y Red Cableada
autenticada’ de 'Universidad Auténoma de Madrid'. Proporcionado
por eduroam®

GEANT Vereniging

10 jul 2023, 11:17

Certificado

CA_UAM

Red Wi-Fi

eduroam

Red de empresa

Primer pugrto. Ethernet activo

Ignorar Cancelar
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A continuacién, aparecerd una advertencia de la instalacién del perfil:

9

£Seguro que guieres instalar el perfil
“eduroam®"?

Esta perfil contiena certificados que provocaran

que se confie en otros sitios web o servicios en
este Mac.

Continuar

Mostrar detalles

Cancelar

Pulse en Mostrar detalles para verificar el certificado a instalar:

Perfil “eduroam®”

Certificado raiz

El certificado “"CA_UAM"" se afiadira a la lista de certificados de confianza de
esta cuenta. Se confiara en cualquier sitio web o servicio que utilice este
certificado en este Mac.

Cancelar Continuar

Pulse en Continuar.
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En las siguientes ventanas, introducir sus credenciales corporativas |ID-UAM
(nombre.apellido@uam.es o equivalente).

Para el perfil de conexion WiFi:

Introduce los ajustes para "eduroam®":

Introduce los ajustes para la red de empresa "eduroam™:

Nombre de usuario: |

Contrasena:

Cancelar Siguiente

Confirme pulsando el botdn Siguiente.

Para el perfil de la conexion a red cableada autenticada:

Introduce los ajustes para "eduroam®”:

Introduce los ajustes para la red de empresa "edurcam® - Red cableada”:

Mombre de usuario del sistema: [

Contrasefa del sistema:

Cancelar Anterior Instalar

Confirme pulsando el botdn Instalar.
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El sistema mostrard un mensaje solicitando las credenciales de un usuario "root" o el
usuario administrador de la maquina. Escriba las credenciales y pulsa Aceptar:

Profiles/MDM

Profiles/MDAM quiere realizar cambios.

Introduce la contrasefa para permitir
esta operacidn,

[ Mémlire da usuatic ]

En la pantalla final se mostrara la descripcidn y detalles del perfil instalado. Pulse
Aceptar:

Ethernet

TCP/IP DNS WINS 802.1X Proxies Hardware

Usa un perfil de configuracion para afadir un perfil 802.1X al sistema. Solicita informacidn al
administrador del sistema.

Red cableada
SSID eduroam

Informacion del perfil
Nombre: Red cableada
Autenticacion: TTLS
Red inalambrica:
Tipo de seguridad:
Certificado de confianza: CA_UAM

Servidores de confianza: radius.uam.es

Activar la conexion automatica

? Cancelar Aceptar

A partir de este momento, el equipo se conectara automdticamente a la red Eduroam
o a la red cableada 802.1X.
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En el caso de haber varios perfiles instalados, se recomienda la eliminacién del perfil
de mayor antigliedad para evitar posibles problemas.

o" u

Seleccionar el perfil a eliminar y pulsar sobre el icono con el simbolo

Pulsar en Eliminar.
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3 Comprobacidén de requisitos previos para establecer conexion con la
red Eduroam en caso de problemas

Para realizar esta configuracidon es necesario disponer, previamente, de una conexion a
Internet a través de otra red inaldambrica, a través de una conexion cableada, o desde
otro equipo que tenga acceso a Internet. Una vez configurada la conexion a eduroam,
podra utilizarla indefinidamente.

Ser usuario “root” o “superusuario”. Por defecto, la cuenta “root” no estd activa.

Activar Wi-Fi. En el escritorio, hacer clic con el ratéon sobre el icono de redes

inaldmbricas "= |, ubicado en la barra de tareas de la parte superior derecha de la
ventana. A continuacion, en el menu desplegable, pulsar sobre Activar Wi-Fi (en el caso
que este desactivado).

Activar Wi-Fi B

Abrir el panel de preferencias Red...

Activar la asignacién de TCP/IPv4 por DHCP automatico. Hacer clic sobre el icono de

redes inaldmbricas ™=, que se localiza en la barra de tareas de la parte superior
derecha de la ventana, pulsar sobre Abrir el panel de preferencias de Red.

Activar Wi-Fi

Abrir el panel de preferencias Red... —I

10
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De las opciones que aparecen en la izquierda de la pantalla, seleccionar Wi-Fi, y después,
pulsar en el botéon Avanzado.

Pulsar en la pestafia TCP/IP, y en Configurar IPv4. Seleccionar en el desplegable Usar
DHCP, y pulsar en Aceptar.

Ubicacién: Automético B
= WicFi
pae— wi-Fi 0 ONS WINS  802.4X Proxies Hardware
erne G -
® Conectad N34 Estado: Activado Desactivar Wi-Fi
FireWi Wi-Fi esta activado pero no esté conectado a ninguna
o Jonie red. Conﬁgum{vaA{ Usar DHCP B
= - irecci6 : Renovar concesién de DHCP
Normbre de 1arec; | Ninguna seleccionad B Direccidn Pva
Mascara de subred: Cliente DHCP:
@ iPhone USB I Preguntar antes de acceder a nuevas T e
. redes Router:
Se accedera automaticamente a las redes
o Susooneay @ et o o .
onax Gisponible, debera seleccionar una onfigurar IPv6: | Autométicamente B
@ Puente...derbolt manuaimente. Rodta:
in conex N7 &
Direccién IPv6:

Longitud del prefijo:

=T 9 Mostar sstado d Wi-i on barra de mends 7

Asistente... 2 Cancelar Aceptar

4 Registro de cambios

Fecha Version Motivo de cambio Autor cambio

23/06/2022 1.0 Redaccidn Carlos Maqueda

12/07/2023 1.1 Actualizacidon del documento Carlos Maqueda
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