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ANEXO 11

TEMARIO DE LA ESCALA ESPECIAL SUPERIOR DE TECNOLOGIAS DE LA
INFORMACION DE LA UNIVERSIDAD AUTONOMA DE MADRID

Temario comun. Bloque I

1. La Constitucién Espafiola de 1978 (1): Estructura. Titulo Preliminar. Titulo I: De los derechos y
deberes fundamentales. Su garantia y suspension.

2. LaConstitucion Espafiola de 1978 (11): Titulo II: De la Corona. Titulo I1I: De las Cortes Generales.
Titulo 1X: El Tribunal Constitucional. Titulo X: La reforma de la Constitucidn.

3. LaConstitucion Espafiola de 1978 (l11): Titulo IV: Del Gobierno y de la Administracién. Titulo V:
De las relaciones entre el Gobierno y las Cortes Generales. Titulo VI: Del Poder Judicial. La
organizacion judicial espafiola.

4. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (1): Disposiciones generales. Los interesados en el procedimiento. La actividad de las
Administraciones Publicas.

5. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (I1): Los actos administrativos: requisitos, eficacia, nulidad y anulabilidad. Disposiciones
sobre el procedimiento administrativo comun.

6. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pdblicas (111): Revision de los actos en via administrativa. Los recursos administrativos: concepto
y clases.

7. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (I): Disposiciones generales,
principios de actuacion y funcionamiento del sector publico.

8. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (I1): Organizacion y
funcionamiento del sector publico institucional.

9. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (lIl): Relaciones
interadministrativas

10. Ley Organica del Sistema Universitario (I): Disposiciones generales, Funciones del sistema
universitario y autonomia de las universidades

11. Ley Orgénica del Sistema Universitario (I1): Creacion y reconocimiento de las universidades y
calidad del sistema universitario. Organizacion de las ensefianzas.

12. Ley Orgénica del Sistema Universitario (I1): Cooperacién, coordinacién y participacion en el
sistema universitario. El estudiantado en el Sistema Universitario.

13. Estatutos de la Universidad Autonoma de Madrid (I): Naturaleza, funciones, principios rectores y
competencias de la UAM. Estructura de la Universidad Auténoma de Madrid. Organos de
Gobierno, representacion y administracion. Eleccion y revocacion de drganos de gobierno,
representacion y administracion. Defensor del Universitario. La comunidad universitaria.

14. Estatutos de la Universidad Auténoma de Madrid (I1): Del estudio y la investigacién en la
universidad. De la evaluacion en la UAM. Servicios universitarios. Régimen econémico y
financiero. Régimen juridico y administrativo. Clases y régimen juridico del personal al servicio
de la Universidad Auténoma de Madrid.

15. El Texto Refundido de la Ley del Estatuto Basico del Empleado Publico: personal al servicio de
las Administraciones Publicas. Derechos y deberes. Adquisicion y pérdida de la condicién de
funcionario. Situaciones administrativas. Régimen disciplinario. Régimen de incompatibilidades.
Ingreso en Cuerpos o Escalas de funcionarios. Provision de puestos de trabajo. Promocién interna.
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Temario especifico. Bloque 11
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. Organizacion y funcionamiento de un centro de sistemas de informacion. Funciones de

desarrollo, mantenimiento, sistemas, bases de datos, comunicaciones, seguridad, calidad,
microinformatica y atencion a usuarios.

Gestion de proyectos de tecnologias de la informacién. Planificacion, gestion de recursos,
seguimiento de proyectos, toma de decisiones. Metodologias predictivas y agiles para la gestién
de proyectos.

Auditoria informatica: Concepto y contenidos. Administracion y Planificacion. Organizacion,
infraestructura técnica y practicas operativas.

Las Normas Técnicas de Interoperabilidad. Interoperabilidad de los documentos y expedientes
electrénicos y normas para el intercambio de datos entre Administraciones Publicas.

El Esquema Nacional de Seguridad. Adecuacion al Esquema Nacional de Seguridad. Estrategia
Nacional de Seguridad. CCN-STIC.

Redes de comunicaciones LAN, WLAN, cortafuegos de nivel 3-4 y de nivel de aplicacion.
Servicios de red (DNS, DHCP)

Equipos departamentales. Servidores. Medidas de seguridad para equipos departamentales y
servidores.

Centros de proceso de datos: disefio, implantacion y gestion.

Dispositivos personales de PC y dispositivos mdviles. La conectividad de los dispositivos
personales. Medidas de seguridad y gestion para equipos personales y dispositivos moviles.
Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

Sistemas de almacenamiento para sistemas grandes y departamentales. Dispositivos para
tratamiento de informacion multimedia.

Copias de seguridad. Copias no vulnerables. Sistemas ciberseguros

Tipos de sistemas de informacion multiusuario. Sistemas grandes, medios y pequefios.
Servidores de datos y de aplicaciones.

Virtualizacion de infraestructuras: Servidores, almacenamiento, redes. Virtualizacion de
puestos de trabajo.

El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura SOA.

Sistemas operativos UNIX-LINUX. Fundamentos, administracién, instalacion, gestion.
Sistemas operativos Windows. Fundamentos, administracion, instalacion, gestion.

Conceptos basicos de otros sistemas operativos: OS X, i0S, Android, z/OS. Sistemas
operativos para dispositivos maéviles

Shell scripting en Linux y windows.

Criptografia y cifrado. Algoritmos de cifrado simétricos y asimétricos. La funcién hash.
Identificacion y firma electrénica. Marco europeo y nacional. Certificados digitales. Claves
privadas, publicas y concertadas. Formatos de firma electrénica. Mecanismos de firma digital.
Infraestructura de clave puablica (PKI). Mecanismos de identificacion y firma: «Smart Cards»,
DNI electronico, mecanismos biométricos.

Adaptacion de aplicaciones y entornos a los requisitos de la normativa de proteccion de datos
segun los niveles de seguridad. Herramientas de cifrado y auditoria.

Despliegue de aplicaciones como microservicios. Contenedores. Docker. Kubernetes.

Big Data. Captura, analisis, Transformacién, almacenamiento y explotacion de conjuntos
masivos de datos. Entornos Hadoop o similares. Bases de datos NoSQL.

Los sistemas de gestidn de bases de datos SGBD. EI modelo de referencia de ANSI.

Conexion a bases de datos e interconexion con sistemas y servicios. Estandares de
conectividad: ODBC y JDBC.

El lenguaje SQL. Programacién PL/SQL.

Arquitectura y desarrollo de aplicaciones WEB. Desarrollo web front-end. Desarrollo web en
servidor, conexién a bases de datos e interconexién con sistemas y servicios.
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45, Servicios web (WS). Protocolos y estandares: SOAP, WSDL, REST, UDDI, etc.
Interoperabilidad y seguridad de los servicios web.

46. Accesibilidad y usabilidad. W3C. Disefio web adaptativo.

47. Lenguajes de marca o etiqueta. Caracteristicas y funcionalidades. HTML, XHTML, XML y
sus derivaciones. Lenguajes de script.

48. Entorno de desarrollo Python, PHP y R

49. Frameworks de desarrollo Java: Struts, Hibernate, Spring MVC, JSF.

50. Software de cddigo abierto. Software libre. Conceptos base. Aplicaciones en entorno ofimatico
y servidores web.

51. Inteligencia artificial: Finalidad y clasificacion: machine learning, deep learning, NLP, LLM,
GPT, vision artificial, sistemas expertos, robética, y agentes inteligentes. Aspectos éticos.

52. Ciencia de datos. Ciclo de vida de los procesos de modelado de datos (ETL, preprocesado,
modelado, validacion, MLops). Fundamentos estadisticos. Herramientas y lenguajes.
Visualizacion de datos. Sistemas Business Inteligence. Herramientas Pentaho Data Integration
y PowerBI

53. E-learning: conceptos, herramientas, sistemas de implantacién y normalizacién. Moodle. edX.

54. Gestion documental. Gestion de contenidos. Procesamiento electronico de documentos.

55. Herramientas de gestion universitaria: SIGMA, UXXI.

56. Tecnologias y sistemas de explotacion de datos: data lake, data warehouse, lakehouse, data
fabric, data mesh, tecnologias para la proteccién de la confidencialidad (PET). Entornos de
comparticion de datos: espacios de datos, aspectos tecnoldgicos y organizativos.

57. Estrategia del dato. Gobierno del dato, gestion del dato y gestion de la calidad del dato.
Tecnologias y estandares para descripcion de catdlogos y conjuntos de datos: semanticas y
ontologias.

58. El ciclo de vida de los sistemas de informacion. Modelos del ciclo de vida.

59. Andlisis funcional de sistemas, casos de uso e historias de usuario. Metodologias de desarrollo
de sistemas. Metodologias agiles: Scrum y Kanban.

60. Andlisis de aspectos no funcionales: rendimiento, seguridad, privacidad.

61. Disefio arquitectonico de sistemas. Diagramas de despliegue.

62. El analisis y disefio orientado a objetos. Objetos, clases, herencia, métodos. Arquitecturas de
Obijetos distribuidos.

63. La elaboracion de prototipos en el desarrollo de sistemas. Disefio de interfaces de aplicaciones.

64. Pruebas. Planificacion y documentacion. Utilizacion de datos de prueba. Pruebas de software,
hardware, procedimientos y datos. Pruebas de rendimiento con Apache JMeter.

65. La migracion de aplicaciones en el marco de procesos de ajuste dimensional y por
obsolescencia técnica. Gestion de la configuracion y de versiones. Gestion de entornos.

66. Mantenimiento de sistemas. Mantenimiento predictivo, adaptativo y correctivo. Planificacion
y gestién del mantenimiento.

67. Gestion de cambios en proyectos de desarrollo de software. Gestion de la configuracion y de
versiones. Gestion de entornos.

68. La Calidad en los servicios de informacion. El Modelo EFQM vy la Guia para los servicios 1ISO
9004.

69. Planificacion y control de las TIC, ITIL v3 y v4 («IT Infrastructure Library»), objetivos de
control y métricas. Gestidn de servicios e infraestructuras TIC. Acuerdos de nivel de servicios.
Gestion de incidencias.

70. Redes de telecomunicaciones. Conceptos. Medios de transmision. Conmutacion de circuitos y
paquetes. Protocolos de encaminamiento. Infraestructuras de acceso. Interconexion de redes.
Calidad de servicio.

71. Redes Privadas Virtuales. Seguridad VPN.

72. Sistemas de cableado y equipos de interconexidn de redes.

73. El modelo de referencia de interconexion de sistemas abiertos (OSI) de ISO: arquitectura,
capas, interfaces, protocolos, direccionamiento y encaminamiento.
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Redes inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y técnicas. Sistemas
de expansidn del espectro. Sistemas de acceso. Autenticacion. Modos de operacién. Bluetooth.
Seguridad, normativa reguladora.

Redes IP: arquitectura de redes, encaminamiento y calidad de servicio. Transicion y
convivencia IPv4-1Pv6. Funcionalidades especificas de IPv6.

Redes de nueva generacién y servicios convergentes (NGN/IMS). VolP, TolP y
comunicaciones unificadas.

La transformacién digital e industria 4.0: ciudades inteligentes. Internet de las Cosas (IoT).
Redes de area local (1): Arquitectura. Tipologia. Medios de transmision. Métodos de acceso.
Redes de &rea extensa.

Redes de area local (11): Dispositivos de interconexion. Gestion de dispositivos. Administracion
de redes LAN. Gestion de usuarios en redes locales. Monitorizacién y control de tréfico.
Gestion SNMP. Configuracion y gestion de redes virtuales (VLAN).

Las redes publicas de transmision de datos. La red SARA. La red STESTA. Planificacion y
gestion de redes.

La seguridad en redes. Tipos de ataques y herramientas para su prevencion: cortafuegos, control
de accesos e intrusiones, técnicas criptograficas, etc. Medidas especificas para las
comunicaciones moviles.

La gestién de la continuidad del negocio. Planes de Continuidad y Contingencia del Negocio.
Correo electronico. Protocolos de correo. Listas de correo. Sistemas de correo: Exchange,
Sendmail, Qmail, Postfix, etc.

Herramientas de trabajo colaborativo: Microsoft 365, Sharepoint, etc.

Gestién de identidad y control de acceso a los sistemas. Sincronizacion, Aprovisionamiento,
Gestion de Roles, Politicas de Acceso, Workflow, Auditoria, etc.

Federacion de identidades. Protocolos y estandares: SAML 2.0, Shibooleth 2.0, OAuth,
OpenlD, etc. Proveedores de Servicio. Proveedores de Identidad.

Acceso remoto a los sistemas. Single Sign-On (SSO). Protocolos y servicios de autenticacion.
Certificados digitales. Localizacién de claves publicas.

Servicios y protocolos de directorio. Protocolos de directorio basados en LDAP y X.500.
Configuracion de servidores LDAP y Directorio Activo. Topologia. Necesidades de seguridad.
Esquema de datos. LDIF.

Servidores de aplicaciones. Administracion de Servidores de Aplicaciones. Creacion de cluster o

granjas de servidores. Weblogic, Tomcat, etc.
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