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Normas de uso del correo electrónico

Los usuarios son los únicos responsables de todas las actividades realizadas con sus cuentas de acceso y su buzón asociado en la
Universidad Autónoma de Madrid. En todo momento deberán cumplir las Normas de Uso Aceptable y Seguridad de la Red de datos de la
U.A.M. y las Leyes Vigentes en España.
 

1.

Está prohibido facilitar la cuenta de usuario y buzón a personas no autorizadas.
 

2.

Los usuarios deben ser conscientes de la diferencia de utilizar direcciones decorreo electrónico suministradas por nuestra institución o
privadas ofrecidas por cualquier proveedor Internet. Las comunicaciones privadas deben realizarse a través de los buzones del proveedor
Internet, y solo de forma incidental desde las instalaciones de la Universidad Autónoma de Madrid. Para temas académicos se recomienda
el uso de las direcciones internas proporcionadas por laUniversidad.
 

3.

Correo personal. Los servicios de correo electrónico suministrados por la U.A.M. pueden ser usados por el personal de la Universidad
Autónoma de Madrid de forma incidental para temas personales, excepto si:
 

interfieren con el rendimiento del propio servicio o suponen un alto coste para la Universidad.a.

interfieren en las labores propias del usuario o de los gestores del servicio.
 

b.

4.

Los mensajes de tipo personal están sujetos a los términos y condiciones de esta normativa.
 

5.

Es incorrecto enviar mensajes con direcciones no asignadas por los responsables de nuestra institución y en general es ilegal manipular las
cabeceras de correo electrónico saliente.
 

6.

Para la difusión de información a grupos de personas existen las listas de distribución, en cuyo caso deben observarse las siguientes
directrices:
 

En ningún caso se podrán utilizar las listas de distribución para la distribución de información ajena a las finalidades de la Universidad.a.

No se deben utilizar las listas de forma indiscriminada.b.

En los mensajes a las listas se debe evitar incluir archivos binarios (como por ejemplo, documentos de tamaño elevado) para evitar la
degradación del servicio de correo y el llenado involuntario de los buzones de los usuarios. Como quiera que el envío de mensajes a
listas institucionales puedan ser interpretadas de muy diferentes maneras, la U.A.M. regulará su uso de manera específica
 

c.

7.

Los usuarios del servicio de correo electrónico de la Universidad Autónoma de Madrid deben ser conscientes de los términos, prohibiciones y
perjuicios englobados en el Abuso en el Correo Electrónico descritos en el Anexo I.
 

8.

Está prohibido realizar cualquiera de los tipos definidos como Abuso de Correo Electrónico en el Anexo I, además de las siguientes
actividades:
 

Utilizar el correo electrónico para cualquier propósito comercial o financiero ajeno a las funciones propias de la Universidad Autónoma
de Madrid.

a.

Participar en la propagación de cartas encadenadas o participar en esquemas piramidales o temas similares.b.

Distribuir de forma masiva grandes cantidades de mensajes sean o no de contenido universitario a direcciones externas a la
Universidad Autónoma de Madrid.
 

c.

9.

No se permitirá en la Red de la U.A.M. ninguna estafeta que no esté administrada desde Tecnologías de la Información. Las estafetas que
por motivos históricos existen, deberán desaparecer paulatinamente.
 

10.

Desde Tecnologías de la Información no se realizarán copias de seguridad de los buzones de los usuarios, siendo responsabilidad de éstos
guardar copia en su caso.
 

11.

El incumplimiento de la presente normativa puede suponer la cancelación inmediata del acceso del usuario, por parte del Vicerrector de
Infraestructura y Promoción Tecnológica sin perjuicio de otras medidas que se puedan emprender en el ámbito académico o penal.

12.

 



Anexo I

Abuso en el correo electrónico (ACE)

Introducción

Definición de términos

Tipos de abusos.

Problemas ocasionados

Medidas para contrarrestar el ACE

1. Introducción

Definimos ACE (Abuso en Correo Electrónico) como las diversas actividades  que trascienden los objetivos habituales del servicio de correo y
perjudican directa o indirectamente a los usuarios. Algunos de los términos habitualmente asociados en Internet a estos tipos de abuso son
spamming, mail bombing, unsolicited bulk email (UBE), unsolicited commercial email (UCE), junk mail, etc., abarcando un amplio abanico de
formas de difusión.

De los tipos de abuso englobados en ACE, el que más destaca es el conocido como spam que es un término aplicado a mensajes distribuidos a
una gran cantidad de destinatarios de forma indiscriminada. En la mayoría de los casos el emisor de estos mensajes es desconocido y
generalmente es imposible responderlo (reply) de la forma habitual o incluso llegar a identificar una dirección de retorno correcta.

2. Definición de términos

El correo en Internet es procesado por máquinas o servidores de origen, de  encaminamiento y de destino utilizando el estándar de correo SMTP.
Los agentes implicados en la transferencia de correo son:

Operador de Origen: Es la organización responsable de la máquina que encamina el mensaje de correo hacia Internet.

Operador de Encaminamiento: Es la organización responsable de las máquinas que encaminan el mensaje de correo entre el operador de
origen y el operador de destino).

Operador de Destino: Es la organización o responsable de la máquina que mantiene el control de los buzones de los destinatarios.

Emisor: Es la persona origen del mensaje. Incluso cuando el emisor es un programa o sistema operativo, habrá una o más personas que
sea(n) responsable(s) del mismo.

Receptor: Es la persona que recibe el mensaje. Al igual que en el caso del emisor, puede no tratarse de una persona física, pero siempre
habrá al menos un responsable de cada dirección de destino.

Listas de correo: Son receptores de correo que actúan distribuyendo el mensaje a un número de destinatarios. Se las puede considerar
como una especie de encaminadoras de correo. Estas listas pueden ser gestionadas por una persona o por un proceso automático.

No se les considera emisores ni receptores propiamente dichos, ya que la lista no es ni el origen ni el destinatario final de los mensajes.

Sin embargo, pueden considerarse como tal en algunos casos: por ejemplo, los mensajes de control enviados para darse de alta o baja de una
lista, y las respuestas del servidor a dichas acciones. Incluso en esos casos hay una persona detrás del servidor: el administrador del mismo.

3. Tipos de abuso

Las actividades catalogadas como ACE se pueden clasificar en cuatro grandes grupos:

Difusión de contenido inadecuado.

Contenido ilegal por naturaleza (todo el que constituya complicidad con hechos delictivos). Ejemplos: apología del terrorismo, programas
piratas, pornografía infantil, amenazas, estafas, esquemas de enriquecimiento piramidal, virus o código hostil en general.

Contenido fuera de contexto en un foro temático. Pueden definir lo que es admisible: el moderador del foro (si existe), su administrador o
propietario (en caso contrario), o los usuarios del mismo en condiciones definidas previamente al establecer dicho foro (por ejemplo,
mayoría simple en una lista de correo).

Difusión a través de canales no autorizados.

Uso no autorizado de una estafeta ajena para reenviar correo propio. Aunque el mensaje en sí sea legítimo, se están utilizando recursos
ajenos sin su consentimiento (nada que objetar cuando se trata de una estafeta de uso público, declarada como tal).

Difusión masiva no autorizada.

El uso de estafetas propias o ajenas para enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado, se considera
inadecuado por varios motivos pero principalmente éste: el anunciante descarga en transmisores y destinatarios el coste de sus operaciones
publicitarias, tanto si quieren como si no.

Ataques con objeto de imposibilitar o dificultar el servicio.

Dirigido a un usuario o al propio sistema de correo. En ambos casos, el ataque consiste en el envío de un número alto de mensajes por
segundo o, cualquier variante que tenga el objetivo neto de paralizar el servicio por saturación de las líneas, de la capacidad de CPU del
servidor o del espacio en disco de servidor o usuario. Se puede considerar como una inversión del concepto de difusión masiva (1->n), en el
sentido de que es un ataque (n->1).

En inglés estos ataques se conocen como mail bombing y son un caso particular de denial of service (DoS). En castellano podemos
llamarlos bomba de correo o saturación, siendo un caso particular de denegación de servicio.

Suscripción indiscriminada a listas de correo. Es una versión del  ataque anterior, en la que de forma automatizada se suscribe a la víctima a
miles de listas de correo. Dado que en este caso los ataques no vienen de una sola dirección, sino varias, son mucho más difíciles de atajar.

4. Problemas ocasionados

Efectos en los receptores.



Los usuarios afectados por el ACE lo son en dos aspectos: costes económicos y costes sociales. También se debe considerar la pérdida de
tiempo que suponen y que puede entenderse como un coste económico indirecto.

Si se multiplica el coste de un mensaje a un receptor, por los millones de mensajes distribuidos, puede hacerse una idea de la magnitud
económica y del porcentaje mínimo de la misma que es asumido por el emisor. En lo que respecta a los costes sociales del ACE debe
considerarse, aparte de la molestia u ofensa asociada a determinados contenidos, la inhibición del derecho a publicar la propia dirección en
medios como News o Web, por miedo a que sea capturada.

Efectos en los operadores.

Los operadores de destino y encaminamiento acarrean su parte del coste: tiempo de proceso, espacio en disco, ancho de banda y, sobre
todo, tiempo adicional de personal dedicado a solucionar estos problemas en situaciones de saturación

.5. Medidas para contrarrestar el ACE.

Desde Tecnologías de la Información de la U.A.M. se intentará impedir el ACE con medidas como programas antivirus y antispam. Estos
programas se actualizan automáticamente con una cadencia de una hora, salvo errores de comunicación u otros imprevistos que puedan ampliar
este plazo. Esta cadencia implica un margen de infección de un máximo de una hora en el peor de los casos.

En caso de que los técnicos responsables del servicio de correo detecten que se está distribuyendo un virus o spam y el software no esté
actualizado, intentarán impedir la distribución de los virus o correos spam mediante procedimientos automáticos.


