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1. Introduccion

Solicitar un certificado SSL firmado por una CA reconocida tradicionalmente era un proceso manual
gue suponia varios pasos y en ocasiones la colaboracidn de varias personas. Esto ocurria no solo para
solicitar el certificado, sino también en su renovacién periddica y en su instalacién.

La decision del CA Browser Forum de reducir de forma progresiva los tiempos maximos de validez de
un certificado SSL de servidor han convertido poco a poco esta tarea manual en algo no sostenible.

Para resolver este problema se desarrollé6 ACME (Automated Certificate Management Environment)
gue es un protocolo de comunicaciones para automatizar las interacciones entre las CAs (autoridades

de certificacién) y los servidores de los usuarios, permitiendo el despliegue automatizado de
certificados rapido y sencillo.

En este documento se describe el proceso de creacidon de cuentas ACME personales en el proveedor
de certificados Harica. Esta cuenta el paso previo a poder automatizar el proceso de creacién,
renovacion, revocacion y despliegue de certificados SSL de servidor.




2. Objetivo y requisitos

Estas instrucciones describen como solicitar una cuenta ACME personal en el proveedor de

certificados Harica.

Solicitar una cuenta ACME personal solo hay que realizarlo la primera vez. Con esta cuenta se podran

gestionar los certificados que necesite.

Se ha creado documentacion de referencia para la configuracién de ACME en los servidores, pero esta
tarea corresponde a los administradores de dichos servidores y en ningln caso sera realizada por

Tecnologias de la Informacién.

La validez de todos los certificados SSL de servidor en el momento de hacer esta documentacion es de
1 afio, pero estos plazos se iran reduciendo de acuerdo con las normas del CA Browser Forum [Enlace

ala FAQ].

3. Solicitar una cuenta ACME empresarial

Paso 1. Acceso

Abra un navegador y conecte con la web de gestién de certificados de Harica:

https://cm.harica.gr/
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HARICA.

Use el acceso ”Academic Login” para
conectarse a HARICA usando las
credenciales de la UAM.

NO cree una cuenta pinchando en “Sign Up” porque
estaria usando el servicio comercial de pago de

Login

New to HARICA? Sign Up
Email address

| )

Password

| °

Forgot password?

Or

( 1 Academic Login )

& Signin

~
S

GREEK UNIVERSITIES NETWORK (GUnet)
General Commercial Registry Number: 160729401000



https://cm.harica.gr/

Paso 2. Identificacién

Ha de buscar en el cuadro de texto nuestra
organizacién: Universidad Auténoma de
Madrid.

Marcando la opcién de “Remember this
choice” se le mostrard por defecto Ila
Universidad Auténoma de Madrid como
institucion preferida.

Y hacer click en la organizacion.

Encuentra Tu Institucion

Tu Universidad, Organizacién o Empresa

Universidad Auténoma de Madrid

Ejemplos: Science Institute, Lee@uni.edu, UCLA

Remember this choice  Learn More

Universidad Auténoma de Madrid

uam.es

Se le solicitaran las credenciales de usuario de
la UAM, contrasefia y MFA.

Universidad Auténoma
de Madrid

UA]
&« @uam.es
Escribir contrasena

Contrasefia

He olvidado mi contrasefa

Use la cara, la huella digital, el PIN o la clave de seguridad

Iniciar sesién

en su lugar

En caso de problemas a la hora de iniciar sesion
puedes ponerte en contacto con el Centro de
Atencion a Usuarios en cau@uam.es o al telefono 91
497 (40 29)

Paso 3. Panel Principal

Entrard en el panel

principal donde se le = WAHARICA

mostraran los datos de

los certificados que haya | | 5 | oo My Dashboard

solicitado CON || 1o coimbocuments ) () e
anterioridad.

= ACME

Certificate Requests

Pulse la opcion “ACME”

iB  eSignatures
B3 cSeals

Server

a

B3  Code Signing
E3  Email

8

Client Auth




Paso 4. Alta de una cuenta Acme personal

En este paso se crea la cuenta de usuario con las credenciales ACME para solicitar certificados.
Con esta cuenta puede solicitar los certificados que desee. Puede crear hasta tres cuentas
distintas asociadas a un mismo usuario para configurarlas en distintos servidores.

Para crear una
cue nta n ueva pu Ise = mHARlCA Universidad Auténoma de Madrid Pruebas Harica v
“Create +”. I
iB g;;namm; ) Organization Created By Created At Status
B el ruam.es 22/01/2026
8  server
B Code Signing Universidad Auténoma de Madrid uam.es 12/08/2025
En la  pestafia
’IDetaiIs” t i e n e I OS 3 Details Certificates Domains
campos necesarios N o .
rganization Universidad Auténoma de Madrid
pa r‘a conflgu ra r‘ u n Created At Thursday, January 22, 2026
. Created By vam.es
cliente ACME en un P r ;
servidor web. KAt . _ " _
Server URL https:/acme-v02.harica.gr/acme/3 {7a/directory
Certificate Type SSLDV
Status
i Key I D Actions w
e HMAC Key
e Server URL
En la  pestaiia
”Certl:ficates” Details Certificates Domains
pOdré ConSUItar |OS Common Name: uam.es
certificados —
gestionado por esta
Common Name: ¢ .uam.es
cuenta.
Certificate
Serial Number 1 8
Status Valid
loxver ané 2026-01-22T10:19:04
Valid To 2027-01-22T10:19:04
Subject Distinguished Name CN=s uam.es
Subject Alternative Name(s) DNS Name=¢< uam.es
En el me nl:' Details Certificates Domains
a H »n
Domalns aparece Onboarded Domains:
el dominio principal
gue siempre serd
uam.es, esta
cuenta permitira la
creacion de
certificados dentro
del dominio
uam.es.




Solo se podran pedir certificados de 42 nivel del tipo nombre.sub.uam.es donde nombre
es el nombre del servicio y sub el subdominio de la facultad, departamento o similar. Los
servicios de tres niveles nombre.uam.es son de uso exclusivo para los servicios centrales
de la universidad, tal como www.uam.es, portal.uam.es, moddle.uam.es, etc.

4. Configuracidon y automatizacion de la gestion de certificados ACME en
servidor.

Hay documentacién de referencia para la configuracién de ACME en distintos escenarios en
la documentacion publicada en el servicio de Certificados SSL de Servidor en el catalogo de
servicios de TI.

Esta tarea corresponde a los administradores de dichos servidores y en ningln caso serd
realizada por la Tecnologias de la Informacion.

5. Enlaces de ayuda

éQué es ACME?

éPor qué usar ACME?



https://faq.uam.es/index.php?action=artikel&cat=94&id=452&artlang=es
https://faq.uam.es/index.php?action=artikel&cat=94&id=454&artlang=es
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