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OBJETIVOS 
 
 

 Manejar los procedimientos estándar para el cifrado de información  

 Conocer las principales técnicas para el establecimiento de procedimientos de 

control de acceso a la información 

 Conocer los principales mecanismos para la anonimización de datos 

 Conocer las principales métricas para evaluar la protección de datos personales 

mediante procedimientos estadísticos 
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 Entender el funcionamiento básico de los sistemas más comunes de 

reconocimiento biométrico de personas. 

 Tomar buenas decisiones en cuanto a la integración de soluciones comerciales 

de reconocimiento biométrico, su configuración, evaluación, mejor uso, y 

mantenimiento. 

 Analizar los aspectos legales y éticos en el área del Big Data.  
 
 
 

PROGRAMA DETALLADO  
 
 

 
 Tecnologías criptográficas para la protección de la privacidad 

o Fundamentos criptográficos de la protección de la información  

o Problema de la gestión de la identidad digital mediante certificados 

digitales: el estándar X.509  

o Definición de los conceptos de trazabilidad, enlazado, anonimato y 

pseudo-anonimato: firmas grupales  

o Navegación anónima: introducción a las redes de mezcla de tráfico, 

onion routing y ofuscación de tráfico  

 Reconocimiento biométrico  

o Introducción al Reconocimiento Biométrico de Personas 

o Huella dactilar e iris 

o Reconocimiento Facial y Particularidades del Reconocimiento 

Biométrico Conductual 

o Prácticas de Reconocimiento Biométrico 

 Caracterización estadística de la privacidad  

o Fundamentos del marco BLT (Business Legal Technical framework)  para 

la protección de la información  

o Introducción a las herramientas OSINT (Open Source Intelligence):  valor 

y riesgo asociado a los datos y metadatos abiertos  

o  Introducción al control estadístico de atributos personales: Statistical 

Disclosure Control (SDC)  

o Métricas para evaluar la bondad de los procedimientos SDC: k-

anonymity, l-diversity, privacidad diferencial  

 Aspectos legales y éticos 
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MÉTODOS DOCENTES  
 
 

 
 Lección magistral 
• Resolución de problemas 
• Prácticas de laboratorio 
• Estudio de casos 
 

MÉTODOS DE EVALUACIÓN  
 
 

 Asistencia a clase: 10% 
 Evaluación continua: 40% 
 Examen final: 50% 


